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Summary

Sweden is operating in a fundamentally changed security environment. With NATO
membership and strengthened total defence planning, the role of the transport system in crisis
and war has become a strategic issue. In this context, ports are not merely logistical facilities but
critical nodes in the transport and supply chains that sustain flows of energy, materiel,
information, and people. From a total defence perspective, these flows can be understood as
resource lines - coherent logistics systems that must function even during crisis and war.

This pre-study develops the concept of the port as a security node as a further development of
the Sustainable Port framework (Haraldson, Lind & Raza, 2023). The security dimension is not
introduced as a standalone function but as an integrated dimension within the port’s roles as a
transport, energy, and digital node. The analysis builds on the Swedish Armed Forces’ resource
line perspective and its view of logistics as a network of nodes and flows (Férsvarsmakten, 2023;
2025a), complemented by a system-of-systems perspective on Host Nation Support (Lind et al.,
2020). In this logic, the decisive factor is not individual facilities, but the ability to sustain and
prioritise flows.

The analysis shows that as a port becomes operationally integrated into total defence, its role
shifts from local infrastructure to a national security resource. If this shift is not recognised,
responsibility, governance, and financing risk remaining locally organised despite the effect being
national. The state therefore needs to assume a clearer role in identifying, prioritising, and
integrating strategic ports into total defence planning, as well as in defining how responsibility
and financing should be shared between public authorities and port actors.

The central thesis of the report is therefore:

In a NATO-integrated total defence where operational effect is created through coherent
logistics flows, the role of the port shifts from local and regional logistics infrastructure to
a national security node. The security capability of strategic ports is therefore not a local
protection issue, but a systemic issue for the state and its allied collaborative structure.

The pre-study does not present a final solution but a structured hypothesis in the form of a
maturity model that requires empirical validation. The report therefore proposes that the
Government assigns the Swedish Civil Defence Agency (MCF), in collaboration with the Swedish
Armed Forces, RISE, the Swedish Transport Administration, the Swedish Ports Association,
Transportforetagen/Aviation, relevant airport actors and other relevant actors representing other
strategic transport nodes, and Lighthouse, to establish a national programme for the
development and validation of the security node.

By testing the model in strategic ports and through collaboration with other strategic transport
nodes within the multimodal transport system, Sweden can identify which nodes perform
national functions, develop proportionate financing models, and integrate sustainability and
security into a coherent system architecture for a NATO-integrated total defence.
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Sammanfattning

Sverige befinner sig i ett varaktigt forandrat sikerhetslage. Med Nato-medlemskapet och
en forstirkt totalférsvarsplanering har transportsystemets funktion i kris och krig blivit
en strategisk fraga. Hamnar dr 1 detta sammanhang inte enbart logistiska anliggningar
utan centrala noder 1 de transport- och forsérjningskedjor som uppritthéller floden av
energi, materiel, information och manniskor. I ett totalférsvarsperspektiv kan dessa
floden forstas som resurslinjer — sammanhingande logistiksystem som behéver fungera
dven under kris och krig.

Denna férstudie utvecklar ett konceptuellt ramverk f6r hamnen som sikerhetsnod som
en vidareutveckling av konceptet f6r den Hallbara hamnen (Haraldson, Lind & Raza,
2023). Sikerhetsdimensionen introduceras inte som en fristiende funktion utan som en
integrerad dimension i hamnens roller som transport-, energi- och digital nod.
Utgangspunkten ar Forsvarsmaktens resurslinjetinkande och syn pa logistiksystemet som
ett nitverk av noder och fléden (Forsvarsmakten, 2023; 20252) samt ett system-of-
systems-perspektiv pa virdlandsstod (Lind et al., 2026). I denna logik dr det inte enskilda
anlidggningar som dr avgérande, utan f6rmagan att uppratthalla och prioritera fléden.

Analysen visar att nir en hamn utvecklas mot operativ integration i totalfGrsvaret
forindras dess funktion fran lokal infrastruktur till nationell sikerhetsresurs. Om denna
torskjutning inte erkdnns riskerar ansvar, styrning och finansiering att f6rbli lokalt
organiserade trots att effekten ir nationell. Staten behéver darfor ta ett tydligare ansvar
tor hur strategiska hamnar identifieras, prioriteras och integreras i
totalforsvarsplaneringen samt hur ansvar och finansiering férdelas mellan stat och
hamnaktorer.

Rapportens centrala tes ir foljande:

I ett Nato-integrerat totalférsvar dir operativ effekt skapas genom
sammanhingande logistikfloden férindras hamnens roll fran lokal och regional
logistikinfrastruktur till nationell sikerhetsnod. Sikerhetsférmagan i strategiska
hamnar ir dirmed inte en lokal skyddsfraga utan en systemfraga for staten och
dess allierade samverkansstruktur.

Forstudien presenterar inte en firdig 16sning utan en strukturerad hypotes i form av en
mognadsmodell som behéver valideras empiriskt. Rapporten foreslar darfor att
regeringen ger Myndigheten for civilt forsvar (MCF) i uppdrag att, i samverkan med
Forsvarsmakten, RISE, Trafikverket, Sveriges Hamnar, Transportforetagen/Flyg,
berorda flygplatsaktorer samt relevanta aktorer fran andra strategiska transportnoderoch
Lighthouse, etablera ett nationellt program f6r utveckling och validering av
sakerhetsnoden.

Genom att prova modellen i strategiska hamnar och tillsammans med andra strategiska
transportnoder inom det multimodala transportsystemet kan Sverige identifiera vilka
noder som har nationell funktion, utveckla proportionerliga finansieringsmodeller samt
integrera hallbarhet och siakerhet i en sammanhiangande systemarkitektur for ett Nato-
integrerat totalfGrsvar.
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1 Bakgrund - Ett forandrat sakerhets- och
systemlandskap

1.1 Ett sakerhetspolitiskt skifte

Sverige befinner sig i ett varaktigt fordndrat sikerhetslige. Férsvarsberedningens
inriktning for totalférsvaret och den civila forsvarsformagan markerar att robusthet och
uthallighet 1 samhillskritiska funktioner 4r en strategisk prioritet (Férsvarsberedningen,
2023). Samtidigt har transportsystemets roll i kris och krig explicit lyfts i statliga analyser
(Tratikverket, 2024).

Sveriges medlemskap i Nato innebir att svensk geografi och infrastruktur nu ingar i ett
storre sammanhingande operativt sammanhang (Regeringskansliet, 2024). Militar
rorlighet, mottagningsférmaga och virdlandsstéd blir centrala funktioner. Detta forstirks
aven av EU:s handlingsplan f6r militir mobilitet och investeringar inom TEN-T och
CEF, dir civil infrastruktur explicit kopplas till forsvarsférmaga och allierad rorlighet
(European Commission, 2022; European Union, 2021).

Aven pa europeisk niva har hamnarnas strategiska roll uppmirksammats. I EU:s
hamnstrategi fran 2026 framhalls att europeiska hamnar dr centrala grinssnitt mellan
ekonomiska fléden, energisystem och sikerhetsintressen, samt att de behover stirka sin
kapacitet, digitalisering, resiliens och sikerhet i ett f6rindrat geopolitiskt landskap
(European Commission, 2026). Detta forstirker bilden av hamnar som kritiska noder
inte bara f6r handel utan dven f6r Europas ekonomiska sikerhet och
forsorjningsberedskap.

I en kommentar till strategin framhaller iven Monika Przedpelska Ostrém, branschchef
tor Sveriges Hamnar, att europeiska hamnar i 6kande grad maste forstas som strategiska
infrastrukturer dir handel, energiférsorjning och sikerhetspolitik méts, och dir
hamnarnas roll i samhillsberedskap och geopolitisk stabilitet blir allt tydligare
(Przedpelska Ostrém, 2026).

Regeringen har dirutéver gett RISE och Forsvarsmakten uppdrag att stirka samverkan
kring totalférsvarsutveckling och civil-militir samverkan, vilket skapar institutionella
forutsittningar for att utveckla gemensamma ramar for férmageutveckling kopplad till
kritisk infrastruktur (Regeringskansliet, 2024). Detta forstirker behovet av att forsta
sikerhet som en integrerande systemfunktion snarare 4n som en uppsittning separata
krav, vilket utgoér en central utgangspunkt for konceptet om hamnen som sikerhetsnod.
Samtidigt behdver hamnar forstds som en del av ett bredare multimodalt transportsystem
dir samverkan med andra strategiska noder, sisom exempelvis flygplatser men dven
andra typer av noder, kan vara avgérande for totalférsvarets f6rsorjnings- och
mobilitetsf6rmaga.

I denna kontext framtrider vissa hamnar som strategiska noder i nationella och allierade
resurslinjer. Samtidigt utgdr hamnar inte homogena organisationer utan komplexa system
dir kommunala hamnbolag, privata terminaloperatorer, logistikforetag och
transportaktorer samverkar. Sikerhetsarbete 1 hamnar beh6ver dirfoér hantera bade
offentliga och privata aktorers roller. I praktiken priglas detta arbete av en komplex
struktur av overlappande regelverk, sisom internationella sjofarts- och
hamnanliggningsskyddskoden (ISPS), Seveso, sikerhetsskyddslagstiftning, den
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kommande hamnskyddsregleringen och EU:s direktiv om sdkerhet i nitverks- och
informationssystem (NIS), samt ett flertal myndighetskontakter. Dessa regelverk
adresserar delvis samma risker men utgar fran olika logiker och ansvarsnivaer, vilket kan
leda till fragmentering och otydlighet i styrning och prioritering. Samtidigt skapar detta
aven moijligheter, genom att befintliga sikerhets- och kommunikationssystem hos olika
aktorer kan bidra till 6kad robusthet i kris och h6jd beredskap.

1.2 Resurslinjer - fran objekt till floden

Forsvarsmaktens logistiska doktrin betonar att operativ effekt skapas genom
sammanhingande och uthalliga logistikfloden. Logistiksystemet beskrivs som ett natverk
av noder och fléden dir resurser maste kunna transporteras, prioriteras och uppritthallas
over tid (Forsvarsmakten, 2023; Forsvarsmakten, 2025a). Begreppet resurslinjer anvinds
hir i Férsvarsmaktens mening och beskriver sammanhingande kedjor av resurser och
logistikstod som behover fungera Gver tid for att uppratthalla operativ effekt.

Resurslinjetinkandet innebir en principiell forskjutning: Det avgorande dr inte enskilda
skyddsobjekt, utan floden som kan uppritthallas, prioriteras och dterstillas. Nar detta
perspektiv appliceras pa transportsystemet blir hamnar centrala noder 1 dessa
logistiksystem. De dr 6vergangspunkter mellan sj6, vig och jirnvig. De ér energihubbar.
De ir distributionspunkter. De kan vara mottagningshamnar (Sea Port of Debarkation,
S-POD) i virdlandsstodssituationer. Om en hamn ar en kritisk link 1 en resurslinje
innebir det att dess funktion inte enbart 4r kommersiell - den 4r operativ. Erfarenheter
fran dialoger med hamnaktérer och myndigheter indikerar att hamnar i praktiken
behover kunna hantera parallella civila och militira floden snarare dn sekventiellt vixla
mellan dem.

1.3 Dual-use som grundldaggande princip

I ett Nato-integrerat sammanhang ar dual-use inte ett undantag utan en grundprincip.
Hamnar ska inte stingas for civila fléden vid h6jd beredskap - samhillets f6rsorjning
maste uppritthallas - men de maste kunna prioritera militdra transporter nér sa krivs.

Detta stiller nya krav:

e Prioriteringsférmaga

e Samordning mellan aktorer

e Interoperabilitet

e Siker kommunikation

e Robust energiférsorjning
Sikerhet blir dirmed inte en isolerad skyddsfraga, utan en integrerande funktion som
haller samman fléden under belastning. Detta innebar ocksa att sikerhet inte kan

hanteras som separata regelverkskrav, utan behover integreras i en sammanhingande
systemlogik.

1.4 Energiomstallning och nya sarbarheter

Parallellt med det sdkerhetspolitiska skiftet genomgar hamnar en omfattande
energiomstillning. Elektrifiering, landstrém, alternativa brinslen och logistik kopplad till
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havsbaserad vindkraft forstirker hamnens roll som energinod (Haraldson, Lind & Raza,
2023).

Men nya energisystem innebar ocksa nya risker:

e Okade effektbehov

e Npya beroenden av regionala elnit

e Nya riskprofiler f6r brinslehantering
e Okad cyberexponering

Sveriges Hamnar har pekat pa betydande investeringsbehov och
genomforandeutmaningar kopplade till elektrifiering och energiférsorining (Sveriges
Hamnar, 2023). Detta forstirker bilden av hamnen som en nod dar héllbarhet och
sakerhet samverkar.

1.5 Organiserad brottslighet och hybridpaverkan

Svenska hamnar ér redan i dag arenor for organiserad brottslighet, smuggling och
ekonomisk kriminalitet. I ett skdrpt sdkerhetslige forstirks kopplingen mellan
gransskydd, sikerhetsskydd och totalforsvar.

Hotbilden omfattar:

e Smuggling och infiltration
e Cyberangrepp
e DPaverkan pa energiinfrastruktur

e Undervattenssabotage

Detta innebar att sikerhetsdimensionen maéste fOrstas brett - fran fysisk sdkerhet och
cyberskydd till personalférsorjning och krigsplacering.

1.6 Den strukturella spanningen - kommunalt dgande och nationell
funktion

De flesta svenska hamnar dr kommunalt dgda aktiebolag. De styrs av lokala dgardirektiv
och krav pa affirsmissighet. Agarstrukturen i svenska hamnar varierar dessutom. Vissa
hamnar drivs av kommunala bolag medan andra har privata dgare eller betydande privata
operatorer i terminalverksamheten. Detta innebir att investeringar i sakerhet och
robusthet behover utformas pa ett sitt som bade stirker totalférsvarets funktion och
samtidigt beaktar konkurrensneutralitet mellan offentliga och privata aktérer. Samtidigt
tilldelas de - 1 praktiken - en nationell sdkerhetsfunktion. Har uppstar en strukturell
spanning: Staten stéller 6kade sidkerhetskrav genom totalférsvarsplanering,
sikerhetsskyddslagstiftning och Nato-integrering. Investeringarna i robusthet, redundans
och interoperabilitet faller ddiremot ofta pa den kommunala nivan.

Denna finansieringsparadox framtrider tydligt i dialoger med hamnaktérer och i analyser
av totalférsvarsplaneringens implikationer f6r kommunalt dgd infrastruktur.
Hamninvesteringar konkurrerar med annan kommunal verksamhet, samtidigt som
kraven drivs av nationella och allierade behov. Detta ir inte en perifer fraga - det dr en
central del av varfor ett strukturerat koncept for sikerhetsnoden behovs.
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I dialoger med hamnaktérer framtrider denna spanning inte enbart som en principiell
fraga, utan som ett konkret genomférandeproblem. Flera aktérer pekar pa att nuvarande
ansvarsfordelning riskerar att leda till underinvesteringar, otydlig prioritering och ojamn
utveckling mellan hamnar. Detta férstirker behovet av en mer explicit nationell styrning
och samordning.

1.7 Konceptet for den Hallbara hamnen som plattform

Konceptet for den Hallbara hamnen (2019-2023) etablerade hamnen som transportnod,
energinod och digital nod och introducerade principen om strategisk niva O: a## varje hanm
[forst definierar sin funktion i systemet innan mognadsutveckling pabirjas (Haraldson, Lind & Raza,
2023).

Detta koncept utvecklades inom Lighthouse branschprogram Hallbar sjofart 1 samverkan
mellan RISE, Géteborgs universitet, Chalmers tekniska hogskola och svenska hamnar
(Haraldson, Lind & Raza, 2023). Denna etablerade systemlogik gor det mojligt att
integrera sikerhetsdimensionen som en vidareutveckling - inte som ett fristiende initiativ.

1.8 Overgdng - mot hamnen som sikerhetsnod

I ett Nato-integrerat totalforsvarssystem ar hamnen inte enbart kritisk infrastruktur. Den
kan utgbra en nod i sammanhingande resurslinjer inom totalférsvaret. Hamnen som
sikerhetsnod dr dirfor inte ett tillige till perspektivet pa hamnen som transport-, energi-
och digital nod. Den idr en integrerande dimension som sakerstiller att dessa funktioner
kan hillas samman under storning, kris och krig. Fragan dr dirmed inte om hamnar ska
ha en sikerhetsfunktion - utan hur denna funktion ska organiseras, finansieras och
utvecklas pa ett innovationsdrivet och systematiskt sitt.

1.9 Metod och forankring

Forstudien bygger vidare pa det etablerade konceptet f6r den Hallbara hamnen
(Haraldson, Lind & Raza, 2023), vilket utgor den strukturella grunden f6r analysen.
Sikerhetsnoden utvecklas som en vidareutveckling av denna systemarkitektur, dar
sikerhetsdimensionen integreras i hamnens roll som transport-, energi- och digital nod.
Analysen operationaliseras genom utvecklingen av en mognadsmodell £6r hamnen som
sikerhetsnod. Modellen anvinds som ett analytiskt verktyg for att relatera
sakerhetsférmaga till hamnens funktion 1 transportsystemet och totalférsvaret, samt for
att synliggora hur ansvar, styrning och finansiering férindras i takt med ¢kad
systemintegration.

Forstudien har vidareutvecklats genom dialog med aktorer inom hamnsektorn,
myndigheter och totalforsvarsomradet. Detta inkluderar en riktad workshop med centrala
aktorer samt en bred remissprocess omfattande samtliga svenska allminna hamnar (55
stycken) och ett urval av relevanta myndigheter. Denna process har anvints for att préva
analysen, validera begreppsramverket och identifiera centrala genomférandeutmaningar.
Remissutfallet visar samtidigt en bred samsyn kring rapportens grundliggande
problembild och behovet av ett mer sammanhallet angreppssitt fOr att stirka svenska
hamnars robusthet, resiliens och sakerhetsf6rmaga.

1.10 Hur rapporten ska ldsas
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Rapporten ir strukturerad i fyra steg:

e [Kapitel 1 beskriver det férindrade sikerhets- och systemlandskap som utgor
bakgrunden till studien.

e Kapitel 2-3 introducerar konceptet hamnen som sikerhetsnod och beskriver dess
systemperspektiv 1 relation till totalférsvarets logistik.

e [Kapitel 4 presenterar en mognadsmodell f6r hur hamnar successivt kan utveckla
sikerhetsformaga.

e Kapitel 5-6 behandlar fragor om styrning, ansvar och méjliga vigar framat.

1.11 Begrepp i civil och militar logistiktradition

Rapporten behandlar fragor i grinslandet mellan civila transportsystem och militir
logistik. Dessa tva omraden har delvis utvecklat olika begreppsapparater for att beskriva
hur resurser, transporter och infrastrukturer organiseras och anvinds.

Inom civil logistik och transportteori anvinds begrepp som exempelvis supply chain,
logistics network och operatiy verksambet £61 att beskriva planering och genomférande av
transport- och forsorjningsfloden i niringsliv och offentlig verksamhet. Inom militir
doktrin anvinds istillet begrepp som sustainment, logistikndatverk och resurslinjer (eng. Lines of
Suppord) £6r att beskriva hur resurser tillférs och uppritthalls 1 militira operationer.

Begreppen beskriver i manga fall likartade funktioner, men har utvecklats 1 olika
organisatoriska och institutionella sammanhang. I rapporter som riktar sig till bade civila
och militira aktorer finns darfor en risk att centrala begrepp tolkas olika beroende pa
lasarens bakgrund.

Tabellen nedan visar hur nagra centrala begrepp 1 rapporten forhaller sig till terminologi i
civil logistik respektive militir logistiktradition.

Begtepp i Civil logistik / Militir logistik /

. . . Kommentar
rapporten transportteori Nato-terminologi
Logistiksystem, Logistiksystem f6r  System som sikerstiller att
Logistiksystem | f6rsérjningskedjor férsorjning resurser kan tillféras och
(supply chains) (sustainment) uppritthillas 6ver tid
Noder och
Logistiknitverk Logistiknitverk (/gistics Logisjdknéitverk transportférbindelser som
networks) (logistics networks) kopplar samman resurser och
transporter
hi Kedi
. Forsorjningskedjor Resurslinjer (Lines of Sammanhingande kedjor av
Resurslinjer (upply chains) Support) resurser och transporter som
PPy PP uppritthaller verksamhet
Terminaler, hubbar, Logistiknoder Platser dir resurser hanteras,
Noder S .
distributionspunkter (logistics nodes) lagras eller omlastas
. Transport- och Logistikfléden Rorelser av materiel, energi,
Fléden e " . .
materialfléden (logistic flows) information och personal
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Begtepp i Civil logistik / Militir logistik /

. . . Kommentar
rapporten transportteori Nato-terminologi
Transparens i Gemensam operativ | Delad ldgesbild 6ver resurser,
Gemensam forsorjningskedjan ligesbild (Common  transporter och tillgingli
ligesbild jningsked g p ganglig

(supply chain visibility) Operational Picture) kapacitet

Virdlandsstéd (Host Samverkan mellan civila och
Nation Support, militdra aktorer i
HNS) logistiksystemet

Civilt—militart Offentlig—privat
samarbete samverkan

En sirskild begreppsskillnad giller hur olika nivder i verksamhet och planering definieras.

Inom civil logistik anvinds ofta nivaindelningen:

o strategisk — taktisk — operativ, dir operativ niva normalt avser den dagliga driften av
transport- och logistiksystem.

Militar doktrin anvander istillet nivaindelningen:

o strategisk — operativ — taktisk, dir operativ niva avser planering och genomférande
av storre militira operationer mellan strategisk och taktisk niva.

I denna rapport anvinds nivabegreppen i en analytisk betydelse for att beskriva
funktioner i logistiksystemet snarare dn formella militira ledningsnivaer. Nar begrepp
som strategisk, operativ och taktisk niva anvinds syftar de dirfér pa olika nivaer av
funktion och beslutsfattande 1 transportsystemet.

Rapporten anvinder dirmed en kombination av begrepp fran civil logistik och militir
doktrin f6r att beskriva hur transportsystem och totalférsvar méts i praktiken.
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2 Hallbara hamnen - Strategisk niva 0 som
utvecklingsprincip

2.1 Fran atgardsorienterad utvecklingslogik till systemarkitektur

Konceptet f6r den Hallbara hamnen utvecklades som en reaktion mot en fragmenterad
utvecklingslogik 1 hamnsektorn. Hallbarhetsarbete tenderade att formuleras i termer av
enskilda projekt - landstrém, elektrifiering, energieffektivisering - utan att dessa alltid
kopplades till hamnens funktion i det storre transportsystemet.

Lighthouse-rapporten frin 2023 introducerade dirfér en annan utgangspunkt: hammnen
mdste forstds som en systemmnod snarare dn en fysisk plats (Haraldson, Lind & Raza, 2023). Det
centrala dr inte vilka tekniska I6sningar som implementeras, utan hur hamnen
positionerar sig i relation till transportfléden, energisystem och informationsinfrastruktur.
Detta systemperspektiv ligger ocksa i linje med den logik som beskrivs i avsnitt 1.2, dér
hamnar forstds som noder i logistiksystem snarare dn som isolerade anliggningar.

Denna forskjutning fran atgird till arkitektur ar avgorande aven 1 sikerhetsdimensionen.
Om hallbarhet reduceras till teknik riskerar sikerhet att reduceras till skydd. I bada fallen
missas den systemiska fragan: hur skapas och uppritthalls funktion dver tid?

2.2 Strategisk niva O - position fore prestation

En birande princip 1 konceptet dr det som bendmns strategisk niva 0 (Haraldson, Lind &
Raza, 2023). Hir anvinds begreppet strategisk 1 en analytisk betydelse fOr att beskriva
langsiktig positionering i transportsystemet, inte i betydelsen militir strategisk niva (se
dven diskussion om nivibegrepp i avsnitt 1.11). Principen innebir att varje hamn forst
behover definiera sin roll i transportsystemet innan den paborjar sin mognadsutveckling.

Strategisk niva 0 innebir inte enbart en analytisk positionsbestimning utan ocksa ett
langsiktigt utvecklingsarbete dir hamnen formulerar en riktning fér hur dess funktion i
transportsystemet ska utvecklas over tid. I konceptet f6r den Hallbara hamnen innebir
detta att varje hamn behover utveckla en strategi som vagleder vilka investeringar,
samarbeten och kapaciteter som dr relevanta i de efterféljande mognadsnivaerna.

I relation till hamnen som sikerhetsnod innebir detta att hamnen pa strategisk niva
behover reflektera 6ver om och hur den kan komma att inga i nationella eller allierade
resurslinjer. En sadan strategisk reflektion utgor en férutsittning for att
sikerhetsdimensionen ska kunna integreras pa ett systematiskt sitt i hamnens utveckling.

Detta dr inte en trivial distinktion. I manga utvecklingsmodeller antas att alla
organisationer bor rora sig mot samma “hogsta niva”. I konceptet for den Hallbara
hamnen dr utgangspunkten i stillet att funktion féregar ambition.

En hamn kan exempelvis ha olika primara roller:

e regional f6rsorjningsnod,

e internationell gateway,

e energihubb,

e specialiserad bulk- eller industrinod,

o cller strategisk omlastningspunkt.
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Vilken roll hamnen har avgor vilka férméagor som ar relevanta att utveckla. Strategisk
niva 0 dr dirmed en positionsbestimning - inte en prestationsniva.

Denna princip blir sarskilt viktig i relation till totalférsvar och Nato-integrering. Om
hamnen kan komma att utgora en kritisk link 1 en resurslinje (Férsvarsmakten, 2023),
behéver detta reflekteras 1 dess strategiska sjilvférstaelse. En potentiell mottagningshamn
tor virdlandsstod har andra krav dn en hamn utan sidan funktion.

2.3 Mognad som funktionell differentiering

Konceptet f6r den Hallbara hamnen introducerar en mognadslogik dir utveckling sker
stegvis, men utan att forutsitta homogenitet. Mognad ska relateras till funktion, inte till
ett generellt ideal.

Det innebir att tva hamnar kan befinna sig pa olika mognadsnivier utan att nagon av
dem ar “efter”. Skillnader i:

e godsstruktur,

e energifléden,

e gcografisk position,

e koppling till jirnvag och vig,

e samt potentiell roll i totalforsvaret

motiverar olika utvecklingsbanor.

Detta perspektiv harmonierar med totalférsvarslogiken, dir olika aktorer bidrar med
olika funktioner 1 ett gemensamt system (Férsvarsberedningen, 2023). I stillet f6r att
standardisera alla hamnar behover systemet forsta hur olika noder kompletterar varandra.

2.4 Transport-, energi- och digital nod som integrerad struktur

I Lighthouse-rapporten struktureras hamnens funktion genom tre samverkande
nodperspektiv (Haraldson, Lind & Raza, 2023):

e Transportnoden, dir hamnen fungerar som 6vergangspunkt mellan trafikslag och
som moijliggbrare av effektiva floden.

e Energinoden, dir hamnen producerar, lagrar eller distribuerar energi och
alternativa branslen.

e Den digitala noden, dir informationsfléden, datadelning och koordination

mojlige6r effektivitet och transparens.

Dessa perspektiv dr inte separata lager utan samverkande dimensioner. En
energiinvestering paverkar transportfloden. Digital infrastruktur paverkar
prioriteringsftérmaga. Transportstruktur paverkar energibehov.

Det ir denna sammanvavda struktur som gor konceptet lampligt att vidareutveckla med
en sikerhetsdimension.

2.5 Sdkerhetsdimensionen som vidareutveckling

Nir totalférsvarslogik och resurslinjetinkande appliceras pa denna struktur uppstar en ny
tragestillning: bur sikerstills att transport-, energi- och digital funktion kan uppritthallas under
storning?
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Sikerhetsnoden ska dirfor inte forstas som en fjarde separat nod. Den ir en integrerande
dimension som adresserar:

e kontinuitet i fléden,

e prioritering mellan civila och militira transporter (dual-use),
e robust energiférsorjning,

e skydd av digital infrastruktur,

e samt samordning mellan aktérer.

Hir mots hallbarhetslogiken och totalforsvarslogiken. Hallbara Hamnen skapade en
struktur fOr integration mellan hamnens funktioner och roller i normallige.
Sikerhetsnoden utvidgar denna struktur till att &ven omfatta hamnens f6rmaga att
hantera storningar, kriser och krig.

Tillsammans bidrar perspektiven kring transportnoden, energinoden och den digitala
noden, kompletterade med sikerhetsdimensionen, till en mer sammanhallen férstaelse av
hamnens betydelse f6r samhillets funktion och f6rsérjning. Sikerhetsnoden bor darfor
inte ses som slutpunkten for utvecklingen av konceptet Hallbara Hamnen, utan som ett
viktigt steg mot att forsta och utveckla hamnen som en robust och resilient nod f6r
samhillsviktiga floden i fred, kris och krig.

2.6 Innovation som styrningsprincip

En central del av konceptet f6r den Hallbara hamnen ér att utveckling inte primért drivs
genom reglering utan genom samverkan och innovation. Innovation ska hir forstds i en
bred mening - som nya organisatoriska l6sningar, nya samverkansmodeller och nya
prioriteringsmekanismer. Detta ar sarskilt relevant i sikerhetsdimensionen. Krav pa
interoperabilitet, redundans och prioriteringsformaga kan inte 16sas enbart genom
tekniska investeringar. De kriver forindrade arbetssitt, gemensamma 6vningar och nya
styrningsformer mellan kommuner, statliga myndigheter och niringsliv. Sikerhetsnoden
ar dirfor inte ett sikerhetsskyddsprojekt. Den dr en innovationsdriven vidareutveckling
av en redan etablerad systemarkitektur.

2.7 Overgang till ramverket for sikerhetsnoden

Strategisk niva O etablerar att utveckling maste bérja med funktion och systemroll. Om
hamnen ir en nod i resurslinjer och ett element i ett Nato-integrerat transportsystem,
behover dess sikerhetsdimension struktureras lika systematiskt som transport-, energi-
och digital funktion.

Niista kapitel utvecklar darfor ett ramverk for hamnen som sikerhetsnod, inspirerat av
etablerade ramverk for sikerhet 1 kritisk infrastruktur och av behovet att sirskilja mellan:

e interna operationer,
e f6r besokare och externa aktorer,

e samt hamnens roll som del av samhillsviktiga fléden, transportsystemet och
totalférsvaret.
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3 Ett ramverk for hamnen som sakerhetsnod

3.1 Sakerhet i ett forandrat operativt sammanhang

Hamnen som sikerhetsnod maste forstds mot bakgrund av ett férindrat sikerhets- och
operativt landskap. I ett Nato-integrerat totalférsvar ar svensk infrastruktur inte enbart
nationell tillgang, utan en del av ett ssammanhidngande system f6r militdr rorlighet,
forsorjningssikerhet och vardlandsstod. Hamnar dr 1 detta sammanhang potentiella
mottagningspunkter, omlastningsnoder och energihubbar i sammanhidngande
logistikfloden och f6rsorjningskedjor (Forsvarsmakten, 2023).

Detta innebir att sikerhet inte lingre kan reduceras till skydd av objekt eller uppfyllande
av enskilda regelverk. Den maste forstds som formégan att uppritthélla och prioritera
funktion 6ver konfliktskalan, samt att integrera flera parallella sikerhetslogiker i ett
sammanhingande system.

Combitech har utvecklat ett sikerhetsramverk f6r kritisk infrastruktur som betonar att
sikerhet behover analyseras genom samverkande dimensioner - fysisk, digital och
organisatorisk robusthet - snarare in genom isolerade atgarder (figur 1). Denna ansats,
dir sikerhet ses som ett sammanhingande system av beroenden och férmagor, utgdr en
viktig inspirationskalla for det ramverk som utvecklas 1 detta kapitel.

Samtidigt kraver hamnens sirskilda karaktir en anpassning. Hamnen ér inte en sluten
anliggning utan en 6ppen nod i ett stérre transportsystem. Sikerhetsdimensionen maste
darfor struktureras i relation till funktion, systemroll och flédesberoenden.

+ Perimeterskydd + IT- och OT-sékerhet . Krlsbetgdskap )
Fysisk « Tilltradeskontroll ber- « Nétverkssakerhet Operativ * Kontinuitetsplanering*
s&{erhet * Last- och containerkontroll sgerhet * Incidenthantering och éterstallning sikerhet [ Samverkan

+ Sikerhetszoner, riskbeddmning * Security Operations Center (SOC) * Utbildning och &vningar

+ Personsékerhet + Omvarldsbevakning * Rutiner fér drift under stéringar

Kravbild Sakerhets- m Allvarligt hot
Sakerhet Analys Forhojd sékerhet
“Brutto” “Netto & Gap” 0 Normal sakerhet
Miljo- och
K isk sdkerhets-
< 9n°mls risker
sakerhet
« Skydd av kinslig data * Kontinuerlig omvérldsbevakning « Riskanalyser
[Arommoes - Siker kommunikation (int.& ext.) (AT - Info-granskning och kallkritik L - Brandforebyggande system
PEIPSOYORl *  Policyer och efterlevnad och . L ochp, L - Evakuerings- och krisplaner
+ Hantering av insiderhot. 9"°;‘°';"5" + Antikorruptionsprogram risker + Kiimatanpassning
+ ROS/Tempest hbshall © Underrittelse-samverkan « Kontinuerlig miljddvervakning

Figur 1: Combitechs sikerbetsramverk (" Att fa grepp om séikerbet”) (Combitech, 2026)

I praktiken priglas sikerhetsarbetet i hamnar av en mangfald av regelverk och
tillsynsstrukturer som inte alltid 4r samordnade. Detta innebir att sikerhetsnoden inte
enbart behover hantera tekniska och operativa fragor, utan dven skapa funktionell
samordning mellan parallella regelverkslogiker.

3.2 Fran skydd av objekt till uppratthallande av resurslinjer

Forsvarsmaktens logistiska doktrin betonar att operativ effekt uppstar genom fungerande
resurslinjer - sammanhingande fléden av materiel, energi, information och personal.
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Logistiksystemet beskrivs samtidigt som ett nitverk av noder och transportforbindelser
dir resurser kan forflyttas, lagras och prioriteras i relation till operativa behov
(Forsvarsmakten, 2023; Forsvarsmakten, 2025a). En nods betydelse avgors darfor inte av
dess fysiska utformning, utan av dess position i dessa fléden.

Nir detta perspektiv appliceras pa hamnar forindras sakerhetsfrigan i grunden. En hamn
som utgor kritisk nod i energiférsorjningen, eller som kan fungera som Sea Port of
Debarkation (S-POD) i ett virdlandsstodsscenario, far en annan strategisk betydelse dn
en hamn med begrinsad systempaverkan.

Sikerhetsnoden maste darfor analyseras i relation till tre sammanhingande dimensioner
av funktion: formagan att uppritthalla drift under stérning, férmagan att legitimt
prioritera mellan parallella civila och militira behov (dual-use), samt f6rmadgan att
integreras i ett storre nationellt och allierat logistiksystem. Dessa tre dimensioner speglar
overgangen fran anliggningsskydd till systemfunktion och tydliggor att sdkerhet ytterst
handlar om handlingsfrihet 6ver konfliktskalan. Detta skifte - fran anliggningsskydd till
uppritthallande av resurslinjer - forflyttar sikerhets—diskussionen fran tekniska atgirder
till systemfunktion och handlingsfrihet.

3.3 Sakerhet som system-of-systems - koppling till vardlandsstod

Det férmagebaserade ramverk for virdlandsstéd som utvecklats inom RISE bygger pa
ett system-of-systems-perspektiv dir formaga uppstar genom samverkan mellan dominer
sasom information, fléden, infrastruktur samt energi och resurser (Lind et al., 2020).
Detta perspektiv dr direkt relevant f6r hamnen som sakerhetsnod.

Hamnen ar en plats dir dessa dominer mots och blir operativa. Informationsfléden
mojliggdr gemensam ligesbild och koordinering. Transportfléden mojliggér tempo och
operativ effekt. Infrastruktur bar kapacitet och redundans. Energi och resurser méjliggor
uthallighet.

I denna rapport anvinds virdlandsstddsramverket inte £f6r att omdefiniera virdlandsstod
(Host Nation Support, HNS), utan for att tydliggdra att hamnen dr en konkret
systempunkt dir HNS-f6rméga materialiseras. Sdkerhetsnoden kan dirmed forstas som
den lokala och funktionella manifestationen av en nationell virdlandsstodsformaga.

Detta innebir att hamnen inte enbart dr en mottagare av militira krav. Den dr en aktiv
del av den nationella férmagan att leverera vardlandsstod - och dirmed en del av Sveriges
ansvar inom Nato.

3.4 Tre verksamhetsdimensioner for sakerhetsnoden

Med inspiration fran Combitechs sikerhetsdimensioner och med férankring i resurslinje-
och HNS-logik struktureras sikerhetsnoden lings tre sammanhingande
verksamhetsdimensionetr.

Intern verksamhet

Den forsta dimensionen r6r hamnens interna driftssystem och de aktérer som verkar
inom hamnomradet fOr att uppritthalla den dagliga driften, sisom terminaloperatorer,
energileverantorer och andra centrala funktioner i hamnens drift. Hir ingar
ledningskapacitet, kontinuitetsplanering, energiresiliens, cybersikerhet, myndighets- och
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tillstandsfunktioner kopplade till hamnens verksamhet samt formaga att omprioritera
resurser under belastning.

Det ar i denna dimension som principen om strategisk niva O far konkret betydelse. En
hamn som kan fa en roll i virdlandsstéd eller energiférsorjning maste dimensionera sin
interna robusthet direfter. Sikerhetsnoden bérjar med en tydlig férstaelse av vilken
funktion hamnen ska uppritthalla dven under press.

For besokare och verksamma aktorer

Hamnen ar ett kluster av aktOrer - rederier, transportorer, energibolag, myndigheter och i
vissa fall militira forband. Sikerhetsnoden uppstar forst nir dessa aktorer kan verka
inom en gemensam sikerhetslogik. Detta omfattar informationsdelning,
prioriteringsprinciper, interoperabilitet och gemensamma 6vningar. I ett dual-use-
perspektiv maste civila och militira floden kunna hanteras parallellt snarare dn
sekventiellt, vilket f6ljer av dual-use-logiken 1 ett totalfGrsvarssystem.

Sikerhet blir hir en kollektiv egenskap - inte en isolerad funktion.

Som del av samhillsviktiga fléden, transportsystemet och totalférsvaret

Den tredje dimensionen forflyttar perspektivet till systemniva. Hir analyseras hamnens
roll i nationella godsfloden, energisystem och potentiella Nato-resurslinjer. En hamns
sikerhetsprofil bestims inte enbart av interna ambitioner utan av extern betydelse. Om
hamnen ir central for energiférsorjning eller allierad mottagning blir dess robusthet en
fraga av nationellt intresse.

Det ar hir den strukturella spanningen mellan kommunalt dgande och nationell funktion
aktualiseras. Ndr hamnens systemroll Gverstiger det lokala perspektivet maste dven ansvar
och finansiering diskuteras pa nationell niva.

3.5 Sakerhetsnoden som integrerande funktion

I likhet med konceptet f6r den Hallbara hamnen ir sikerhetsnoden inte en ny vertikal
funktion. Den ir en integrerande dimension som genomkorsar transport-, energi- och
digital nodfunktion.

e Transportnoden maste kunna fungera under storning,.
e Energinoden maste vara skyddad och prioriterbar.

e Den digitala noden maste vara resilient och interoperabel.

Sikerhetsnoden dr dirmed inte ett tilligg till ett perspektiv pa hamnen som transport-,
energi- och digital nod. Sikerhetsdimensionen ér det som avgér om dessa funktioner kan
uppritthallas nir de utsitts fOr tryck.

3.6 Hamnens expanderade systemgrans - sakerhetsnodens
organisatoriska och institutionella implikationer

Utvecklingen fran transportnod till energi- och digital nod har successivt expanderat
hamnens aktérskluster. I den ursprungliga logistiska logiken domineras klustret av
rederier, terminaloperatOrer, speditorer och landtransporter. Nir energinoden etableras
tillkommer energibolag, nitigare och brinsleaktorer. Den digitala noden adderar IT-
leverantorer, systemintegratorer och cybersikerhetsfunktioner.
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Sikerhetsdimensionen innebidr emellertid en kvalitativt annorlunda expansion.

Nir hamnen férstas som potentiell resurslinjenod och virdlandsstddsfunktion
tillkommer aktorer som verkar inom totalforsvar, nationell sikerhet och allierad
samverkan. Forsvarsmakten, MCF, Polismyndigheten, linsstyrelser och nationella
infrastruktursamordnare blir en del av hamnens funktionella ekosystem. I ett Nato-
integrerat sammanhang tillkommer dven internationella och allierade strukturer. Detta
innebir att hamnens systemgrins forskjuts.

Sikerhetsnoden dr darfor inte enbart en forstirkning av befintliga relationer. Den
expanderar hamnens institutionella och geopolitiska kontext. Fran att primdrt vara en
logistisk nod blir hamnen en del av nationell och allierad sikerhetsarkitektur.

Figur 2 illustrerar denna successiva expansion av aktorsklustret.

Allierade & imema!ione”
a

Nationella sakerllets;'m;mr
Digitala aktorer
Energiaktorer
Transportaktorer

Hamnorganisationen

« Akerier « Energibolag

* Spi .

T o Tull &

Transportaktorer

Fran Lokal Infrastruktur —»— Till Nationell Sikerhetsnod

Figur 2: Hamnens expanderade intressentkluster - lokmodell som illustrerar bur transport-, energi- och digitala
aktirer successivt kompletteras med nationella sakerbetsaktirer och allierade strukturer ndr hamnen utvecklas
mot sakerhetsnod.

3.7 Sakerhetsnoden som strategisk funktion i transportsystemet

Genom att strukturera sikerhetsdimensionen lings interna operationer, aktérssamverkan
och systemroll blir det tydligt att sikerhet inte ir en stédjande funktion. Den ér en
strategisk formaga. I ett Nato-integrerat totalforsvar ar hamnen inte enbart kritisk
infrastruktur. Den dr en potentiell operativ resurslinjenod. Dess betydelse avgors inte av
dgandeform eller juridisk konstruktion, utan av dess position i floden av energi, materiel,
information och minniskor. Sikerhetsdimensionen dr det som avgdr om dessa
funktioner kan hallas samman under tryck.

Detta leder till rapportens centrala tes:

I ett totalférsvarssystem som bygger pa sammanhangande resurslinjer och virdlandsstod
ir hamnens sikerhetsférmaga en systemfriga - inte en lokal skyddsfriaga. Konsekvensen
ar att utvecklingen av sikerhetsnoden inte kan reduceras till efterlevnad eller tekniska
investeringar. Den madste vara strategiskt positionerad, funktionellt differentierad och
innovationsdriven.

Niista kapitel operationaliserar denna tes genom att presentera en mognadsmodell f6r hur
sikerhetsnoden kan byggas stegvis i relation till hamnens strategiska niva 0.
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4 En mognadsmodell for hamnen som sakerhetsnod

4.1 Varfor en mognadsmodell?

Att definiera hamnen som sidkerhetsnod dr en principiell positionering. Men utan en
tydlig utvecklingslogik riskerar konceptet att stanna vid ambition. En mognadsmodell
behovs darfor av tre skal.

For det forsta skapar den riktning. Den gor det mojligt for en hamn att identifiera sitt
nuldge och nista steg, snarare dn att jimféra sig mot ett abstrakt ideal.

For det andra mojliggor den differentiering. Alla hamnar ska inte utvecklas mot samma
slutpunkt; deras mognadsniva ska relateras till deras funktion i transportsystemet och
totalforsvaret.

For det tredje skapar den grund f6r styrning och finansiering. Nar en hamn utvecklas
mot hogre mognadsnivaer forindras ocksa dess systembetydelse - och didrmed frigan om
ansvar.

Mognadsmodellen ir dirmed inte en teknisk skala. Den ér en strategisk utvecklingslogik
som kopplar samman sakerhet, funktion och systemroll. I takt med att en hamn ror sig
uppat i mognadsmodellen férindras ocksa dess systemgrins och aktorskluster, vilket
illustrerats i Figur 2. Mognadsmodellen ska dirfor inte forstas som en universell
utvecklingsstege utan som ett analytiskt verktyg for att relatera sakerhetsformaga till
hamnens funktion i transportsystemet.

4.2 Niva 0 - Strategisk positionering som forutsattning

I linje med Hallbara hamnen bérjar utvecklingen pa strategisk niva 0. Detta dr inte en
sikerhetsniva 1 traditionell mening, utan ett beslut om funktion.

I denna rapport anvinds begreppet strategisk 1 betydelsen lingsiktig systemroll i
transportsystemet. Begreppet ska darfor inte tolkas som militir strategisk nivé 1 doktrindr
mening, utan som en analytisk niva dir hamnens funktion i civila och militira floden
definieras. En hamn som inte har analyserat sin roll i nationella och regionala fléden
riskerar att investera i sakerhetsatgarder som dr oproportionerliga eller irrelevanta.
Positioneringen maste dirfor forega alla operativa steg. Pa denna niva analyseras
hamnens koppling till energisystem, intermodala fléden och digital infrastruktur. Dess
potentiella roll i resurslinjer och virdlandsstéd maste ocksa bedémas.

Det dr hir som den principiella fragan stills:
Ar denna hamn en lokal infrastrukturresurs - eller en nod med nationell och allierad betydelse?

Svaret pa den frigan avgor vilken mognadsresa som dr rimlig. Den stegvisa
utvecklingslogik som diskuteras i detta kapitel sammanfattas i Figur 3, som illustrerar hur
sakerhetsférmagan utvecklas fran strategisk positionering och strategiutveckling till
operativ integration i totalforsvaret.
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Operativ Integration i
Totalfdrsvaret

Nationell Sikerhetsnod

Totalforsvarsberedskap

Niva 2 Dual-Use Kapacitet

Samverkansformaga

Civilt & Regionalt Samarbete

Niva 1
Grundsakerhet

Lokal Infrastruktur

Strategisk Positionering

Fran Lokal Infrastruktur = Till Nationell Sikerhetsresurs

Figur 3: Mognadsmodell for hannen som sikerbetsnod.

4.3 Niva 1 - Fran fragmenterade sakerhetsatgarder till strukturerad
robusthet

Den forsta egentliga mognadsnivan innebar att sikerhetsarbetet systematiseras.
Skillnaden mot utgangsliget ir inte att sakerhet saknas, utan att den ofta ar fragmenterad
- uppdelad mellan funktioner, teknikomraden och aktorer.

Pa niva 1 etableras en sammanhallen struktur. Fysisk sikerhet, cybersikerhet och
organisatorisk beredskap integreras i ett gemensamt ramverk. Kritiska beroenden
kartliggs. Kontinuitetsplanering blir ett ledningsansvar snarare dn en isolerad 6vning. Det
avgorande hir dr att sikerhet borjar forstas som en systemfraga. Hamnen kan dnnu inte
sdgas vara en sikerhetsnod i full mening, men den har lagt grunden f6r robusthet.

Detta steg ir sirskilt viktigt for att undvika en falsk trygghet. En hamn kan ha avancerade
tekniska system, men utan organisatorisk férankring och beslutsstruktur dr robustheten
skenbar.

4.4 Niva 2 - Fran intern robusthet till gemensam sdkerhetsféormaga

Nista steg innebir ett skifte i perspektiv: fran intern sikerhet till sikerhet som gemensam
egenskap hos hamnens aktoérskluster.

De operativa aktérer som verkar inom hamnomradet — sasom terminaloperatorer och
andra funktioner kopplade till den dagliga driften — behandlas i denna modell som en del
av hamnens interna operationssystem (niva 1). Niva 2 avser i stillet samverkan med
aktorer i det bredare transport- och logistiksystem som omger hamnen. Hamnen ir inte
ensam aktOr 1 det transportsystem dér den verkar. Rederier, tig- och lastbilsoperatorer,
energibolag, myndigheter och andra logistikaktorer utgor tillsammans det bredare system
som behéver fungera under storning. Om en aktor saknar interoperabilitet paverkas
helheten.
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Pa niva 2 etableras darfor gemensamma operativa strukturer for informationsdelning,
6vning och prioritering. Den gemensamma ligesbilden blir central. Sikerhetsfragor
diskuteras inte enbart i termer av regelefterlevnad, utan i termer av funktion.

Det dr pa denna niva som sidkerhetsnoden borjar ta form i praktiken. Robusthet dr inte
lingre en intern egenskap, utan en kollektiv kapabilitet.

4.5 Niva 3 - Prioriteringsformaga och formaga att anpassa prioriteringar
over konfliktskalan

Mognad pa niva 3 kiannetecknas av skalbarhet. Strukturerna som etablerats i niva 1 och 2
testas nu under press.

Skillnaden mellan niva 2 och niva 3 ligger i formagan att prioritera. Nar resurser ar
begrinsade och malkonflikter uppstar - mellan civila fléden och militira behov, mellan
kommersiella avtal och samhallsansvar - maste hamnen kunna fatta legitima och effektiva
beslut. Detta kréiver tydliga mandat, forankrad styrning samt i vissa fall statligt definierade
prioriteringsprinciper for hur civila och militira behov ska vigas mot varandra i olika
ligen. Hir blir resurslinjelogiken konkret. Hamnen maste forsta sin plats i flodet och
kunna anpassa sin kapacitet utan att systemet fragmenteras.

Pa denna niva kan hamnen fungera som regional resiliensnod. Den ar inte bara robust,
utan handlingskraftig.

4.6 Niva 4 - Operativ integration i totalférsvaret

Den hogsta mognadsnivan innebdr att hamnen ar operativt integrerad i totalforsvarets
och Natos logistiska strukturer. Hir anvinds begreppet operativ integration for att
beskriva hamnens faktiska funktion i totalférsvarets logistiksystem och ska inte tolkas
som militir operativ ledningsniva (se dven diskussion om nivibegrepp i avsnitt 1.11).

Detta innebir inte att hamnen upphor att vara civil, utan att den far en tydlig funktion i
sammanhingande nationella och allierade resurslinjer. Den kan fungera som
mottagningspunkt i virdlandsstod, som energikritisk nod eller som central
omlastningspunkt i strategiska floden. Skillnaden mot niva 3 idr inte enbart grad, utan
karaktir. P4 nivd 3 kan hamnen hantera kris. P4 niva 4 4r hamnen dimensionerad for
operativ integration.

Det innebir att planering sker i etablerad samverkan med nationella myndigheter och
Forsvarsmakten, att fysisk och digital hardening dimensioneras utifran hamnens
systemroll, att interoperabilitet med Nato-strukturer ér etablerad och att parallella civila
och militira floden kan uppratthallas 6ver tid. Pa denna niva ar sakerhetsnoden inte en
beredskapsambition utan en integrerad del av totalfGrsvarets operativa arkitektur.

Nir en hamn nar denna niva forandras dess systembetydelse. Den ir inte lingre enbart
en lokal eller regional infrastrukturanldggning. Den idr en del av Sveriges samlade
torsvarsformaga. Detta skapar en principiell konsekvens: Om funktionen ir nationell,
kan inte ansvaret vara enbart lokalt.

4.7 Mognad och ansvar - en strukturell forskjutning

Mognadsmodellen synligg6r en strukturell forskjutning.
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Hoégre mognadsnivier forutsitter inte enbart investeringar i teknik och infrastruktur utan
dven etablerade operativa rutiner, gemensamma arbetssitt, Ovningsverksamhet och
beslutsprocesser som kan tillimpas under storningar, kriser och hojd beredskap.

Pa niva 1 och 2 ligger huvuddelen av ansvaret naturligt hos hamnorganisationen och dess
agare. Sikerhetsarbetet dr hir i forsta hand kopplat till lokal drift, affirsrelationer och
intern robusthet.

Pa niva 3 borjar ansvaret delas mellan lokala aktSrer och nationella myndigheter.

Hamnen ar nu en regional resiliensnod, och dess funktion paverkar samhillskritiska
floden.

Pa niva 4 dr forskjutningen tydlig. Hamnen ar integrerad i totalforsvaret. Dess funktion ér
en del av nationell sikerhetspolitik. Detta innebdr i praktiken att frigor om finansiering,
investeringsbeslut och kapacitetsdimensionering inte enbart kan hanteras pa lokal niva,
utan behéver integreras 1 nationella planerings- och budgetprocesser.

Detta innebir att styrnings- och finansieringslogiken successivt behéver forindras i takt
med att hamnens funktion f6rskjuts fran lokal infrastruktur till nationell sikerhetsresurs.
En kommunalt 4gd hamn kan inte ensamt bira kostnaden f6r att dimensioneras for
nationella och allierade behov.

Mognadsmodellen gor dirmed nagot viktigt: den konkretiserar nir sikerhetsutvecklingen
Overgar fran att vara en verksamhetsfraga till att bli en statsangeldgenhet.

4.8 Innovation och statligt engagemang

Utvecklingen mot hégre mognadsnivéer kriver investeringar i:

e Robust fysisk infrastruktur

e Digital interoperabilitet

e Energi- och redundanslésningar

e Gemensamma planeringsstrukturer
Men den kriaver ocksa institutionell innovation - nya former for samverkan mellan stat,
kommun och niringsliv. Om staten forvintar sig att vissa hamnar ska kunna fungera som
resurslinjenoder eller mottagningshamnar i virdlandsstod, maste detta dterspeglas i

planering, finansiering och styrning. Det ir inte en friga om subvention, utan om
funktionell logik.

4.9 Sammanfattande progression och dess implikation
Mognadsutvecklingen kan sammanfattas som:

Strategisk positionering — Strukturerad robusthet — Kollektiv sikerhet —
Prioriteringsférmaga — Operativ integration.

De f6rsta stegen kan drivas lokalt. De senare stegen férindrar hamnens systemroll.

Nir en hamn nar niva 4 har den i praktiken blivit en del av nationell
sakerhetsinfrastruktur.

Detta leder till en avgérande slutsats:

22(33) Lighthouse May 2026



Sdkerhetsnodens hogsta mognadsniva kan inte utvecklas enbart genom lokala initiativ. Den forutsitter
ett tydligt nationellt ansvarstagande.

Niista kapitel analyserar dirfor hur styrning, finansiering och ansvar bor utvecklas i takt
med att hamnar r6r sig uppat i mognadsmodellen.

Mognadsmodellen ska dirfor inte tolkas som en standardiserad utvecklingsvig for alla
hamnar, utan som ett analytiskt ramverk for att relatera sikerhetsférmaga till hamnens
funktion 1 transportsystemet
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5 Styrning, ansvar och finansiering - fran lokal
infrastruktur till nationell funktion

5.1 En strukturell spanning

Den svenska hamnstrukturen priglas 1 huvudsak av kommunalt dgande, med vissa
privata inslag. Detta har historiskt varit rationellt. Hamnar har utvecklats som lokala och
regionala tillvixtmotorer, nira kopplade till naringsliv och arbetsmarknad.

Mognadsmodellen i féregaende kapitel visar dock att denna logik utmanas nir en hamn
utvecklas mot hogre sikerhetsnivaer. Nir en hamn nar niva 3 borjar den fungera som
regional resiliensnod. Nir den nar niva 4 blir den en integrerad del av nationell
sakerhetsinfrastruktur. Hir uppstar en strukturell spanning: Agandet ar lokalt, medan
funktionens systemgrins - sarskilt pa mognadsniva 3 och 4 - stricker sig in i nationell och
allierad sakerhetsarkitektur (jfr Figur 2).

Denna spinning ir inte ett problem i sig, men den kriver en medveten styrningsmodell.
Utan sadan riskerar investeringar i sikerhetsférmaga att bli antingen
underdimensionerade eller ojimlikt férdelade. Denna forskjutning innebir att frigor om
styrning, ansvar och finansiering behéver analyseras 1 relation till hamnens funktion 1
transportsystemet — inte enbart dess dgarstruktur.

5.2 Sakerhetsnoden som systemfunktion

En hamn som fungerar som resurslinjenod producerar inte enbart lokal nytta. Den bidrar
till funktion i transportsystemet som helhet. Robust energiforsorjning, interoperabilitet i
virdlandsstod och mojligheten att uppritthalla fléden under kris dr systemfunktioner
vars varde realiseras pa nationell niva. De kan inte fullt ut internaliseras i en enskild
hamns affirsmodell. Detta innebar att marknadslogik och lokal investeringsférmaga inte
ensamma kan bira utvecklingen mot hégre mognadsnivaer.

Sarskilt tydligt blir detta pa niva 4. En hamn som dimensioneras f6r operativ integration i
totalforsvaret investerar i férmagor vars primira virde realiseras pa nationell niva. Detta
ar en klassisk situation dar funktion och ansvar riskerar att glida isir.

5.3 Differentierat ansvar utifran mognadsniva

I takt med att hamnar r6r sig uppat i mognadsmodellen férindras ocksa deras funktion i
transportsystemet, vilket motiverar olika ansvarsférdelning. Alla hamnar behover inte
omfattas av samma krav eller finansieringslosningar.

Ett differentierat angreppssatt kan utformas enligt féljande principer:

e Hamnar pa niva 1-2 bir huvudsakligen lokalt ansvar, med st6d genom vigledning
och samordning.

e Hamnar pa niva 3 omfattas av regional och nationell planering och bor inkluderas
1 strukturer f6r gemensam 6vning och interoperabilitet.

e Hamnar pa niva 4 bor betraktas som strategiska noder och omfattas av tydlig
nationell medverkan i planering, investering och finansiering.
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Remissvar frin hamnaktorer indikerar att denna differentiering behéver konkretiseras
ytterligare 1 form av:

e tydliga kriterier for klassificering av strategiska hamnar
e koppling mellan klassificering och finansieringsmodell

e tydliga mandat f6r prioritering i kris och héjd beredskap

Detta dr inte ett argument for centralisering, utan f6r proportionalitet.

5.4 Staten som mojliggorare, inte ersattare

Ett 6kat statligt engagemang innebir inte att staten ska ta 6ver hamnverksamhet. Det
innebir att staten behover:

e Tydliggora vilka hamnar som har nationell funktion, etablera principer for
prioritering av resurser samt utveckla lingsiktiga finansieringsmodeller som
speglar att sikerhetsférmagan utgor en nationell nyttighet.

e Integrera dessa i nationell totalférsvarsplanering

e Sikerstalla lingsiktiga finansieringsmodeller f6r robusthetsinvesteringar

e Skapa incitament for interoperabilitet och innovation

Staten blir dirmed mojliggérare av sikerhetsnoden, inte dess operator. Detta inkluderar
att hantera balansen mellan offentliga investeringar och konkurrensneutralitet gentemot
privata aktOrer. Ett sidant ansvarstagande ligger i linje med totalforsvarslogiken, dar
kritiska noder i resurslinjer inte kan betraktas som isolerade enheter.

5.5 Innovationsdimensionen

Utvecklingen av sakerhetsnoder kriver mer an investeringar i fysisk infrastruktur. Den
kriver ocksa lirande mellan civila och militira aktorer i transportsystemet. Den kriver
innovation i:

e Digital interoperabilitet
e Energisystem med redundans
e Beslutsstod och prioriteringssystem

e Nya former for offentlig-privat samverkan

Hir finns en roll f6r forskningsinstitut, akademi och niringsliv i nira samverkan med
statliga aktorer. Lighthouse utgor i detta sammanhang en etablerad samverkansplattform
dir utveckling av sdkerhetsnoden kan kopplas till pigaende innovationsarbete kring
hallbara och resilienta hamnar. Sikerhetsnoden kan diarmed bli en drivkraft for
innovationsutveckling i grinslandet mellan civil och militir logistik - snarare dn en
kostnadspost.

5.6 Rekommendationer

Baserat pa analysen i rapporten framtrider tre 6vergripande utvecklingsomraden. For det
torsta behover staten, genom MCF i samverkan med Forsvarsmakten och RISE, etablera
en nationell klassificering av hamnars systemroll kopplad till mognadsmodellen. For det
andra behéver strategiska hamnar integreras i nationell totalférsvarsplanering och
resurslinjeanalys, inklusive gemensam 6vning och interoperabilitetsutveckling. For det
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tredje behover proportionerliga finansieringsmodeller utvecklas f6r de hamnar vars
funktion Gverstiger det lokala perspektivet.

Dessa atgirder syftar inte till att fordndra dgarstrukturer, utan till att anpassa styrningen
till hamnarnas faktiska systembetydelse 1 ett Nato-integrerat totalférsvar. Dessa atgirder
bor utvecklas inom ramen for ett samlat nationellt program dar ansvar, finansiering och
operativ utveckling hanteras integrerat, i nira samverkan mellan statliga aktérer och
hamnsektorn.

5.7 Avslutande reflektion

Konceptet hamnen som sidkerhetsnod synliggor en forindring i hur hamninfrastruktur
behover f6rstas i ett Nato-integrerat totalforsvar. Nar vissa hamnar utvecklas mot
operativ integration i resurslinjer férandras deras funktion fran lokal till nationell.

Att erkdnna detta dr inte en politisk markering - det dr en systemlogisk konsekvens.

Om denna strukturella spanning limnas oadresserad riskerar utvecklingen av
sikerhetsnoder att ske fragmenterat, ojamlikt och i vissa fall underdimensionerat i
torhallande till Sveriges faktiska operativa behov. Det skulle minska férutsigbarheten i
virdlandsstod, forsvaga resurslinjers uthallighet och skapa otydlighet 1
ansvarsfordelningen mellan stat och kommun.

Arbetet med hamnen som sidkerhetsnod har samtidigt synliggjort att
sikerhetsperspektivet endast utgor en del av en bredare systemfraga. Hamnarnas
betydelse stricker sig lingt bortom traditionella sidkerhets- och totalférsvarsfrigor och
omfattar dven transporter, forsorjningsberedskap, energiforsorjning, internationell
handel, digital infrastruktur och andra samhaillsviktiga floden.

Forstudien indikerar ddrfor att utvecklingen av hamnen som sidkerhetsnod bor betraktas
som en del av ett bredare arbete dar svenska hamnar successivt starks som robusta och
resilienta noder for samhaillsviktiga floden i fred, kris och krig.

Nista kapitel diskuterar hur konceptet kan omsittas i fortsatt utvecklingsarbete genom
pilotprojekt, samverkansplattformar och stegvis implementering.
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6 Fran forstudie till genomfdrande - validering och
vidareutveckling av sakerhetsnoden

Denna férstudie har under sitt genomférande kompletterats med en omfattande
remissprocess riktad till svenska hamnar och berérda myndigheter. Responsen visar pa
ett brett engagemang i fraigan, men ocksa pa ett tydligt behov av konkretisering av ansvar,
finansiering och samverkansformer i den fortsatta utvecklingen.

6.1 Fran konceptuell skiss till provning i praktiken

Denna férstudie har skissat pa ett ramverk och en mognadsmodell f6r hamnen som
sikerhetsnod. Analysen visar att konceptet ir systemlogiskt sammanhingande, men dess
praktiska barkraft kan endast faststillas genom empirisk prévning. Mognadsmodellen
utg6r darfor inte en firdig norm, utan en strukturerad hypotes som behéver valideras i
verkliga verksamhetsmiljoer. Valideringen behover ske i nara samverkan mellan
hamnakt6rer, myndigheter och forskningsmiljoer fOr att sakerstilla att modellen ér
begriplig, praktiskt anvandbar och relevant for bade civila och militira aktorer. Analysen
indikerar att sikerhetsnoden inte ar ett isolerat tilldgg till befintlig hamnverksamhet, utan
en systemlogisk konsekvens av Sveriges férindrade sikerhetslige, Nato-integrering och
resurslinjetinkande (Forsvarsmakten, 2023; Lind et al., 2020).

Det dr dock centralt att understryka att den mognadsmodell som presenterats i kapitel 4
inte ar validerad genom praktisk tillimpning. Den utgor en strukturerad hypotes om hur
sikerhetsformaga kan utvecklas stegvis - men den behover provas, testas och justeras i
dialog med ber6rda aktorer.

Niista steg bor dirfor vara att etablera ett nationellt genomférande- och
valideringsprogram. Syftet med ett sidant program dr inte enbart implementering, utan
larande: att empiriskt prova mognadsmodellen, analysera dess styrkor och svagheter och utveckla den
vidare. Syftet ar att identifiera hur konceptet fungerar i olika typer av hamnar och i olika
funktionella roller i transportsystemet.

Remissvaren visar pd ett brett intresse fran hamnaktorer att delta i ett sidant arbete, men
ocksa att deltagandet beh6ver vara tydligt avgrinsat, resursmassigt hanterbart och
kopplat till konkret nytta f6r den egna verksamheten. Detta innebir att ett
genomforandeprogram behéver utformas med tydliga roller, forvintningar och
finansieringsprinciper.

Konceptet utvecklas parallellt 1 internationell dialog genom riktade artiklar 1 fackpress,
vilket bidrar till att positionera fragan i ett bredare europeiskt och globalt sammanhang.

6.2 Strategiska hamnar som valideringsmiljoer

Mognadsmodellen kan inte valideras abstrakt. Den maste testas i konkreta noder med
faktisk systembetydelse.

Det dr de strategiska svenska hamnarna som i praktiken kommer att bara:
e Energiférsorjningsfléden
e Intermodala godskedjor

e Potentiellt mottagande av allierade resurser
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e Kiitiska varufléden i kris och krig

Dessa hamnar bor identifieras utifran sin funktion i nationella och allierade resurslinjer
snarare 4n enbart utifran storlek eller godsvolymer.

Resurslinjelogiken visar att nodens betydelse bestims av dess position i flédet och dess
funktion i det logistiknatverk som binder samman resurser, transportmedel och
mottagande férband (Forsvarsmakten, 2023; Forsvarsmakten, 2025ab). Dirfér bor ett
begransat antal strategiska hamnar identifieras som pilot- och valideringsmiljoer.

Urvalet bor baseras pa systempaverkan, intermodal kapacitet, geografisk spridning och
potentiell roll i virdlandsstod. Syftet ar inte att skapa en exklusiv grupp, utan att
mojliggora fokuserad utveckling dir systemnyttan dr storst.

Det dr i dessa hamnar som mognadsniva 3 och 4 realistiskt kan prévas.

6.3 Multimodal integrering - strategiska transportnoder i samma
program

Ett centralt antagande i denna forstudie dr att sdkerhetsnoden maste forstas i ett system-
of-systems-perspektiv (Lind et al., 2026). Detta innebir att hamnar och flygplatser, men
dven andra typer av noder, inte bor analyseras isolerat, utan som kompletterande noder i
samma logistiska system. Detta innebar att utvecklingen av sikerhetsnoder inte enbart
bor omfatta hamnar utan dven strategiska flygplatser, och andra transportnoder, och de
transportaktorer som organiserar dessa system. Resurslinjer i ett Nato-integrerat
totalforsvar ar multimodala. Sj6- och lufttransporter samverkar.

Ett genomférandeprogram bor darfor inte begransas till hamnar. Strategiska flygplatser
och andra typer av transportnoder féreslas inkluderas 1 samma struktur. Detta mojliggdr
test av:

e Multimodala prioriteringsmekanismer
e Gemensam ligesbild
e Interoperabilitet mellan trafikslag

e Samordnad energiresiliens

Genom att arbeta med flera trafikslag inom samma program kan sikerhetsnoden
utvecklas som en systemfunktion snarare dn en sektorslosning.

6.4 Institutionell organisering och aktorernas roller

Ett genomférande- och valideringsprogram kriver tydlig institutionell férankring.
Programmet bor organiseras sd att bade civila logistikaktérer och militira
planeringsstrukturer kan bidra till en gemensam lirandeprocess.

Rapporten foreslar att MCF ges 1 uppdrag att, i nara samverkan med Forsvarsmakten och
RISE - inom ramen for befintliga uppdrag kopplade till totalférsvar och civil-militir
samverkan - samt tillsammans med Trafikverket, Sveriges Hamnar (Transportforetagen /
Hamn), Transportforetagen / Flyg, berorda flygplatsaktrer och Lighthouse, etablera ett
nationellt program f6r validering och vidareutveckling av sikerhetsnoden.

Lighthouse kan inom ramen for sitt uppdrag att frimja hallbar och innovationsdriven
utveckling i sj6fartssektorn bidra som samverkansplattform och delfinansiir i de delar av
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programmet som ror metodutveckling, pilotprojekt och kunskapsuppbyggnad givet att
det tillskjuts medel f6r detta omradet.

Givet att konceptet f6r den Hallbara hamnen utvecklats inom Lighthouse framstar
Lighthouse som en naturlig plattform f6r samordning av ett sidant innovations- och
valideringsprogram. Genom sin roll som Sveriges samverkansplattform for
sjofartsforskning och innovation kan Lighthouse samla akademi, industri, myndigheter
och hamnaktorer i ett gemensamt utvecklingsarbete dar sikerhetsdimensionen integreras
1 den bredare utvecklingen av hallbara och resilienta hamnar.

Ett sidant uppdrag skulle tydligg6ra statens ansvar i relation till de hamnar som
identifieras som strategiska resurslinjenoder.

MCEF foreslas ha en central samordnande roll och sikerstilla kopplingen till civilt forsvar
och nationell beredskap. Myndigheten kan bidra till att mognadsmodellen prévas i
relation till befintliga strukturer for krisberedskap.

Forsvarsmakten foreslas bidra med operativ analys av resurslinjer och virdlandsstéd. Det
ir genom denna koppling som mognadsniva 3 och 4 far konkret innebord
(Forsvarsmakten, 2023).

Sveriges Hamnar (Transportféretagen) bor vara aktiv part i bade urval av pilotnoder och
1 utvirdering av modellens praktiska anvindbarhet. Utan branschens medverkan riskerar
modellen att forbli teoretisk.

Flygplatsaktorer och dven aktorer engagerade i andra typer av transportnoder féreslas
inkluderas pa motsvarande sitt.

RISE foreslas, inom ramen for sitt nationella uppdrag att stodja totalférsvarsutveckling
och civil-militir samverkan, ha ett tydligt ansvar f6r metodutveckling, modellvalidering
och systematisk utvardering. Universitet och andra forskningsaktorer bor komplettera
denna roll genom oberoende analys och kunskapsutveckling.

En central uppgift for programmet bor vara att etablera strukturerad och kontinuerlig
samverkan mellan hamnar, myndigheter och andra aktorer, snarare dn enbart
projektbaserad samverkan.

6.5 En stegvis valideringsstruktur
Ett genomférandeprogram foreslas organiseras 1 faser dir varje steg genererar kunskap.

I en forsta fas genomfors en systemkartliggning och preliminir klassificering av
strategiska noder enligt mognadsmodellen, med sarskilt fokus pa hur modellens begrepp
och nivaindelning uppfattas av olika aktorer. Hir testas om modellens nivaindelning ar
praktiskt begriplig och analytiskt anvindbar.

I en andra fas utvecklas pilotnoder mot nasta mognadsniva. Hir provas
prioriteringsmekanismer, interoperabilitet och samverkansstrukturer 1 praktiken.
Ovningar och scenariobaserad analys bor utgéra centrala verktyg, exempelvis i form av
APPLEX (Applied Exercises) dir realistiska scenarier anvinds for att préva
prioriteringsférmaga, samverkan och beslutsprocesser.

I en tredje fas analyseras erfarenheterna systematiskt. Fragor som bor besvaras
inkluderar:
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o Ar nivaindelningen dndamalsenlig?
o Ar grinserna mellan nivierna tydliga?
o Ar kopplingen mellan mognadsniva och ansvar realistisk?

o Ar finansieringslogiken proportionerlig?

Forst darefter bor modellen faststillas som nationell referensram.

6.6 Finansiering som del av valideringen

Mognadsmodellen implicerar en differentierad finansieringslogik. Aven denna behover
provas i praktiken. Detta dr sirskilt viktigt i en sektor dar hamnar har olika dgarformer —
kommunala, statliga och privata — vilket paverkar bade investeringsférutsittningar och
ansvarsfordelning.

Pa niva 0-2 bor investeringar huvudsakligen vara lokalt och branschmissigt drivna. P
niva 3 bor samfinansieringsmodeller testas. Pa niva 4 maste statligt medansvar
konkretiseras.

Genom att koppla finansieringsmodeller till pilotnoder kan staten och berérda aktérer
empiriskt prova:

e Hur kostnadsférdelning upplevs

e Vilka investeringar som dr proportionerliga

e Hur nationell funktion kan definieras juridiskt och institutionellt

Valideringen av mognadsmodellen ir darfor ocksé en validering av ansvarsférdelningen.

6.7 Innovation och larande

Genomférandeprogrammet bor organiseras som en innovations- och larplattform dar
praktisk erfarenhet successivt aterfors till vidareutveckling av modellen.

Utvecklingen av sakerhetsnoder kriver:

e Digitala verktyg f6r gemensam ligesbild
e Modellering av resurslinjer
e Test av energiresilienslésningar

e Utveckling av prioriteringsstod

En metod som ir sirskilt relevant for denna typ av validering ér si kallade APPLEX
(Applied Exercises), ett arbetssitt som anvinds inom Forsvarshogskolan for att koppla
teoretiska koncept till verklighetsnira scenarier. I ett APPLEX utvecklas ett scenario som
beskriver en maojlig operativ situation - exempelvis ett sikerhetsmissigt skymningslage
dir storningar, sabotage eller hybridpaverkan paverkar transportsystemets funktion.

Aktorer far direfter agera utifran sina respektive roller och professionella mandat i ett
scenariobaserat spel dir prioriteringar, samverkan och beslutsprocesser provas. Syftet ar
inte att aterskapa verkliga platser eller krigsplaceringar, utan att analysera hur olika aktSrer
tolkar situationer och vilka beslut som fattas under osikerhet.

I relation till denna forstudie kan APPLEX anvindas for att prova mognadsmodellens
antaganden, exempelvis genom scenarier dir hamnar i olika systemroller - exempelvis
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“hamnen i Sjostad kommun” - stills infor storningar i resurslinjer eller behov av
prioritering mellan civila och militira fléden.

Exempel pa APPLEX-scenarier som kan utvecklas inom ett nationellt program ar:

e APPLEX Skymningslige - 6kande hybridpaverkan och sabotage mot
energiinfrastruktur paverkar floden i hamnen.

e APPLEX Resurslinjeavbrott - storningar i en central logistikkedja kriver
prioritering mellan civila och militira transporter.

e APPLEX Mottagning av allierade resurser - en hamn far rollen som
mottagningspunkt i ett virdlandsstodsscenario.

Genom att kombinera hallbarhets- och sikerhetsdimensioner kan sakerhetsnoden
utvecklas utan att bli en isolerad forsvarsfunktion.

Lighthouse utg6r en naturlig innovationsarena f6r denna utveckling. Genom att koppla
sikerhetsdimensionen till den redan etablerade hallbarhetsplattformen kan utvecklingen
ske integrerat snarare dn parallellt. Sikerhetsnoden bér dirmed ses som en
vidareutveckling inom ramen for branschprogrammet, dir innovationsmedel kan
anvindas for att prova och vidareutveckla modellens praktiska tillimpning.

6.8 Strategisk betydelse

Att validera och vidareutveckla mognadsmodellen genom ett nationellt program ar inte
en administrativ detalj. Det dr en férutsittning for att sikerhetsnoden ska ga fran
konceptuell skiss till faktisk kapacitet.

Genom att involvera strategiska hamnar, flygplatser, andra strategiska transportnoder,
MCEF, Forsvarsmakten och branschen kan modellen testas i den verklighet dir den ar
avsedd att fungera.

Forst genom sadan prévning kan Sverige avgora:

e Vilka hamnar som har nationell funktion
e Hur ansvar och finansiering bor fordelas

e Hur resurslinjer kan sikras 6ver konfliktskalan

Forstudien har dirmed inte levererat en firdig 16sning. Den har identifierat en riktning
och foreslagit en struktur for hur denna riktning kan prévas och utvecklas vidare.

Den centrala tesen 1 denna rapport dr darfor tydlig: sikerhetstérmagan i strategiska
hamnar kan inte betraktas som en lokal skyddsfraga. Den maste f6rstas och utvecklas
som en systemférmaga av nationell betydelse.

Fragan handlar didrmed ytterst om hur civila och militdra logistiksystem kan utvecklas
som ett ssmmanhangande system i ett Nato-integrerat totalforsvar.

Pa langre sikt kan sikerhetsnoden ses som en byggsten i en vidareutveckling av konceptet
Hallbara Hamnen. Transportnoden, energinoden, den digitala noden och
sikerhetsdimensionen bildar tillsammans ett ramverk f6r att forsta hamnen som en
robust och resilient nod for samhallsviktiga floden 1 fred, kris och krig.

Ett framtida utvecklingsprogram bor dirfor inte enbart validera sikerhetsnoden som
koncept, utan aven bidra till utvecklingen av detta bredare perspektiv. Pa samma sitt som
konceptet Hallbara Hamnen bidrog till att strukturera hamnars utveckling inom
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transport, energi och digitalisering, kan nasta utvecklingssteg vara att etablera ett
sammanhallet ramverk f6r hur hamnar utvecklas som robusta och resilienta noder f6r
samhillsviktiga floden Gver hela konfliktskalan.
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