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Sammanfattning
Omvärlden har förändrats, och hotbilden mot Sverige har både 
breddats och fördjupats. Det påverkar också transportsektorn och de 
aktörer som verkar inom den, både offentliga och privata. Alla aktörer 
behöver ta ett större ansvar för att öka motståndskraften inom den 
svenska transportsektorn – var för sig och tillsammans. 

Ingen har mandat att vila på stället i väntan på andra. Alla 
har mandat att planera, öva och vidta åtgärder  
som höjer uthålligheten inom sitt ansvarsområde.  
Underlåtenhet att agera är inte tillåtet modus operandi.

Carl-Oskar Bohlin, Minister för civilt försvar

Hotbilden mot den svenska transportsektorn  
har blivit allvarligare och mer komplex 
Transportsektorn är en del av den svenska vitala infrastrukturen,  
vilket innebär att all verksamhet inom den kommer att utvärderas av  
en antagonist. Hotbilden mot transportsektorn är komplex, i och med  
att den utgörs av ett spektrum av hot och antagonister. Komplexiteten 
ökar också i takt med att digitaliseringen och globaliseringen ökar. 
Hotbilden har blivit allvarligare under de senaste åren, och främmande 
makt agerar alltmer offensivt. Det ökade hotet kommer från flera håll, 
och på flera sätt.

I den nationella säkerhetsstrategin1 beskrivs hur de hot mot vår  
säkerhet som kommer från omvärlden och de som kommer inifrån  
Sverige idag är nära sammanflätade. Det gör att hotbilden måste ses 
som en helhet även om kriget och kriminaliteten bedöms vara de  
huvudsakliga hoten mot Sveriges säkerhet.

Ryssland, Kina och Iran är de länder som utgör de största hoten  
mot Sverige, enligt säkerhetspolisen. Alla tre nationer bedriver under- 
rättelseverksamhet och säkerhetshotande verksamhet i och mot  
Sverige2, med såväl lagliga som olagliga metoder.  

Det ryska anfallskriget mot Ukraina, som är ett uttryck för Rysslands 
vilja att stöpa om de säkerhetspolitiska förhållandena i Europa, innebär 
ett ökat hot även mot Sverige. Att Sverige blev medlem i Nato bedöms 
minska risken för direkt markangrepp från Ryssland, men det ökar 
troligen risken för rysk påverkan på andra sätt – det så kallade hybrida 
hotet. Under 2024 har den svenska säkerhetspolisen varnat för en 
eskalerande fara för ryska sabotageoperationer på svensk mark. Hotet 
anses främst riktat mot stödet till Ukraina. Liknande signaler kommer 
från andra nordiska länder.  

Många av de antagonistiska aktiviteterna sker i det som brukar kallas 
för gråzonen – gränslandet mellan fred och väpnad konflikt och mellan 
laglig och olaglig verksamhet. Främmande makter bedriver exempelvis 
spioneri, strategiska uppköp och elektroniska angrepp mot Sverige,  
och numera är det tydligare inriktat mot att påverka svenskt besluts- 
fattande, till exempel inom handel, utrikes relationer, säkerhet och 
försvar. Andra syften är att hindra Sverige från att ta emot eller komma 
andra till hjälp, försvaga Sverige inför en militär konflikt eller belasta  
det europeiska samarbetet. 

1	 Nationell säkerhetsstrategi. Skr: 2023/24:163. Regeringskansliet, 2024.

2	 Säkerhetspolisen. Årsrapportering 2023-2024. ISBN: 9789186661250. Säkerhetspolisen, 2024.
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De internationellt uppmärksammade koranbränningarna  
ökade under 2023 terrorhotet mot Sverige. Från att Sverige  
tidigare har varit ett legitimt mål för islamistisk vålds- 
bejakande extremism, till att det nu är ett prioriterat mål. 
Säkerhetspolischefen beslutade därför att höja den svenska 
terrorhotnivån från förhöjt hot (nivå 3 av 5) till högt hot  
(nivå 4 av 5). Terrorhotet omfattar både påverkans- 
kampanjer och desinformation  
samt fysiska attentat, till exempel mot infrastrukturen. 

Antalet inrapporterade cyberangreppsförsök ökade också 
under 2023. Ökningen består av ett onormalt stort antal 
överbelastningsangrepp under inledningen av 20233. Även 
andelen krypterade DDoS-attacker (distributed denial of  
service) ökade markant4, vilket pekar på att Sverige som  
nation anses vara ett prioriterat mål. Enligt uppgifter från  
Dagens Infrastruktur5 utsätts Sverige sedan en tid för näst 
flest attacker i världen. 

Skyddet av transportsystemet  
behöver stärkas
Försvarsmakten och Säkerhetspolisen skickar idag skarpare 
och tydligare budskap om attentatsrisken mot kritisk infra-
struktur. Under 2023 rapporterades från flera håll i Europa om 
hur just infrastrukturen har varit av intresse för underrättelse-
inhämtning, och det misstänks i synnerhet ha en koppling  
mot västvärldens stöd till Ukraina6.  

Under hösten 2023 rapporterades om sabotage mot 
gasledningen Balticconnector och en datakabel i Finska viken, 
och skador upptäcktes på en telekommunikationskabel mellan 
Sverige och Estland7. Händelserna kopplas till varandra. Till- 

3	 Cyberangrepp mot samhällsviktiga informationssystem - 25 rekommendationer för stärkt skydd mot cyberangrepp. ISBN: 978-91-7927-459-7.  
Myndigheten för samhällsskydd och beredskap, 2024

4	 https://www.aktuellsakerhet.se/undersokning-stor-okning-av-krypterade-ddos-attacker-mot-sverige-under-senaste-aret/ (Kontrollerad 2024-09-26)

5	 https://www.dagensinfrastruktur.se/2023/05/17/sverige-utsatts-for-nast-flest-hacktivist-attacker-i-varlden/ (Kontrollerad 2024-09-26)

6	 https://sverigesradio.se/artikel/misstankta-ryska-spioner-gripna-i-polen (Kontrollerad 2024-09-26)

7	 https://www.regeringen.se/pressmeddelanden/2023/10/pal-jonson-och-carl-oskar-bohlin-haller-presstraff-i-goteborg/ (Kontrollerad 2024-09-26)

8	 https://www.svt.se/nyheter/inrikes/forsvarsmakten-genomfor-nya-undersokningar-vid-nord-stream (Kontrollerad 2024-09-26)

9	 https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/aktuellt-inom-sakerhetsskydd/skarpt-upptackandeformaga.html (Kontrollerad 2024-09-26)

vägagångssättet tycks vara annorlunda än vid sprängningarna 
av Nord Stream 1 och Nord Stream 2 under hösten 20228.  
Händelserna stödjer slutsatsen att infrastrukturen är ett 
aktuellt målval för antagonister. Redan efter sabotaget mot 
gasledningarna 2022 uppmanade Säkerhetspolisen aktörerna 
som ansvarar för central infrastruktur inom energiförsörjning 
att skärpa sin förmåga att upptäcka och förhindra incidenter9.  

Det bästa skyddet är att öka  
medvetenheten och samverka 
Transportsystemet är ett komplext system, och många aktörer 
är med och bidrar till att det fungerar. Varje aktörs verksamhet 
är nära sammankopplad med andra aktörers verksamheter, 
och det gör att transportsystemet bygger på samarbete.  
Detta gäller också nu när vi behöver stärka skyddet av det – vi 
behöver se transportsystemet som en helhet. 

Eftersom hotbilden är komplex och ibland diffus, behöver 
transportsektorns aktörer bygga upp en bred motståndskraft. 
Det är svårt att fastställa generella riktlinjer för hur varje 
enskild del av transportsektorn ska arbeta med säkerhet, 
eftersom de antagonistiska metoderna är föränderliga. Den 
bästa skyddsmetoden är därför ökad kunskap och samverkan, 
det vill säga att varje aktör ökar sin medvetenhet om hur hot-
bilden ser ut, och att aktörerna sedan ökar samverkan inom 
området säkerhet.

Genom att dela lägesuppfattning och händelser i de forum 
som finns inom transportsektorn kan vi skapa en helhetsbild 
av säkerhetshotet tillsammans. Då blir det också lättare att 
identifiera större säkerhetshot som kan behöva analyseras 
och bemötas under ett sektorsansvar.
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1	 Inledning
Trafikverket är utpekad sektorsansvarig beredskapsmyndighet 
för den svenska transportsektorn10. Inom ramen för det upp-
draget har vi tagit fram det här dokumentet – ett övergripande 
stöddokument om den antagonistiska hotbilden, antagonis-
tiska aktörer och exempel på antagonistiska tillvägagångssätt, 
som har betydelse för transportsektorn i Sverige.

Dokumentet riktar sig till både offentliga och privata  
aktörer och intressenter inom transportsektorn. Det syftar  
i första hand till att vara ett underlag för aktörernas för- 
djupade arbete inom beredskaps- och säkerhetsområdet.  
Det kan också användas av aktörerna i dialogen med sam-
arbetspartners. Omvärldsbilden som presenteras beskrivs 
genom en sammanställning av information från huvud- 
sakligen offentliga publikationer.

Tanken är att dokumentet ska skapa förståelse för säker- 
hetshotets komplexitet, och därigenom underlätta för  
transportsektorns aktörer att göra strategiska vägval och  
fatta långsiktiga beslut om skyddsåtgärder. Dokumentet tar 
därför upp bedömningar på en övergripande nivå. 

Med antagonistiska, eller aktörsdrivna hot avses medvetna 
och/eller uppsåtliga beteenden och angrepp av skilda slag 
som kan påverka verksamheten direkt eller indirekt. Detta 

10	 SFS 2022:524. Förordning om statliga myndigheters beredskap.

särskiljs från olyckor som orsakats av andra omständigheter 
som exempelvis väder eller slarv. Det antagonistiska perspek-
tivet omfattar underrättelsehotet, påverkan eller angrepp från 
statsaktörer, terrorism och organiserad brottslighet med flera. 

1.1	 Målgrupp och syfte
Detta dokument riktar sig till såväl offentliga som privata 
aktörer och intressenter inom transportsektorn. 

Syftet med dokumentet är en kunskapshöjning brett 
inom transportsektorn och att kunna nyttjas vid exempelvis 
utbildning, framtagande av skyddsåtgärder samt strategiska 
analyser. 

1.2	 Avgränsning
Hotbilden baseras huvudsakligen på öppna källor vilket  
gör att den avhandlar hot och aktörer med ett generellt  
perspektiv. Varje aktör behöver genomföra ett eget arbete 
med att analysera hot mot den egna verksamheten. I det  
arbetet är detta dokument ett underlag att beakta men  
kan inte anses vara garanterat heltäckande i samtliga  
förekommande verksamheter.

Dokumentet är elektroniskt undertecknat
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2	 Omvärlden
Omvärldsuppfattningen i Sverige har över tid förändrats i 
takt med eskalerande händelser. Tidigare ansågs det vara 
osannolikt att Sverige eller dess allierade skulle utsättas för 
ett militärt angrepp, men idag kan det inte längre uteslutas. 
Denna förändring påverkar också transportsektorn och de 
aktörer som verkar inom den. 

I det här kapitlet beskrivs omvärldsläget och komplexiteten 
i dagens krigföring. Det lyfter också fram säkerhetshotet mot 
Sverige i allmänhet och transportsektorn i synnerhet. Särskilt 
beskrivs också hotbilden inom domänerna rymd, havsbot-
ten, artificiell intelligens, tystnadskultur samt obemannade 
luftfarkoster.

2.1	 En försämrad omvärld
Detta dokument har som ambition att i någon omfattning 
belysa ett brett spektrum av antagonistiska hot. Omvärlds-
läget har förändrats. Utöver Rysslands fortsatta anfallskrig 
mot Ukraina, Hamas attack på Israel, det efterföljande kriget 
i Gaza med följdeffekter genom exempelvis de Iranstödda 
Huthirebellernas attacker på lastfartyg i Röda havet ledde 
också de internationellt uppmärksammade koranbränningarna 
under 2023 till ett ökat hot mot Sverige. Utöver detta utmanar 
exempelvis Kina västvärlden och hävdar sina intressen, även 
om tillväxten i landets egna ekonomin riskerar att bli lidande11.

Koranbränningarna tillsammans med andra händelser har 
fört Sverige från att ha varit ett legitimt mål till att bli ett pri-
oriterat mål för islamistisk våldsbejakande extremism. Vidare 
används dessa händelser i ett desinformationssammanhang 
där motiv, agerande och kontaktnät hos olika inblandade 
ifrågasätts eller används i syfte att stärka det egna narrativet 
vilket visar hur den komplexa hotbilden inom ramen för grå-
zonsproblematiken innehåller element av både statsaktörers 
agerande som terrorism.

11	 Gråzonsläge i krig och fred. FOI-R-5447. Totalförsvarets forskningsinstitut, juni 2023.
12	 Erfarenheter från Ukraina – Initiala lärdomar för det civila försvaret – Delredovisning av regeringsuppdrag Fö2023/01325. ISBN: 978-91-7927-438-2. 	
	 Myndigheten för samhällsskydd och beredskap, 2023.

Utöver statsaktörer och terrorism utgör övrig kriminalitet, 
med pengar som drivkraft, ett hot även mot den som verkar 
inom transportsektorn. Exempelvis har kriminella organisatio-
ner och nätverks användande av insiders uppmärksammats. 
Detta ställer krav på såväl att organisationens personalsäker-
het är ändamålsenlig som på att arbetsprocesser och tekniska 
system som minimerar insiderns möjligheter att agera. 

2.1.1	 Kriget i Europa
Det fullskaliga ryska anfallet mot Ukraina i februari 2022 
undanröjde alla tvivel om att en väpnad konflikt kan inträffa i 
Europa och dess närområde. Den ryska aggressionen ligger i 
linje med viljan att stöpa om de säkerhetspolitiska förhållan-
dena i Europa, något den ryska regimen har framfört sedan 
åtminstone 2007. 

Kriget har visat hur angriparens brutalitet drabbar det civila 
samhället och människorna i det. Erfarenheter från kriget visar 
hur civil infrastruktur betraktats som ett legitimt mål för an-
griparen12. Syftet med dessa angrepp är att belasta den civila 
befolkningen och i linje med detta kan det då förväntas att 
transportsektorns kritiska förmågor  också är mål identifiera-
de av en motståndare. 

Rysslands operationer mot Sverige fortgår med tidigare 
och nya syften, och med nya tillvägagångssätt. Till exempel 
har Ryssland utökat användningen av så kallade illegalister 
som en kompensation för utvisning av underrättelsepersonal 
från utländska beskickningar. Såväl den svenska säkerhets-
polisen som andra europeiska säkerhetstjänster har i slutet 
av sommaren 2024 gått ut med information om att Ryssland 
rekryterar kriminella i avsikt att exempelvis utföra sabotage.

Dokumentet är elektroniskt undertecknat
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Oavsett utgången kommer samtliga statsaktörer i världen  
i olika grad att studera kriget och dess händelseförlopp.  
Det innebär att slutsatser kommer att dras kring angriparens 
förberedelser såsom informationsinhämtning, resurs- 
uppbyggande, användande av civil teknik i militära syften,  
medvetna attacker mot civila mål med mera.

2.1.2	 Gråzonen – krigföring men ändå inte krig
Hotet från andra länder mot Sverige har ökat, men många  
av de antagonistiska aktiviteterna sker i gränslandet mellan 
fred och väpnad konflikt, och mellan laglig och olaglig verk-
samhet. Därför är dessa inte alltid uppenbara. Främmande  
makter bedriver och genomför exempelvis spioneri,  
strategiska uppköp och, elektroniska angrepp mot Sverige, 
och numera är det tydligare inriktat mot att även påverka 
svenskt beslutsfattande. 

Till detta kommer det ökande hotet om sabotageför- 
beredelser som idag främst riktas mot verksamhet som syftar 
till att stödja Ukraina i sitt försvar mot Kreml. Syftet med 
sabotagen från annat land kan dock variera och förändras över 
tid, vilket innebär att transportsektorn i Sverige behöver bygga 
upp ett uthålligt, motståndskraftigt och flexibilitet skydd med 
stor bredd. Vi behöver arbeta med de skyddsåtgärder som 
behövs för alltifrån att förbättra vår it-säkerhet och stärka 
totalförsvaret till att skydda svenska intressen mot industri- 
spionage. 

Agerandet i gråzonen är inte något som endast kommer 
att ske vid höjd beredskap eller då Sverige hamnar i en militär 
konflikt utan de antagonistiska handlingarna sker redan idag 
varför de är en realitet att hantera här och nu. Detta sker som 
en del i det som brukar benämnas hybridkrigföring. 

Syftet med de antagonistiska aktiviteterna i gråzonen kan 
variera. Ett syfte är sannolikt att få Sverige att justera sin 

13	 Försvarsmakten. MUST årsöversikt 2022. Försvarsmakten, 2023.

politik, exempelvis inom handel, utrikes relationer, säkerhet 
och försvar. Andra syften är att hindra Sverige från att ta emot 
eller komma andra till hjälp, försvaga Sverige inför en militär 
konflikt eller belasta det europeiska samarbetet. Beroende på 
situation och syfte kan aktiviteterna få olika karaktär. De kan 
ske dolt för att skapa osäkerhet om vem som ligger bakom 
dem och därigenom vara förnekbara av antagonisten, eller ske 
mer öppet för att tydligt hota och skrämmas (Figur 1.).

Hybridkrigföring är det kombinerade användandet öppna 
och dolda metoder i syfte att uppnå vanligtvis politiska mål 
inom ramen för gråzonen. Subversion är en av dessa metoder 
som kan användas för att uppnå liknande effekter som vid 
militär bekämpning, men utan att behöva ta till militära medel. 
Det är också en metod som kräver mindre resurser och är 
lättare att förneka då den kan genomföras av ombud även  
benämnt proxy. Subversion kan dock ofta ske i kombination 
med militära medel och sabotage. Ryssland bedriver  
psykologisk krigföring och subversion genom att exempelvis 
underblåsa sociala konflikter och oro13.

Genom att använda nämnda verktyg, över tid och med  
olika intensitet, kan en statsaktör skapa ett handlingsutrymme 
som kan användas i ett senare läge. Till exempel ger ett data- 
intrång i ett system idag ett visst informationsläckage, men 
den egentliga skadan inträffar när en motståndare väl väljer 
att använda den informationen för att slå ut datasystemet 
som en del av det så kallade hybridkriget. 

Hybridkrigstekniken används flitigt av Ryssland, men 
även andra stater som till exempel Kina. Länderna använder 
gråzonens diffusa natur i syfte att skaffa sig ett övertag som 
kan användas för att påverka ett annat land. De senaste årens 
snabba tekniska utveckling och globalisering av ekonomier 
har skapat sårbarheter som gör dessa verktyg kraftfullare än 
tidigare. 

Figur 1. Gråzonsarenan och metoder som utgör de hybrida hoten.

Dokumentet är elektroniskt undertecknat
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Den gråzon mellan fred och väpnad konflikt som dessa  
operationer ofta befinner sig i medför att det ibland är svårt 
att bedöma om det handlar om förberedelser för en konflikt- 
eskalering. Även om hybridkrigsföringen kan sluta i en öppet 
väpnad konflikt bygger den i grunden på att undvika just  
det och i stället föra över konflikten till den domän där stats-
aktören har en större förmåga. Denna utveckling skapar ett 
stort behov av en ökad förmåga att möta sådana angrepp hos 
organisationer som bedriver säkerhetskänslig verksamhet.

Eftersom gråzonsproblematiken är så komplex, är det  
en viktig men grannlaga uppgift att analysera möjliga orsaks- 
samband mellan inträffade incidenter. Det som först kan  
framstå som en olycka kan efter en utredning visa sig ha  
bäring på skyddsvärden som ska omgärdas av till exempel  
säkerhetsskydd. Det innebär att även hanteringen av  
incidenter kan behöva skyddas med säkerhetsskydds- 
åtgärder, eftersom främmande makt kan ha intresse av  
att få kunskap om vår förmåga att detektera dessa och  
även hur vi går tillväga för att hantera dem. Motsvarande 
problematik kan förekomma i exempelvis olycksutredningar 
där händelseförlopp och konsekvenser beskrivs.

Exempel på konkreta hot mot transportinfrastrukturen  
inom gråzonen är 

•	 intrång i informations-, drift- och styrsystem
•	 infiltration och rekryterandet av möjliggörare (insiders)
•	 kartläggning av nyckelpersonal
•	 förberedelse för sabotage
•	 underrättelseinhämtning. 

Digitaliseringen av transportsystemet kan medföra ökade 
sårbarheter. Bland annat kan cyberangrepp få effekter i form 
av störningar och avbrott om de realiseras.

14	 Nationellt Cybersäkerhetscenter. Cybersäkerhet i Sverige 2022 Del 1: Hot, metoder, brister och beroenden. Nationellt Cybersäkerhetscenter, 2022.

15	 Cyberangrepp mot samhällsviktiga informationssystem –  25 rekommendationer för stärkt skydd mot cyberangrepp. ISBN: 978-91-7927-459-7.  
	 Myndigheten för samhällsskydd och beredskap, 2024

16	 Totalförsvarets forskningsinstitut. Gråzonsproblematik och hybrida hot i transportsystemet. FOIR5118. Totalförsvarets forskningsinstitut, 2021.

17	 Totalförsvarets forskningsinstitut. Typfall 5: Utdragen och eskalerande gråzonsproblematik, FOI MEMO 6338. Totalförsvarets forskningsinstitut, 2018.

I rapporten Cybersäkerhet i Sverige 202214  beskrivs  
hur cyberangrepp kan förändras:

Metoder och verktyg för cyberangrepp utvecklas 
ständigt och hotaktörernas spel-plan förändras  
i takt med teknikutvecklingen. Hotaktörerna  
använder sig ofta av enklast möjliga metod för  
att uppnå önskat resultat och i många fall krävs inte 
att man använder sig av avancerade metoder.

Vi vet idag att antalet rapporterade cyberangrepp genom 
överbelastningsattacker har ökat kraftigt under det senas-
te året15. Att möta gråzonshot handlar i första hand om att 
utveckla icke-militära motmedel. Ett sådant motmedel är att 
stärka förmågan att upprätthålla samhällets funktionalitet, 
vilket inte minst gäller transportsektorn. Robustare transport-
system ger ökad motståndskraft och höjer därmed tröskeln 
för angrepp.

2.1.2.1	 Hybrida hot i transportsystemet
På uppdrag av Trafikverket har Försvarets forskningsinstitut 
(FOI) tagit fram en rapport16 som förtjänar att uppmärk-
sammas särskilt. I rapporten har FOI dels sammanfattat och 
exemplifierat ett scenario med en utdragen och eskalerande 
gråzonsproblematik dock utan höjd beredskap (typfall 5)17, 
dels presenterat och diskuterat sex olika kategorier för hot 
mot eller sårbarheter inom transportsystemet.  

•	 Marknadsförhållanden skapar spelplanen för företag  
och antagonister.

•	 Transportsystemets öppenhet och tillgänglighet  
kan utnyttjas av en antagonist.

•	 Intrång och störningar kan drabba anläggningar  
och system.

•	 Säkerhetsrisker uppkommer vid upphandling  
och användning av varor och tjänster.

•	 Beroenden skapar sårbarheter som kan utnyttjas  
av en antagonist.

•	 Utmaningar finns i utvecklingen av en sammanhängande 
beredskap.

Rapporten kan ses som ett förstärkande dokument  
för att skapa djupare förståelse för påverkan på den egna 
verksamheten. 

Dokumentet är elektroniskt undertecknat
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2.2	 Säkerhetshotet mot Sverige
Säkerhetshotet mot Sverige är fördjupat och har både ökat 
och breddats under senare år. Främmande makt agerar allt 
mer offensivt och utnyttjar tillfällen som uppstår för att gynna 
sin egen agenda på andras bekostnad. Säkerhetspolisen ser 
att främmande makts tröskel för att agera har sänkts18.  

Ryssland, Kina och Iran utgör alltjämt de största hoten och 
de agerar mer offensivt för att främja sina intressen, skapa 
intressesfärer och påtvinga andra stater att agera i enlighet 
med deras vilja. Från rysk sida var detta tydligt redan innan 
den fullskaliga invasionen av Ukraina. Säkerhetspolisen ser 
att främmande makt i allt större omfattning riktar intresset 
mot civila mål. Fler länder ser också rymden som en arena för 
konflikter i framtiden och den ses redan i dag som en under-
rättelsearena.

I det försämrade omvärldsläget framhävs behovet av att 
skydda kritisk infrastruktur. Den militära underrättelse- och 
säkerhetstjänsten (MUST) uttrycker i sin årsöversikt 2023 
följande:

Det allvarligaste säkerhetshotet mot Sverige kommer  
från främmande underrättelseverksamhet. Främmande 
makts åtgärder på dessa områden är metodiska, lång-
siktiga och storskaliga. Olika typer av inhämtnings- och 
påverkansoperationer pågår här och nu. De syftar till  
att kunna påverka svenskt beslutsfattande och begränsa 
Sveriges politiska handlingsutrymme. Exempelvis kan  
ett cyberintrång användas för att hämta ut specifik  
information, eller för att skapa en möjlighet att  
i ett senare skede störa ett viktigt svenskt tekniskt 
system. En lyckad sådan åtgärd innebär ett allvarligt och 
konkret hot mot Försvarsmakten och mot Sverige som 
helhet. Skyddet av kritisk infrastruktur, såväl fysisk som 
digital, är därför av stor betydelse. Ett annat exempel är 
en påverkanskampanj som syftar till att skapa splittring  
i samhället eller vara inriktade mot enskilda frågor.19

Statliga aktörer riktar även in sig på lärosäten, industrier  
och företag i syfte att skaffa sig tillgång till spetsteknologi  
och spetskompetens. I vissa fall kan anskaffningsbehov  
och skyddsvärden sammanfalla. I all verksamhet där  
organisationen inbjuds att ta emot delegationer, inleda  
samarbeten inom exempelvis forskningsområdet måste  
en skarp vaksamhet påkallas. Ofta måste de enskilda fallen 
bedömas separat varför generella riktlinjer är svåra att fast- 
ställa. Den bästa skyddsmetoden är medvetenhet och sam-
verkan inom transportsektorn. Användandet av delegationer 
och skenbart legitima samarbeten ökar ytterligare i betydelse 
när andra möjligheter till underrättelseinhämtning begränsas 
exempelvis genom utvisning av främmande makts ambassad-
personal som misstänks bedriva olovlig underrättelseverk-
samhet i Sverige. Denna underrättelseinhämtning kombineras 
även med lagliga metoder via öppna källor så kallad Open 
Source Intelligence (OSINT), vilket ställer stora krav på  
korrekt informationssäkerhet.

18	 Säkerhetspolisen. Årsrapportering 2023-2024. ISBN: 9789186661250. Säkerhetspolisen, 2024

19	 Försvarsmakten. MUST årsöversikt 2023. Försvarsmakten, 2024.

20	 Nationell säkerhetsstrategi. Skr: 2023/24:163. Regeringskansliet, 2024.

Vad gäller påverkan och angrepp från statliga aktörer ska hot-
bilden tas i beaktande både inom och utom Sveriges gränser. 
Nyckelpersonal utgör mål för underrättelseinhämtning från 
statsaktörer oavsett om arbete sker på ordinarie tjänsteställe, 
på distans i exempelvis hemmet eller på resa inom eller utom 
Sverige.

Vidare är dagens beroenden mellan länder, leverantörer 
och infrastrukturägare mer komplext än någonsin och graden 
av både globalisering och digitalisering har ökat. Den ökade 
digitaliseringen möjliggör effektiva samarbeten, men med- 
för samtidigt sårbarheter bland annat i form av okända  
beroenden. Det är därför ett faktum att den säkerhets- 
hotande verksamhet från främmande makt som ständigt 
pågår genom exempelvis olovlig underrättelseverksamhet, 
påverkansoperationer och cyberangrepp i och med det  
oroliga omvärldsläget innebär ett skiftande och föränderligt 
hot. Inom ramen för detta ingår även de ansträngningar  
som främmande makt vidtar i syfte att anskaffa avancerad 
teknologi i Sverige.

2.3	 Säkerhetshotet mot transportsektorn
I regeringens Nationella säkerhetsstrategi20 pekas som tidigare 
nämnts kriget och kriminaliteten ut som de huvudsakliga 
hoten mot Sveriges säkerhet. Begreppet säkerhet måste  
hanteras utifrån ett bredare anslag än tidigare och vikten av 
att förstå hur förändringar i vår omvärld kan påverka hot- 
bilden i Sverige ökar. De senaste årens styrning från Sveriges 
regering innebär att detta numer omhändertas inom ramen 
för arbete med civil beredskap, i vilket det civila försvaret 
inräknas, och i den privat-offentliga samverkan som sker  
inom transportsektorn.

Transportsektorn är, utöver statsaktörers intresse för  
infrastruktur och säkerhetskänsliga transporter, även mål för 
kriminella som har ekonomisk vinning som drivkraft. Detta 
innebär att kriminella alltid kommer att söka efter nya möjlig-
heter att stjäla pengar vilket beskrivs senare i dokumentet. 

Hotbilden som presenteras i detta dokument innehåller  
i många avseenden information som förändrats väldigt lite 
över åren. Dock ses behovet av att lyfta fram områden som 
aktualiserats eller bedöms stå inför en större utveckling.  
Exempel på dessa områden är rymddomänen som står  
inför en kraftig utveckling i betydelse eller som inte tidigare 
omnämnts djupare är rymddomänen, havsbotten artificiell 
intelligens (AI) och infiltrationshotet från organiserad  
brottslighet.

Dokumentet är elektroniskt undertecknat
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2.3.1	 Planeringen av det svenska totalförsvaret
Totalförsvaret består av militär och civil verksamhet, vilka 
vi känner som militärt försvar och civilt försvar. Med civilt 
försvar avses den civila verksamhet som myndigheter,  
kommuner och regioner samt det övriga civila samhället 
representerat av enskilda, företag och frivilligorganisationer 
vidtar för att förbereda Sverige för krig. Syftet med detta är  
att stärka samhällets förmåga att motstå prövningar i tider  
av kris och krig. I fredstid utgörs totalförsvarets verksamhet  
av beredskapsplanering och förmågehöjande åtgärder,  
inklusive påkallade säkerhetsåtgärder. Planeringen av det 
civila försvaret bidrar också till att stärka försvarsmaktens 
operativa förmåga vid höjd beredskap, väpnat angrepp  
eller krig. I Försvarsberedningens säkerhetspolitiska rapport 
Allvarstid uttrycks detta bland annat genom:

Ett väpnat angrepp mot Sverige kan inte uteslutas.  
Det kan inte heller uteslutas att militära maktmedel  
eller ytterligare hot om sådana kan komma att  
användas mot Sverige. Den antagonistiska hot- 
bilden mot Sverige är bred och blir alltmer komplex. 
Hoten inkluderar bland annat otillbörlig informations-
påverkan, desinformation, påverkansoperationer, 
cyberangrepp, illegal underrättelseinhämtning,  
terrorism och sabotage, hot mot kritisk infrastruktur 
och utnyttjande av ekonomiska beroenden21.

Det civila och det militära försvaret förstärker varandra varför 
planeringen av det civila försvaret inte enbart sker genom 
samverkan mellan samhällets privata och offentliga aktörer, 
utan följaktligen också genom samverkan med det militära 
försvaret. 

21	 Ds 2023:19. Allvarstid. Försvarsberedningens säkerhetspolitiska rapport 2023.

22	 Säkerhetspolisen. Årsrapportering 2022-2023. ISBN: 9789186661236. Säkerhetspolisen, 2023.

Den mer komplexa hotbilden mot Sverige och den pågående 
totalförsvarsuppbyggnaden innebär förändringar i vad som  
är skyddsvärt då det militära försvaret har starka beroenden 
till det civila samhällets funktionalitet. Det förutsätter en  
inneboende robusthet i exempelvis transportsystemet så  
att Försvarsmakten kan ges stöd i händelse av höjd beredskap 
eller krig. Planeringen för genomförandet av detta stöd sker 
i fredstid och är en verksamhet som är intressant för främst 
antagonistiska statsaktörer. Därför behöver både planering-
en av det civila försvaret och planeringen av genomförande 
av stöd till Försvarsmakten skyddas vilket åligger den aktör 
inom transportsektorn som har till uppgift att hantera dessa 
skyddsvärden. Konsekvenserna av brister i detta skydd kan  
i ett värsta scenario bli synliga först i händelse av höjd  
beredskap eller krig. Stödet till Försvarsmakten är, i enlighet 
med den försvarspolitiska inriktningen och planeringerings- 
anvisningarna för det civila försvaret, något som ska genom-
föras i fred, höjd beredskap och krig.

Säkerhetspolisen uttrycker mycket tydligt synen på  
behovet av att se en helhet kring hotbild, skyddsvärden och 
sårbahetshantering i samtliga skeenden i samhället. 

Återuppbyggnaden av totalförsvaret innebär  
att det är fler än tidigare som bedriver säkerhets- 
känslig verksamhet. Det gör samtidigt att riskerna 
ökar, då verksamheter som tidigare inte haft tillgång 
till säkerhetskänslig information nu behöver kunna 
hantera det på ett säkert sätt, och där ser Säkerhets-
polisen att det finns brister22. 

Svenskt artillerisystem 08 ”Archer” under järnvägstransport. Foto: Nalin Bozdogan, Försvarsmakten.

Dokumentet är elektroniskt undertecknat
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2.3.1.1	 Alla aktörer i transportsektorn har  
	 ett ansvar i det svenska totalförsvaret
Den 1 oktober 2022 trädde den Förordning om statliga  
myndigheters beredskap (SFS 2022:524)23 i kraft.  
Den innebär att det nu har införts beredskapssektorer  
(10 stycken), civilområden (6 stycken) och beredskaps- 
myndigheter (60 stycken). I samband med att förordningen 
började gälla fick § 3 a i Trafikverkets instruktion24  
en ny lydelse: 

Trafikverket är beredskapsmyndighet och  
sektorsansvarig myndighet enligt förordningen om 
statliga myndigheters beredskap. 

Enligt denna förändring är Trafikverket både beredskaps-
myndighet och sektorsansvarig myndighet med ansvar för 
beredskapssektorn transporter, där även Transportstyrelsen, 
Sjöfartsverket och Luftfartsverket ingår. Trafikverket som  
sektorsansvarig myndigheten ska driva på arbetet inom  
sin beredskapssektor, stödja beredskapsmyndigheterna  
och verka för att samordning sker med andra aktörer.

Samtliga aktörer inom transportsektorn ansvarar dock  
för att bibehålla skyddet för den egna skyddsvärda verksam-
heten. Följaktligen behöver samtliga leveranser inom  
transportsystemet som är av betydelse för både civilt och 
militärt försvar omfattas av ett anpassat och välfungerande 
säkerhetsskydd redan i ett normalläge. Antagonistiska  
aktiviteter som Sverige idag tvingas möta inom ramen  
för gråzonen får inte förringas, och skyddet kring dessa  
samt kring nyuppkomna skyddsvärden behöver vara aktivt. 

2.3.2	 Det svenska Nato-medlemskapet
Sverige blev fullvärdig allierad i den nordatlantiska försvar-
salliansen Nato den 7 mars 2024. I och med detta bedöms 
Sverige få en förändrad roll som transitland för trupper och 

23	 SFS 2022:524. Förordning om statliga myndigheters beredskap.

24	 SFS 2010:185. Förordning med instruktion för Trafikverket.

25	 Överbefälhavarens militära råd – Svensk försvarsförmåga inom ramen för Natos kollektiva försvar. FM2023-23092:14. Försvarsmakten, 2023.

materiel inom ramen för alliansens gemensamma försvars- 
operationer. Det innebär rimligen även förändringar kopplat 
till både infrastruktur och logistik.

Eftersom medlemskapet bedöms minska risken för direkt 
markangrepp på Sverige från Ryssland, ökar rimligen i stället 
det hybrida hotet. Det hybrida hotet rör sig över ett stort 
spektrum av metoder och arenor och strävan är att hela  
tiden utgöras av dolda och förnekbara insatser. Följden av 
detta är att kritisk infrastruktur, särskilt känsliga transporter 
med mera kan bedömas vara intressanta målval. En angripare 
kommer att försöka utnyttja sårbarheter i den fysiska säker- 
heten, inom cyberdomänen exempelvis kopplat till behovet  
av precis positionering eller planering av transporter,  
infiltration och värvandet av möjliggörare (insiders).

Inträdet i alliansen innebär två huvudsakliga förändringar 
för aktörerna inom den svenska transportsektorn. För det 
första behöver dessa förhålla sig till de uppgifter som  
Sverige utför som allierad. Exempelvis ställer Nato krav  
på informationshantering och gemensamma nivåer av  
skyddsåtgärder kring informationssäkerheten.

För det andra så kan främst den Kremls syn på vilka för- 
mågor i Sverige som är av intresse för krigsplanläggning 
påverkas. Nya områden kopplat till exempelvis transport- 
uppgifter kan prioriteras upp. Försvarsmakten bedömer  
att den kollektiva försvarsplaneringen inom Nato sannolikt 
kommer innebära att Sverige blir ett viktigt område för  
basering och transporter av allierade förband. Detta ställer 
krav på en snabb utveckling av förutsättningsskapande  
åtgärder exempelvis inom ramen för värdlandstöd,  
integrationsåtgärder och förstärkning av infrastruktur25.

Dokumentet är elektroniskt undertecknat
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2.3.3	 Rymddomänen
Fler länder ser rymden som en arena för konflikter i framtiden, 
och den ses också redan idag som en underrättelsearena. 
Utvecklingen påverkar säkerhetsläget och underrättelsehotet 
i Sverige, direkt och indirekt. Detta har betydelse för Sveriges 
säkerhet och måste ses ur ett totalförsvarsperspektiv. Därför 
behöver vi öka vår kunskap och medvetenhet om rymden som 
underrättelsearena och om beroenden till rymdteknologin, 
och de sårbarheter dessa kan innebära.

Rymdens växande betydelse för militärt försvar har indirekta 
konsekvenser för transportsektorn i Sverige. Satellitbaserade 
system är avgörande för moderna transportnätverk, inklusive 
satellitbaserade positioneringssystem, kommunikations- 
satelliter för datatrafik och väderobservation för planering. 
Om dessa satellitsystem skulle störas eller förstöras,  
antingen avsiktligt genom militära handlingar eller  
oavsiktligt, skulle det kunna ha allvarliga konsekvenser  
för transportinfrastrukturen.

Hotbilden i rymddomänen kan delas upp  
i två huvudkomponenter. 

1.	 Den första komponenten är underrättelsehot,  
där rymdsystem kan användas för att samla in  
information om militära förband och installationer. 

2.	 Den andra komponenten är hot mot satelliter,  
som kan störas eller förstöras för att förneka  
de tjänster och förmågor de bidrar till.

Störningar av positioneringstjänster skulle kunna påverka  
allt från lastbilstransporter till sjöfart och luftfart, vilket  
skulle göra det svårt att effektivt koordinera transporter och 
leveranser. Det skulle inte bara påverka den kommersiella  
sektorn, utan också förmågan att snabbt och effektivt  
distribuera nödvändiga förnödenheter i händelse av en kris 
eller katastrof.

Störningar i kommunikationssatelliter skulle också kunna 
hindra effektiv datakommunikation mellan transportfordon 
och kontrollcentraler, vilket skulle kunna leda till fördröjningar 
och potentiellt farliga situationer, särskilt i högt trafikerade 
områden eller under extrema väderförhållanden.

Avslutningsvis skulle till exempel en förlust av väderdata från 
satelliter kunna göra det svårare att förutse och förbereda  
sig för extrema väderförhållanden, vilket skulle kunna ha en 
negativ inverkan på alla transportmedel, men särskilt  
på sjöfart och luftfart.

Sammanfattningsvis är rymdens växande roll som en  
potentiell arena för konflikt och krigföring något som har  
en direkt inverkan på Sveriges transportsektor. Detta gör  
det nödvändigt för både statliga och privata aktörer inom 
transportsektorn att vara medvetna om dessa risker och att 
vidta åtgärder för att minimera deras potentiella påverkan.

För transportsektorns del är påverkan från rymddomänen 
inte det mest centrala hotet, men samtliga aktörer måste i sitt 
löpande arbete beakta de konsekvenser det kan innebära med 
beroenden till rymdteknologi bland annat vid kommunikation 
och positionering. Det innebär exempelvis att utarbeta rutiner 
för att hantera bortfall av kritiska tjänster som säkerställer  
det fortsatta genomförandet av verksamheten.

2.3.4	 Havsbottnen – bärare av energi  
	 och kommunikation
I oktober 2023 kom rapporter om sabotage mot gasledning-
en Balticconnector och en datakabel i Finska viken i oktober 
2023. Samtidigt upptäcktes skador på en telekommunika-
tionskabel mellan Sverige och Estland. Tillsammans med 
sabotagen mot Nord Stream 1 och Nord Stream 2 under 2022 
visar detta på vikten av att beakta beroenden till den kritiska 
infrastrukturen på havsbotten. Under 2022 uppmanade Sä-
kerhetspolisen alla aktörer som ansvarar för kritisk infrastruk-
tur i Sverige att skärpa sin upptäckandeförmåga, något som 
fortfarande gäller i allra högsta grad.

Den absoluta huvuddelen av det sjötransporterade godset 
fraktas på ytgående fartyg. Den infrastruktur som går över 
havsbottnen handlar främst om energi och kommunikation, 
men den är grundläggande för transportinfrastrukturen och 
 representerar stora värden i händelse av bortfall. För trans- 
portsektorns aktörer del bör det beaktas att kommunikations-
system som avses vara redundans till exempelvis rymd- 
bunden kommunikation blir en del av en helhet som i  
förlängningen kan påverka sektorsaktörens verksamhet.

Dokumentet är elektroniskt undertecknat
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2.3.5	 Artificiell intelligens – Möjligheter och hot
I den digitala eran har artificiell intelligens (AI) och maskin- 
inlärning blivit alltmer integrerade i vårt dagliga liv och arbete. 
Utvecklingen av AI har förändrat förutsättningarna för både 
antagonister och den som skyddar sig mot angrepp. Ur ett 
hotperspektiv är det statsaktörer som har störst kapacitet  
vad gäller användandet av AI26.

En av de mer framstående tillämpningarna av AI är  
Generative Pre-trained Transformers (GPT), som används  
i chattbotar som exempelvis ChatGPT. Medan dessa  
teknologier erbjuder en rad fördelar, inklusive effektivitet  
och användarvänlighet, är det viktigt att noggrant överväga  
de potentiella säkerhetsriskerna.

Frågor kring dataintegritet och i synnerhet konfidentialitet 
blir i hotbildsperspektivet extremt viktiga. Användare kan 
oavsiktligt dela känslig eller personlig information med en 
GPT-baserad chattbot. Om denna data inte hanteras på ett 
säkert sätt, kan det utgöra en risk för användarens integritet. 
Dessutom kan all data som har delats med boten vara i fara, 
om den server där chattboten körs skulle komprometteras. 
Vidare finns det risker förknippade med desinformation och 
manipulation. 

GPT-modeller har potentialen att generera eller sprida fel-
aktig eller vilseledande information. Detta kan vara oavsiktligt, 
eller som ett resultat av extern manipulation. Dessutom kan 
GPT-baserade chattbotar användas för att utforma över- 
tygande sociala ingenjörsskapsattacker, som phishing- 
meddelanden, vilket kan ha allvarliga konsekvenser för  
målindivider eller organisationer.

I den myndighetsgemensamma lägesbilden om organiserad 
brottslighet27 beskrivs hur AI utgör både hot och möjligheter:

Att följa teknikutvecklingen blir därmed viktigt för 
myndigheter för att förstå vilka sårbarheter som kan 
utnyttjas i framtiden och hur myndigheterna själva kan 
utnyttja fördelarna med AI, exempelvis hitta syste-
matiska avvikelser. Vidare behöver myndigheterna 
säkerställa att automatiserade urval och avancerad 
dataanalys tillåts i syfte att identifiera kontrollvärda 
objekt avseende systematisk brottslighet.

26	 Säkerhetspolisen. Årsrapportering 2023-2024. ISBN: 9789186661250. Säkerhetspolisen, 2024.

27	 Polismyndigheten. Myndighetsgemensam lägesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.

28	 Totalförsvarets forskningsinstitut. Attacking and Deceiving Military AI Systems, FOI-R--5396—SE. Totalförsvarets forskningsinstitut, mars 2023.

Även internationellt ses exempel där hotet från användandet 
av AI beaktas. I USA startar exempelvis Nasa ett center  
inriktat på översyn av användandet av AI.

AI behöver beaktas ur flera perspektiv. De primära frågor 
som transportsektorns aktörer behöver ställa sig internt,  
är hur den egna organisationen kommer att använda sig  
av AI och hur AI kan användas av antagonister. Då området 
utvecklas extremt fort i samhället arbetar idag samtliga  
samhällssektorer med att analysera påverkan av AI.

Användning av AI-verktyg för att producera och sprida  
innehåll i informationspåverkanssyfte är ett av de mest  
uppmärksammade och omskrivna sätten som hotaktörer  
kan nyttja AI på. En kraftig ökning av manipulering av sociala 
medier, desinformation och allmänt icke-autentiskt  
material på digitala plattformar kan göra det svårt att säker-
ställa trovärdigheten i den information som ges. Det finns 
redan exempel på hur främmande makt och våldsbejakande 
extremister använder AI för att generera propaganda och 
påverkansmaterial.

Slutligen måste vi också ta hänsyn till etiska och juridiska 
aspekter. Användningen av AI för att analysera eller generera 
text kan potentiellt strida mot sekretesslagar, upphovsrätten 
eller internationella regler om dataskydd. Detta är särskilt 
relevant i länder med strikta dataskyddsregler, som länderna 
inom EU, där GDPR (General Data Protection Regulation)  
styr hanteringen av personuppgifter.

Medan GPT-baserade chattbotar som ChatGPT erbjuder 
många fördelar är det alltså av yttersta vikt att noggrant  
överväga och hantera de potentiella säkerhetsriskerna.  
Denna typ av AI tränas mot ett stort antal texter och genom 
att analysera svaren som ges har forskare vid FOI lyckats 
extrahera 20 procent av träningsmaterialet28. En chattbot som 
tränats på sekretessbelagd information men som själv inte 
lagrar den, blir följaktligen skyddsvärd. 

Allt detta kräver en multidisciplinär strategi som inkluderar 
teknologiska, etiska och juridiska överväganden för att säker-
ställa en säker och ansvarsfull användning av denna fram- 
växande teknologi.

Dokumentet är elektroniskt undertecknat
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2.3.6	 Tystnadskultur som sårbarhet
Rapporteringsviljan kring missförhållanden i en organisation 
är viktig ur ett säkerhetsperspektiv. När en organisation, 
eller delar av den, präglas av en tystnadskultur, blir den 
sårbar för antagonister. Tystnadskultur som sådan kan inte 
med självklarhet sägas ha ett antagonistiskt uppsåt. Brist på 
transparens kan leda till missnöje i en organisation, och det 
gynnar antagonistiska krafter. Till exempel har tystnadskultur 
en stark koppling till uppkomsten av möjliggörare.  

För transportsektorns aktörer är det därför viktigt att vara 
medveten om att detta innebär att det även är en säkerhets-
höjande åtgärd att tydligt informera både underentreprenörer 
och egen den egna anställda personal om uppförandekoder 
i allmänhet och om möjligheten att använda visslarsystem i 
synnerhet. 

Övergripande kan det i det förstnämnda fallet sägas att 
om det finns en obenägenhet att rapportera missförhållanden 
eller sårbarheter inom en entreprenörs organisation riskerar 
uppdragsgivaren att drabbas som tredje part. En tystnads-
kultur ger även en grogrund för tillkomsten av insiders vilket 
även blir en sårbarhet. På samma sätt kan en tystnadskultur 
resultera i tillkomsten av insiders, en rapporteringsovilja  
avseende säkerhetsbrister eller att skyddsvärden på alla 
nivåer negligeras av bekvämlighetsskäl.

Transportsektorns huvudaktörer involverar i sin tur ett  
stort antal underentreprenörer och leverantörer i sina  
verksamheter. Dessa involveras i olika grad i både icke  
säkerhetskänslig och säkerhetskänslig verksamhet. Det  
innebär oftast att frågor och problem löses på daglig basis 
tillsammans med underentreprenörer. I vissa fall är svårig- 
heterna av allvarligare art, som vilka kan innebära skada  
för huvudmannen. 

Det finns exempel där en myndighet under en längre  
period påtalat svårigheter kopplat till säkerhetsbrister utan 
att leverantören lyckats presentera en lösning. När proble- 
matiken eskalerats i motpartens organisation har det fram-
kommit att den högre ledningen meddelar att frågan inte 
har lyfts internt och därmed varit okänd för dem. I detta läge 
finns flera möjliga förklaringar till händelseutvecklingen varav 
tystnadskultur inom underentreprenörens organisation är en. 
Huvudmannen drabbades således genom att en säkerhets-
fråga inte får sin lösning på grund av en tystnadskultur hos 
underentreprenören, bland annat av rädsla för repressalier.

Det är också viktigt att vara på uppmärksamhet på  
situationer där problem kopplade till säkerhetsfrågor drar ut 
på tiden, att agera snabbt och tydligt och att eskalera säker-
hetsproblem internt såväl som externt. 

Många organisationer har avtal med en extern part för 
mottagande av tips om mutor, korruption eller andra miss- 
förhållanden. Den som lämnar ett tips till tipsmottagningen 
bör rimligen kunna välja att vara anonym. Det finns även 
ideella organisationer mot korruption såsom Transparency 
International, som  till vilka den som vill rapportera miss- 
förhållanden kan vända sig till för rådgivning (om i de fall 
rapportering i den egna organisationen inte bedöms som  
ett möjligt alternativ). Trafikverket har också som sektors- 
ansvarig beredskapsmyndighet ett anmälningssystem  
för missförhållanden på www.trafikverket.se.

Dokumentet är elektroniskt undertecknat
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2.3.7	 Drönare och obemannade luftfarkoster
Det har skett ett flertal incidenter där obemannade luft- 
farkoster observationer över anläggningar som är kopplade  
till säkerhetskänslig verksamhet eller skyddsobjekt. Det visar 
på vikten av att belysa frågan om hantering av drönare, som 
kan användas i flera scenarier inom gråzonen.

Frågan om hanteringen av en drönare blir i de flesta fall,  
och i ett normalläge i samhället, en polisiär fråga. Lag- 
stiftningen kring bekämpning av drönare med utstörning  
är ett område som regleras inom ramen för lagen om  
elektronisk kommunikation (SFS 2022:482) och för- 
ordningen om elektronisk kommunikation (SFS 2022:511). 

Radiostörsändare är något som ofta förs fram i debatten 
om motmedel mot obemannade luftfartyg. I kapitel 5 i för- 

ordningen om elektronisk kommunikation tydliggörs dock att  
användandet av radiostörsändare inte är tillgängligt brett, 
men att det kan vara ett verktyg för exempelvis Polismyndig-
heten. 

Ett alternativt för transportsektorns aktörer kan då vara 
olika metoder eller stöd för detektering av drönare eller 
drönarpilot. Detta dokument redogör dock inte för djupare 
tekniska möjligheter eller juridiken kring området, utan istället 
belysa vikten av att kunna tillhandahålla så aktuell och precis 
information som möjligt till de myndigheter som har i uppgift 
att operativt hantera incidenten exempelvis Polismyndigheten 
eller Försvarsmakten.

Dokumentet är elektroniskt undertecknat
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3	 Antagonister
I den nationella säkerhetsstrategin beskrivs hur de hot mot 
vår säkerhet som kommer från omvärlden och de som 
kommer inifrån Sverige idag är så nära sammanflätade att 
hotbilden måste ses som en helhet.29 Som strukturerat stöd 
vid dimensionering av skyddsåtgärder beskrivs dock ett antal 
antagonister. Nedan följer en mer fördjupad genomgång av 
den information som finns om dessa baserat på de källor  
som redovisas under kapitlet Litteratur och referenser.  
De antagonister som redogörs för är statsaktörer, terrorister 
samt den organiserade brottsligheten. 

Olika typer av antagonister kan använda sig av samma  
tillvägagångssätt, men med olika syfte. Ett exempel på detta 
är cyberangrepp som varieras beroende på i vilket samman-
hang tillvägagångssättet är aktuellt exempelvis för att tjäna 
pengar via utpressning genom så kallad ransomware eller i 
syfte att stänga ner driften av samhällsviktiga system.

Även om detta kapitel har de olika huvudtyperna av 
antagonister uppdelat så går utvecklingen av antagonistiska 
samarbeten fort. Kopplingen mellan statsaktörer och organi-
serade kriminella har tidigare identifierats. Det har dessutom 
bland annat blivit uppenbart att Ryssland rekryterar väldigt 
unga personer med hjälp av sociala medier och kommunika-
tionsappar utan att dessa för den delen tillhör en organiserat 
kriminell kontext. Konsekvensen av detta är att det nu tydligt 
framgår att en möjliggörare, eller infiltratör således kan vara 
mycket ung och svår att upptäcka vid bakgrunds- eller regis-
terkontroll.

I avsnittet förekommer begreppen materiell förmåga 
och immateriell förmåga. Materiell förmåga handlar om de 
materiella resurser som en antagonist har till sitt förfogande. 
Immateriell förmåga handlar om den kunskap, träning eller 
liknande som antagonisten har till sitt förfogande i avsikt att 
nyttja sin materiella förmåga. 

Ryssland, Kina och Iran är de länder som enligt säkerhets-
polisen utgör de största hoten mot Sverige. Alla tre nationer 

29	 Nationell säkerhetsstrategi. Skr: 2023/24:163. Regeringskansliet, 2024.

30	 Säkerhetspolisen. Årsrapportering 2023-2024. ISBN: 9789186661250. Säkerhetspolisen, 2024.

31	 Försvarsmakten. MUST årsöversikt 2023. Försvarsmakten, 2024.

bedriver underrättelseverksamhet och säkerhetshotande 
verksamhet i och mot Sverige30. 

I detta dokument beskrivs antagonistens bedömda tillväga-
gångssätt och intresseområden mot transportsektorn i kapitel 
4 nedan.

3.1	 Påverkan och angrepp  
	 från statliga aktörer
Statsaktörer bedöms ha såväl hög förmåga (materiell förmå-
ga) och avsikt (immateriell förmåga) att operera mot Sverige. 
Dessa kan även ha även kapacitet för upprätthållande av stora 
personella resurser till olika inhämtningsbehov, då statsak-
tören har bredden av en komplett statsapparat att tillgå och 
kan inhämta förmågor från hela samhället. Förutsättningar 
möjliggör mycket samordnade attacker. Vissa statliga aktörer 
är även mycket kvalificerade inom cyberdomänen och genom-
för cyberangrepp på ett sätt som är storskaligt, systematiskt, 
uthålligt och globalt för att tillgodose det egna landets intres-
sen. En statsaktör kännetecknas vidare av möjligheten att ha 
ett mycket långt tidsperspektiv som möjliggör en verkan som 
sträcker sig över många år. Detta är ett faktum som måste 
beaktas i allt arbete och i andra sammanhang där kontakter 
med främmande makt kan föreligga, såväl öppet som dolt. 

Enligt MUST är Sverige, på grund av sitt militärgeografiska 
läge31, sin högteknologiska kompetens och behov av en funge-
rande världshandel ett land som är extra sårbart i den nu för-
sämrade säkerhetspolitiska miljön. MUST bedömer att risken 
har ökat för att Sverige eller svenska intressen ska utsättas 
för påtryckningar. Den alltmer komplexa hotbilden karaktä-
riseras av att olika maktmedel kopplas ihop och betraktas 
som delar av en och samma strategiska helhet. Dessutom har 
den tekniska utvecklingen möjliggjort att användandet av nya 
tillvägagångssätt för antagonistiskt agerande blivit vanligare, 
ofta oberoende av geografiskt avstånd.

Dokumentet är elektroniskt undertecknat
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3.1.1	 Ryssland
Utöver den uppenbara avsikten att med våld angripa andra 
länder i syfte att uppnå sin politiska strävan har den ryska  
ledningen i Kreml både avsikt och förmåga att under  
tröskeln för en väpnad konflikt försvaga Sveriges handlings-
kraft. Ryssland använder kontinuerligt en rad lagliga och 
olagliga metoder. Det handlar om att få Sveriges och andra 
länders politiska, och ekonomiska samarbeten samt försvars-
samarbeten att försvagas. 

Rysslands krig i Ukraina riktar sig såväl mot Ukrainas  
existens som självständig stat som mot den europeiska  
säkerhetsordningen i sin helhet. Istället för den regel- 
baserade världsordning som växt fram efter andra världs- 
kriget försöker Ryssland uppnå ett system med intresse- 
sfärer för stormakterna, där mindre och medelstora stater 
inte tillerkänns någon självständighet i sina säkerhetspolitiska 
vägval. Långsiktigheten i Rysslands agerande mot Ukraina  
och andra grannländer gör att det finns anledning att tro  
att Rysslands säkerhetspolitiska ambitioner kommer  
att kvarstå oavsett utgång i kriget, och att dessa inte  
nödvändigtvis ändras av ett skifte på presidentposten.

Ryssland har under de senaste åren visat en tydlig avsikt, 
och utvecklat sin förmåga att aktivt och dolt påverka andra 
stater. Denna avsikt och förmåga märks tydligt inte minst  
i relationerna med västländer och i Rysslands närområde.  
Ryssland använder i högre grad än tidigare andra aktörer  
i syfte att kunna agera dolt och förnekbart vilket har  
eskalerat under 2024. Målen finns i både Europa och  
Sverige och riskaptiten tycks ökande. Omvärldshändelser  
som kan gynna Kremls narrativ används utan att Ryssland 
behöver ha iscensatt händelseförloppet. Ryssland bedriver 
därmed påverkanskampanjer och använder sig bland annat  
av organisationer och enskilda individer32. 

Ryssland har i och med västvärldens stöd till Ukraina visat 
större intresse och högre riskbenägenhet när det kommer 
till agerande som syftar till att störa understödsleveranser. 
Under 2024 har säkerhetshotande verksamhet som sabotage, 
angrepp och kartläggningsförsök riktats mot säkerhets- 
känsliga verksamheter i Sverige och övriga Europa. Detta är  
en utvecklings som bedöms vara eskalerande och även kan 
komma att involvera operationer genom ombud (proxy).  
Brister i den fysiska säkerheten är den vanligaste orsaken  
till incidenter.33

3.1.2	 Kina
Kina har en långsiktig avsikt att stärka landets position  
ekonomiskt och ideologiskt genom en förändrad världs- 
ordning. Landet har avsikt och förmåga att försvaga Sveriges
handlingskraft. Sverige ligger geografiskt långt från Kina,  
men tydligt inom den kinesiska intressesfären vad gäller Kinas 
långsiktiga militära, ekonomiska och politiska mål. Man söker 
aktivt information och kunskap som finns och utvecklas i  
Sverige och landet har infört lagkrav på kinesiska medborgare 

32	 Säkerhetspolisen. Årsrapportering 2023-2024. ISBN: 9789186661250. Säkerhetspolisen, 2024.

33	 Säkerhetspolisen. Årsrapportering 2023-2024. ISBN: 9789186661250. Säkerhetspolisen, 2024.

34	 Säkerhetspolisen. Årsrapportering 2023-2024. ISBN: 9789186661250. Säkerhetspolisen, 2024.

35	 Nationellt centrum för terrorhotbedömning. Helårsbedömning 2024 – sammanfattning. Nationellt centrum för terrorhotbedömning, 2024.

och företag att dessa ska stötta och samarbeta med de  
nationella underrättelsetjänsterna.

För att nå en ökad militär förmåga sker i Kina en fusion  
mellan civil och militär verksamhet, vilket innebär att civil 
teknik inkorporeras i militär materielutveckling. Den kinesiska 
staten nyttjar kinesiska medborgare vid svenska högskolor 
och universitet i syfte att inhämta teknik och kunskap som 
ökar den kinesiska militära förmågan34.

Säkerhetspolisen har sett hur det kinesiska underrättelse- 
hotet har breddats och fördjupats vilket nu även omfattar 
cyberspionage, strategiska uppköp och påtryckningar eller  
hot mot bland annat svenska politiska beslutsfattare,  
forskare och offentliga personer. Mycket av Kinas under- 
rättelseinhämtning mot Sverige sker genom cyberinhämtning. 
Utöver detta bedriver landet också underrättelseverksamhet 
med bas i den egna ambassaden. Likt ryska underrättelse- 
officerare agerar även kinesiska underrättelseofficerare under 
diplomatisk täckmantel i Sverige och de använder sig även 
av journalistisk täckmantel. Kina arbetar också aktivt med 
värvning vilket ofta sker i ett tredje land, men det sker även 
rekryteringsförsök genom falska profiler på sociala medier.

3.1.3	 Iran
Iran har huvudsakligen fokus på oppositionella grupper 
eller enskilda individer. Iran har använt våld i Europa. Landet 
använder sig även av ombud och i februari 2024 rapporterade 
media om avslöjade iranska mordplaner riktade mot personer 
bosatta i Sverige. I maj samma år informerade Säkerhets- 
polisen om att man hade uppgifter om att Iran agerade genom 
kriminella nätverk i Sverige främst mot israeliska mål. Fokuset 
på den egna diasporan innebär inte att Iran inte riktar sig mot 
andra stater.

Nationellt centrum för terrorhotbedömning (NCT)  
bedömer att Iran, genom ombud, har utfört terrorattentat  
och nyttjats till stöd för iranska förnekbara attentat riktat  
mot oppositionella, amerikanska, judiska och israeliska mål. 
Det är möjligt att Iran under 2024 kommer att verka för att 
etablera ytterligare förnekbara resurser för våldsdåd35.

Dokumentet är elektroniskt undertecknat
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3.2	 Terrorism och utvecklingen  
	 i extremistmiljöerna
Den 16 oktober 2023 förbyts glädje och förväntan inför den 
kommande EM-kvalmatchen i fotboll mellan Sverige och  
Belgien till skräck och förtvivlan. En ensam gärningsman  
öppnar eld med automatvapen mot svenska fotbollsfans 
på Bryssels gator, dödar två personer och skadar en tredje 
allvarligt. Den efterföljande rapporteringen pekar ut ett motiv 
kopplat till koranbränningarna i Sverige under 2023. Av allt 
att döma väljs offren ut av den enskilda anledningen att de är 
svenska medborgare och att de är klädda i svenska match- 
tröjor.

Terrororganisationer strävar efter att med våld eller hot 
om våld injaga fruktan i befolkningen och därigenom påverka 
samhället i syfte att uppnå religiösa eller ideologiska mål. Vid 
bedömning av terrorhot används även här begreppen förmåga 
samt avsikt hos antagonisten att genomföra ett attentat. 
Förmågan kan ha inskaffats exempelvis vid resor till konflik-
tområden och återförs sedan när terroristen återvänder till 
Sverige. Avgörande är därefter om avsikten, det vill säga viljan 
att genomföra attentat i Sverige är bibehållen. Både materiell 
och immateriell förmåga varierar, men kan antas vara lägre än 
för statsaktören.

I Sverige används en femgradig skala för att ange hotnivå 
och nivåstegen är följande: inget hot (1), lågt hot (2), förhöjt 
hot (3), högt hot (4) och mycket högt hot (5). Nationellt 
centrum för terrorhotbedömnings (NCT) terrorhotnivåer för 
Sverige grundar sig på strategiska bedömningar av aktörers 
avsikt och förmåga att begå terrorhot mot Sverige. 

De internationellt uppmärksammade koranbränningarna 
har fört Sverige, från att ha varit ett legitimt mål, till att bli  
ett prioriterat mål för islamistisk våldsbejakande extremism. 

36	  Nationellt centrum för terrorhotbedömning. Helårsbedömning 2024 – sammanfattning. Nationellt centrum för terrorhotbedömning, 2024.

Säkerhetspolischefen beslutade den 17 augusti 2023 om 
höjning av den svenska terrorhotnivån från Förhöjt hot (Nivå 3 
av 5) till Högt hot (Nivå 4 av 5). 

Inom ramen för denna hotnivå ryms att terrorattentat kan 
komma att ske. Fokuset kring Sverige som målval kan röra 
sig i olika allvarlighetsgrad över året och kan periodvis vara 
högre eller lägre. Utvecklingen inom området kan dock snabbt 
accelereras baserat på enskilda händelser i Sverige eller utom-
lands. NCT beskriver i sin sammanfattande bedömning för 
2024 att Israels krig mot dem terrorstämplade organisationen 
Hamas sannolikt kan ha bidragit till en lägre intensitet i de hot 
som specifikt riktats mot Sverige under slutet av 2023.

3.2.1	 Våldsbejakande islamistiska och höger- 
	 extrema rörelser står för största hoten
Den våldsbejakande högerextremistiska miljön och den vålds-
bejakande islamistiska miljön utgör de främsta terroratten-
tatshoten mot Sverige. NCT bedömer att den högerextremis-
tiska miljön är i en trolig uppåtgående trend. Den islamistiska 
miljön bedömdes tidigare som något stagnerande i jämförelse 
med de höga nivåerna under IS-kalifatets tid, men detta kan 
nu rimligen revideras mot bakgrund av koranbränningarna 
2023. Inom dessa miljöer finns det sannolikt enstaka personer 
som med avsikt och förmåga kan utföra ett terrorattentat i 
Sverige.

Terrorhotet mot Sverige, på en mer strategisk nivå, måste 
ses i en bredare, författningshotande kontext inom ramen för 
gråzonen. Etablering av mer subversiva metoder riskerar att 
bland annat verka polariserande och undergräva förtroendet 
för samhällets institutioner. Denna utveckling noteras i såväl 
de våldsbejakande islamistiska som de våldsbejakande höger-
extremistiska miljöerna36.
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De flesta attentat i västvärlden har sedan ett antal år utförts 
av ensamutförande individer som på eget initiativ inspireras 
och utvecklar attentatsavsikt och därefter planerar samt 
genomför ett terrorattentat. Det är troligt att denna trend 
kommer fortsätta även framgent. Om ett terrorattentat 
genomförs i Sverige i dagsläget kommer det troligen utföras 
av en ensamutförande gärningsperson eller mindre grupp av 
likasinnade med hjälp av lättillgängliga medel37.

Ensamutförande gärningspersoner befinner sig ofta utanför 
eller i utkanten av kända våldsbejakande extremistmiljöer. 
Deras motivbild är ofta konstruerad utifrån våldsbejakande 
extremistisk propaganda och tidigare utförda terrorattentat. 
Det är även vanligt att individuella omständigheter som  
personliga motgångar, psykisk ohälsa och upplevd frustration 
till följd av omvärldshändelser har en pådrivande effekt till  
att en person utvecklar attentatsavsikt. En bidragande arena 
till radikalisering bedöms vara den virtuella gemenskapen  
på digitala plattformar. I dessa sociala nätverk och slutna 
forum har ensamutförande funnit ideologiska kontexter  
som inspirerar och uppmuntrat till planering och utförande  
av terrorattentat. Detta är en trend som bedömts som  
sannolik att fortsätta.

Säkerhetspolisen oroas för att det radikaliserande internet- 
klimatet med ökande desinformation och spridning av  
konspirationsteorier kan bidra till en minskad tilltro till 
samhället och ett hat mot myndighetsföreträdare. Detta kan 
även förändra den traditionella synen på de våldsbejakande 
miljöerna, där indelningen i en vänster- till högerskala ersätts 
med ett bredare hot mot samhällsföreträdare som är att anse 
som antidemokratiskt och samhällsföraktande. På längre sikt 
riskerar utvecklingen att driva på polariseringen i samhället 
och bidra till attentatshot såväl som författningshot.

3.2.2	 Terrorhot och attentat 
Det finns således ett långsiktigt hot mot demokratin från 
islamistiskt, högerextremistiskt och vänsterextremistiskt 
våldsbejakande miljöer. Det främsta terrorattentatshotet mot 
Sverige under 2024 kommer sannolikt från aktörer som agerar 
utifrån en våldsbejakande islamistisk alternativt en våldsbeja-
kande högerextremistisk bevekelsegrund enligt NCT. 

37	 Nationellt centrum för terrorhotbedömning. Helårsbedömning 2022. Nationellt centrum för terrorhot-bedömning, 2022.

38	 European union terrorism situation and trend report 2023. ISBN 978-92-95220-91-1. Svensk sammanfattning. European Union Agency  
	 for Law Enforcement Cooperation, 2023.

39	 Statlig förnekbar våldsförmåga- avser här statligt sanktionerad våldsanvändning utanför statens gränser som utförs av individer, grupper  
	 eller organisationer som är svåra att attribuera tillbaka till staten.

Sammantaget har det skett 14 terrorattentat i västvärlden 
under 2023. Nio av dessa har genomförts av våldsbejakande 
islamister och fem av våldsbejakande högerextremister. För 
våldsbejakande islamister innebär detta en tydlig ökning från 
2022 då fyra attentat genomfördes. Antalet attentat utförda 
av våldsbejakande högerextremister ligger kvar på en liknande 
nivå som 2022 då tre attentat genomfördes. Fem av de nio  
islamistiska terrorattentaten skedde efter krigsutbrottet  
mellan Israel och det terrorstämplade Hamas.

Ur ett europeiskt perspektiv bedömer Europol att 

terrorism fortsatte att utgöra ett allvarligt hot mot 
medlemsstaterna under 2022. I EU registrerades  
28 fullbordade, misslyckade eller avvärjda attacker. 
Totalt 16 attacker fullbordades, varav majoriteten 
hänfördes till vänsterextremistisk och anarkistisk 
terrorism (13), två till jihadistisk terrorism  
och en till högerextremistisk terrorism” 38.

De terrorhandlingar som utförts i västvärlden bedöms i första 
hand rikta sig mot större samlade grupper av allmänhet, mot 
militära anläggningar eller annan offentlig verksamhet inom 
främst rättsväsendet. Större infrastrukturella knutpunkter där 
mer omfattande folksamlingar mer eller mindre konstant åter-
finns är i sammanhanget potentiella objekt för terrorattacker,  
t ex större flygplatser och järnvägsstationer.

Enligt NCT kan terrorattentatshotet även komma ifrån 
statsaktörer i syfte att främja dess egna strategiska intressen. 
Det är möjligt att terrorattentat kan ske inom ramen för så 
kallad statlig förnekbar våldsförmåga39.

För transportsektorns aktörer innebär detta att sektorn 
inte nödvändigtvis behöver utgöra det primära målvalet av 
ensamutförande gärningspersoner, men att både personal, 
anläggningar och funktioner kan träffas som en del av  
en överförd hotbild där exempelvis en större folksamling  
utgör det primära målet. Sektorn kan direkt påverkas om 
exempelvis en statsaktör genom ombud, proxy-aktörer,  
utför terrorattentat som syftar till att slå ut eller störa infra-
struktur, kommunikationer eller delar av transportsektorn 
exempelvis kopplat till västvärldens stöd till Ukraina. 
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3.3	 Den organiserade brottsligheten – Komplex och med pengar som drivkraft
Den organiserade brottsligheten är verksam inom flera brotts-
områden, och den faller ofta in under flera sektorsansvariga 
myndigheters ansvarsområde. Ett förekommande syfte för 
de kriminella aktörerna är möjligheten till ekonomisk vinning 
genom olika brottsliga upplägg. Regeringen lade den 1 februari 
2024 fram en nationell strategi mot organiserad brottslig-
het.40 I denna är det två av fem strategiska mål som särskilt 
kan lyftas i detta sammanhang. Slå sönder den kriminella 
ekonomin med delmålen Förhindra utnyttjandet av offentliga 
medel, Förhindra att företag används som brottsverktyg och 
Öka återtagandet av brottsvinster. Ett annat strategiskt mål 
är Bygga robusthet mot otillåten och otillbörlig påverkan 
med delmålen Värna integriteten i offentligt beslutsfattande, 
Ta fram en ny handlingsplan mot korruption och Förebygga 
hot från insidan i form av insiders och infiltratörer.

Kärnan i strategins resonemang är ekonomins betydelse som 
drivkraft för den organiserade brottsligheten. 

Ekonomisk vinning är en av de viktigaste drivkrafterna 
för organiserad brottslighet. Genom kriminaliteten 
pågår en omfattande omfördelning av medel från 
skattebetalare och brottsutsatta personer och företag 
till kriminella individer och nätverk. Inkomsterna från 
brottslighet möjliggör inte bara grundläggande för-
sörjning och statushöjande konsumtion för kriminella 
individer utan används också för återinvesteringar  
i brottslig verksamhet, inklusive terrorism. Brotts- 
vinster används exempelvis för att köpa upp företag 
och ger därigenom en ingång till legala marknader.

Utöver detta lyfts risken för målinriktad infiltration och  
tillskapandet av insiders i skrivelsen. I kommande kapitel 
beskrivs mer om arbetsmetoder för infiltration och insiders  
i den egna organisationen

40	 Motståndskraft och handlingskraft - en nationell strategi mot organiserad brottslighet, Skr: 2023/24:67. Regeringen, 2024.

41	 Polismyndigheten. Myndighetsgemensam lägesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.

42	 Polismyndigheten. Myndighetsgemensam lägesbild om organiserad brottslighet 2021. Polismyndigheten, 2021.

43	 Polismyndigheten. Myndighetsgemensam lägesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.

Sveriges brottsbekämpande myndigheter identifierar  
i sin lägesbild41 från 2023 kring organiserad brottslighet  
att de allvarligaste hoten mot det svenska samhället är:

•	 Ekonomisk brottslighet som ett allt viktigare inslag  
i organiserad brottslighet. 

•	 Den geografiska utbredningen av organiserad  
brottslighet och dess påverkan på lokalsamhället.

•	 Den globala brottsarenan.

•	 Otillåten påverkan.

De hot som beskrevs i den förra lägesbilden 202142  
bedöms fortfarande vara aktuella:

•	 Angrepp på utbetalande system och undandragande  
av skatter och avgifter,

•	 narkotikabrottsligheten och det grova våldet  
som följer i dess spår,

•	 framväxandet av parallella samhällsstrukturer  
som utmanar rättsstaten.

Beskrivningen av hoten visar att bilden av den kriminella  
organisationen har förändrats de senaste åren både till  
strukturen och tillvägagångssättet.43 Hotbildsaktörer kan  
uppträda i synligt legala strukturer genom företag och  
offentliga roller. Detta kan skapa möjligheter att utnyttja  
sårbarheter hos myndigheter och organisationer genom  
korruptionsförsök, infiltration och otillåten påverkan för  
att skaffa information, påverka ett beslut eller för att  
tillgodogöra sig pengar från brott.
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Ur ett europeiskt perspektiv bedöms den organiserade 
brottsligheten som samhällsfarlig och korruptionsskapande 
för samtliga ingående länder. Europol liknar denna typ av 
brottslighet med den mytologiska hydran som inte dör om 
man hugger huvudet av den, utan nya huvuden växer ut och 
ersätter det tidigare. Europeiska polismyndigheter har genom 
årtionden och med omfattande resurser försökt tackla feno-
menet, men konstaterar att den organiserade brottslighetens 
flexibla strukturer och benägenhet till förändring och anpass-
ning har gjort att den aldrig avstannat eller bräckts44. Europol 
menar vidare att allvarlig och organiserad brottslighet utgör 
ett av de allvarligaste hoten mot EU och dess medlemsstater.

Europols SOCTA-rapport listar följande brottsområden  
som de huvudsakliga kriminella hoten mot de europeiska 
länderna:
Kriminella nätverk, inkluderat infiltration och korruption, 
penningtvätt och skjutvapenvåld.

Cyberangrepp, med en ökande trend i antalet attacker samt 
tilltagande förmåga i området.

Smuggling av varor, narkotika och människor. Bland  
annat nätverk som specialiserar mot smuggling av illegal 
arbetskraft från områden som kännetecknas av hög arbets-
löshet och låg kunskap om moderna arbetsrättsvillkor.

Bedrägerier, ofta med myndigheter och företag som  
måltavlor. Detta inkluderar phishing och andra typer  
av bedrägerier som sker i den digitala miljön.

Egendomsbrott. Denna brottstyp är vanligt förekommande  
i Europa och inkluderar tillgrepp och specialiserade stöld-
ligor. Kringresande aktörer kan genom fri rörlighet och goda 
kommunikationer röra sig snabbt mellan länder och regioner 
inom Europa på kort tid.

Miljöbrott. Organiserad brottslighet utnyttjar och infiltre-
rar pågående klimat- och miljöinitiativ genom stölder eller 
oegentligheter inom återvinning och förnybara råvaror.

44	 Polismyndigheten. Myndighetsgemensam lägesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.

45	 Europol. European SOCTA 2021 – Serious and organised crime threat assessment. ISBN  978-92-95220-23-2. Europol, 2021.

3.3.1	 Digitalisering och globalisering  
	 skapar möjligheter för den organiserade 	
	 brottsligheten
Det svenska samhällets höga grad av digitalisering med  
exempelvis e-förvaltning, automatiserade system och service 
till allmänheten dygnet runt skapar möjligheter för den  
organiserade brottsligheten. Den därtill pågående globalise-
ringen innebär att kriminella och deras nätverk i allt mindre 
grad knyts till geografiska platser. Den organiserade brottslig-
heten har exempelvis fått ökade möjligheter att anskaffa de 
resurser som behövs för olika brottsupplägg och för att flytta 
brottsvinster mellan länder. Fri rörlighet mellan länder gör det 
lättare för internationella nätverk att verka i flera länder. Lägg 
därtill flyktingsituationen under senare år samt tillgången 
till utsatt arbetskraft från andra EU-länder har utnyttjats av 
organiserad brottslighet för vinning. 

Organiserad brottslighet drivs av möjligheten att med så 
liten risk som möjligt tjäna så stora summor som möjligt. Den 
materiella förmågan kan bestå av pengar eller våldskapital. 
I de fall som immateriell förmåga, det vill säga kunskap och 
kompetens, saknas kan denna hyras in. Detta upplägg är 
känt som ”crime-as-a-service” och berörs senare. Det är en 
rimlig bedömning att motivationen från de kriminellas håll 
att investera tid och pengar ökar i proportion till möjligheten 
till ekonomisk vinst. Europol rapporterar att korruption och 
utnyttjande av legala affärsstrukturer är framgångsfaktorer  
för den allvarliga och organiserade brottsligheten i Europa.  
Två tredjedelar av de kriminella använder sig av korruption 
regelbundet och mer än 80 procent av de kriminella nät- 
verken använder sig av legala affärsstrukturer45. I detta kan 
konstateras att kriminella nätverk strävar efter att infiltrera  
legitima företag eller myndigheter i syfte att stödja eller  
bedriva sin egen verksamhet i skydd av företagets egen  
verksamhet.
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I den myndighetsgemensamma lägesbilden om organiserad 
brottslighet 2023 lyfts lågkonjunkturens påverkan fram.  
Då antalet arenor för de kriminella nätverken minskar i en  
lågkonjunktur ökar risken för de mål som kvarstår.  
Detta uttrycks genom: 

Den ekonomiskt ansträngda situationen med hög 
inflation, högt ränteläge och lågkonjunktur kommer 
sannolikt att hämma investeringsviljan och begränsa 
marknaden för riskbranscher. Ett exempel är bygg- 
branschen som har en central roll vad gäller konjunk-
turen och en viktig roll inom organiserad brottslighet. 
Stora infrastrukturprojekt blir tydligare målval  
när andra byggprojekt bromsas och avstannar.46 

46	 Polismyndigheten. Myndighetsgemensam lägesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.

3.3.2	 Den ekonomiska brottslighetens  
	 påverkan på transportsektorn 
Transportsektorn omsätter varje år stora summor. Detta sker 
i samband med transporter samt utveckling och underhåll av 
infrastruktur. Diversiteten inom sektorn gör att den enskilde 
aktören behöver analysera sin egen verksamhet avseende 
ekonomi och det monetära flödet inom verksamheten och 
skärpa sin vaksamhet avseende oegentligheter. 

Detta måste kombineras med hänsyn till risken för otill-
börlig påverkan eller infiltration från exempelvis kriminella 
nätverk. Vid bedömning av vilja och uppsåt hos antagonister 
att attackera verksamheten måste vikt läggas vid de ekono-
miska volymerna som ingår i bedömningen samt att det finns 
ett reellt hot om användandet av infiltration och korruption. 

Större vinst per insats ger högre sannolikhet för brott  
och att de immateriella och materiella resurserna som den 
kriminella organisationen är villig att investera ökar. 
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4	 Antagonistens intresseområden  
	 och arbetsmetoder

Främmande makt agerar allt mer offensivt och ut- 
nyttjar tillfällen som uppstår för att gynna sin egen 
agenda på andras bekostnad

skriver Säkerhetspolisen i sin årsrapport och ser att  
främmande makts tröskel för att agera har sänkts47.

Detta visar på behovet av vaksamhet, medvetenhet, observa-
tionsförmåga samt god rapporteringsbenägenhet inom  
och mellan transportsektorns aktörer. Transportsektorn är 
en del av den svenska vitala infrastrukturen vilket innebär 
att all verksamhet inom den kommer att utvärderas av en 
antagonist. Detta kan ske som del i förberedelse inför framtida 
aktioner, i syfte att inhämta underrättelse eller att helt enkelt 
för att studera olika verksamhetsdelar i syfte att utvärdera  
om de innehåller möjligheter för angriparen att utnyttja. 

Det är i detta sammanhang också viktigt att inte enbart 
hålla blicken på hot kopplat till väpnad konflikt eller för- 
beredelser inför en sådan. Statsaktörer har även andra  
agendor kopplat till industriella försteg och flyktingspionage 
och det finns en ökad risk för att främmande makt bedriver 
olovlig underrättelseinhämtning för att inhämta skydds- 
värd information kopplat till beslutsfattande och offentlig  
förvaltning. Till detta har debatten kring organiserade  
kriminellas agerande förtydligats den senaste tiden inte  
minst vad gäller avsikten att infiltrera myndigheter och  

47	 Årsrapportering 2023-2024. ISBN: 9789186661250. Säkerhetspolisen, 2024

48	 Årsrapportering 2023-2024. ISBN: 9789186661250. Säkerhetspolisen, 2024

49	 Research for TRAN Committee – Chinese Investments in European Maritime Infrastructure, Ghiretti et al (2023), European Parliament,  
	 Policy Department for Structural and Cohesion Policies, Brussels. Europaparlamentet, 2024.

företag eller vad gäller situationer där mellan kriminella  
anlitas av statsaktörer i olika syften.

Utländska direktinvesteringar är ett verktyg både för  
främmande makt och för den organiserade brottsligheten. 
Även handelsförbindelser används i detta perspektiv:

När Sverige införde ett exportförbud gentemot ett 
svenskt företag som Kina köpt upp slutade företaget 
att leverera till svensk och europeisk försvarsindustri. 
Kina har även tidigare infört importförbud av både 
norska och litauiska varor när länderna agerat på ett 
sätt som Kina ansett strider mot landets egna mål48.

För transportsektorn innebär det att en god kännedom om 
leveranskedjans olika länkar samt de ägarförhållanden49  
som omger dessa måste beaktas för att kunna genomföra 
en så korrekt bedömning som möjligt av de sårbarheter och 
beroenden som kan uppstå. Detta kan sedan vägas mot de 
intressemetoder och arbetsområden som belyses nedan 
såsom otillåten underrättelseinhämtning, strategiska uppköp 
eller investeringar, desinformation och påverkanskampanjer, 
otillbörlig och otillåten påverkan, cyberbrottslighet samt  
sabotage och organiserade stölder. 
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4.1	 Otillåten underrättelseinhämtning
Underrättelsehotet från andra länder mot Sverige har  
breddats och fördjupats. Det omfattar såväl olagliga som  
lagliga metoder. Vid sidan om den mer traditionella under- 
rättelseverksamheten, där andra länder värvar agenter,  
och flyktingspionage genomförs även andra former av  
säkerhetshotande verksamhet. 

Säkerhetspolisen konstaterar i sin årsrapportering 
2023–202450 att: 

Det allvarliga omvärldsläget påverkar hotet mot  
Sverige, och främmande makt agerar allt mer  
offensivt. Säkerhetspolisen ser att främmande makts 
tröskel för att agera har sänkts. Den säkerhetshotande 
verksamheten mot Sverige bedrivs brett där utgången 
av Rysslands krig mot Ukraina är avgörande för svensk 
säkerhet då Rysslands fokus kan komma att riktas  
allt mer mot väst.

För transportsektorns aktörer är det viktigt att inte skapa  
möjligheter för statsaktörer att inhämta information under 
dolda förevändningar, exempelvis inleda samarbeten eller 
erbjuda studiebesök eller forskningsutbyten. Det innebär  
även att uppmärksamma kartläggningsförsök av egen eller 
underentreprenörers personal. Som exempel är uppgifter 
om huruvida tjänster är säkerhetsklassade enligt säker-
hetsskyddslagen (SFS 2018:585), och på vilken nivå denna 
klassning ligger, uppgifter som bedöms vara intressanta 
inhämtningsmål. Nivån på säkerhetsklassningen samt orsaken 
bakom är skyddsvärda uppgifter och ska behandlas därefter. 

50	 Årsrapportering 2023–2024. ISBN: 9789186661250. Säkerhetspolisen, 2024.

51	 Säkerhetsskyddsanalys i teori och praktik. Söderlund & von Zeipel, 2024. ISBN 9789139027058. Norstedts Juridik, 2024.

52	 Simple sabotage field manual - Strategic services field manual No. 3. Office of Strategic Services, 1944. Declassified by Central Intelligence Agency, 2008.

Det är av intresse för en antagonist att kartlägga vem som 
innehar en säkerhetsskyddsklassificerad tjänst och orsaken 
bakom att tjänsten bedömts skyddsvärd. Detta ska om det 
har bäring på Sveriges säkerhet hanteras inom ramen för 
organisationens säkerhetsskyddsarbete och analyseras och 
dokumenteras genom säkerhetsskyddsanalys51.

4.1.1	 Möjliggörare (Insider)
En mycket viktig aspekt att till att börja med komma ihåg 
avseende möjliggörare (insiders) är att de inte enbart behöver 
inriktas på att komma över information eller medel från 
organisationen. Ett alternativt användningssätt, vilket kanske 
främst intresserar statsaktörer, skulle kunna vara att använda 
en insider till att försöka påverka den egna verksamheten  
i en riktning som är fördelaktig för den angripande stats- 
aktören. Det skulle kunna handla om allt från bortprioritering 
av säkerhetsåtgärder av till synes ekonomiska skäl till att 
verksamheter eller uppgifter som rimligen borde omges med 
säkerhetsskydd med hänsyn till Sveriges säkerhet förminskas 
i betydelse. 

Insidern kan även agera lågaffektivt och ineffektivt i den 
egna organisationen. I ”Simple sabotage field manual”52   
från 1944 beskrivs sätt för att motarbeta den nazi-tyska 
ockupationsmakten. Under rubriken ”Specific suggestions for 
simple sabotage” finns underkategorin ”General interference 
with organizations and production”, där det redogörs för ett 
antal möjliga antagonistiska tillvägagångssätt. Följaktligen är 
detta inte nya tillvägagångssätt utan utmärkta exempel på 
antagonistiska handlingar som är relevanta än idag och som 
erbjuder en hög grad av förnekbarhet.
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Problematiken här är att ett medvetet och uppdragsdrivet 
antagonistiskt agerande såsom konfliktsökande, baktalande 
och allmänt otrevligt uppträdande med mera mycket svårligen 
kan särskiljas från icke uppsåtligt olämpligt beteende,  
inkompetens eller brist på handlingskraft. Kännedomen om 
att detta kan förekomma innebär tyvärr också en risk att  
det sprids en obefogad misstänksamhet mot individer med 
beteendebrister i den egna organisationen som i sin tur kan  
bli kontraproduktivt.

En god säkerhetsmedvetenhet, ett gott debattklimat och en 
transparens kring beslutsfattande är alla faktorer som syftar 
till att skapa en god säkerhetskultur. Säkerhetskulturen bygger 
på tillit och förtroende både mellan organisationsdelar som 
mellan de hierarkiska nivåerna i en organisation. Med en god 
säkerhetskultur som stöd till ledningen finns förutsättningar 
att för det första motverka att obefogade misstankar uppstår 
vilka påverkar samarbetsklimatet i organisationen. För det 
andra blir det med en förtroendeingivande säkerhetskultur 
mycket svårare för en insider att agera kontraproduktivt eller 
destruktivt. I en organisation som upplevs ge utrymme för 
allianser och informella styrstrukturer kan förtroende och 
därmed säkerhetskultur snabbt försämras.

4.1.2	 Snäv användning av nyckelpersonal
Ytterligare en sårbarhet som kan uppstå är en snäv använd-
ning av nyckelpersonal. Det ligger i sakens natur att säkerhets-
skyddsklassificerade uppgifter enbart ska delas med den som 
är utbildad, behörig samt har behov av uppgiften i sitt arbete. 
Det kan dock vara säkerhetsåtgärd att den säkerhetskänsliga 
verksamheten fördelas på flera behöriga och utbildade  
personer som var och en har behov av sin del i ett aktuellt 
uppdrag. Ett exempel där detta fallerat är spionen Stig 
Bergling som under en tjänstgöring kunde kopiera en stor 
mängd information om olika verksamheter som passerade 
honom. Bergling gavs tillgång till information som beskrev 
helhetssituationen för skyddsvärden och gavs möjligheten  
att delta i olika säkerhetskänsliga verksamheter där han  
kunde samla material. 

53	  Göteborgs tingsrätt. Mål B 18567-20.

Genom att säkerställa att säkerhetskänslig verksamhet,  
i både beslut och genomförande fördelas på ett inte alltför 
snävt antal individer kan skadan från exempelvis en insider 
minimeras. Detta kallas tjänsteseparering (Separation of  
duties på engelska) och inkluderar både utförande samt fler-
faktorsautentisering på beslut.

En snäv användning av nyckelpersonal öppnar dessutom 
upp dessa individer som högintressanta för värvning.

Vidare behöver risken för infiltration vid anställning eller 
utkontraktering bedömas, i synnerhet på positioner med 
centrala roller i informationsflöde eller verksamhetsstyrning. 
Detta behöver inte på något sätt per automatik innebära 
chefspositioner. Även handläggartjänster ger en antagonist 
dessa möjligheter. 

Annan inhämtning kan inriktas mot kunskapstung verk- 
samhet vilket innebär att bredden av vilka som betraktas  
som intressanta mål ökar exempelvis genom olika forsknings-
samarbeten. 

För samtliga aktörer inom transportsektorn är det viktigt 
att komma ihåg att underrättelseområdet består av tillväga-
gångssätt att nå och påverka information och motåtgärder 
mot dessa. 

Ett exempel kan utläsas ur dokumentation från ett spioneri- 
mål53. I detta mål tycks den misstänkte försökt undkomma 
systemövervakande åtgärder i informationssystemen kopplat 
till nedladdning av dokument genom att fotografera dem från 
en bildskärm. Ett antagande baserat på detta är då att den 
misstänkte har fått en instruktion från den person som har 
agerat som hanterare/källdrivare om hur informationen ska 
extraheras utan att lämna synliga spår i loggar. Denna typ av 
innovativt agerande kan vara svårt att förutse, men genom 
att i detta fall observera ett konstaterat tillvägagångssätt, så 
kallat modus operandi, kan det bedömas utgöra ett beprövat 
arbetssätt från antagonister som alltså måste bedömas uti-
från den egna organisationens identifierade sårbarheter i sina 
informationssystem.
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4.1.3	 Värvning
Vanligen används den så kallade värvningstrappan för  
att beskriva ett tillvägagångssätt där en statsaktör värvar  
en agent till sin sak. Det finns inget som motsäger att  
organiserade kriminella skulle använda motsvarande metod 
i syfte att värva en insider enbart därför att motiven från de 
bägge antagonisterna skulle skilja sig åt. 

De sex stegen i värvningsmetoden är direkt hämtade från 
Säkerhetspolisens Handbok Personlig säkerhet54. 

1.	 Analys. Värvningsprocessen börjar med en analys av 
vilken information som den utländska underrättelse-
tjänsten behöver.

2.	 Målsökning. Denna analys utgör grunden för målsök-
ningsfasen, då en underrättelseofficer får i uppdrag att 
hitta en person som kan dela med sig av den efterfråga-
de informationen.

3.	 Studie. Personen som underrättelseofficeren bedömer 
har tillgång till rätt information kartläggs sedan i en 
studiefas. Uppgifter om personliga egenskaper, svag- 
heter, ekonomi och familjesituation ligger till grund  
för en bedömning av möjligheterna att få personen  
att arbeta för ett annat land.

4.	 Närmande. Om underrättelseofficeren anser att den 
utvalda personen är lämplig söker han eller hon kontakt 
i en närmandefas. Närmandet sker på ett sätt som ska 
uppfattas som spontant och slumpmässigt, men i själva 
verket sker kontakten mycket välplanerat utifrån de 
uppgifter som framkommit i studiefasen.

5.	 Vänskap. Om det första mötet blir lyckat inleder under-
rättelseofficeren en relation med den tilltänkta agenten 
i en vänskapsfas. Den utvalda personen utsätts för en 
charmoffensiv och får också oskyldiga uppdrag för att 
testa relationen, exempelvis genom att han eller hon blir 
ombedd att lämna över dokument som inte är hemliga. 
Personen vänjs också vid att ta emot gåvor av olika slag. 
Vaksamheten och omdömet bryts ner hos den utvalda 
personen, ibland under flera års tid.

6.	 Värvning. Slutligen ställer underrättelseofficeren den 
tilltänkta agenten inför frågan att lämna ut hemlig eller 
känslig information. Värvningsfasen är det svåraste 
ögonblicket i processen, men om det faller ut väl för 
underrättelseofficeren har personen blivit agent för ett 
annat lands underrättelsetjänst.

Med kännedom om metoden för värvning ökar motstånds-
kraften och medvetenheten hos individen. Samtliga aktörer 
inom transportsektorn kan, med utgångspunkt i denna  
kunskap, initiera eget arbete i syfte att uppmärksamma  
egen och underentreprenörers personal på hotet. Metod-
beskrivningen kan även användas i arbetet med att etablera 
rapporteringsvägar om misstänkta händelser och där återge 
steg från värvningstrappan som beskrivande exempel.

54	 Personlig säkerhet, fjärde upplagan. ISBN: 9789186661212. Säkerhetspolisen, 2021.

Dokumentet är elektroniskt undertecknat



ÖPPEN ANTAGONISTISK HOTBILD MOT TRANSPORTSEKTORN

29

 4.1.4	 Kriminalitet och infiltration  
	 i den egna verksamheten
Infiltration har traditionellt fört tankarna till agerandet hos 
statsaktörer och då att inom ramen för olovlig underrättelse- 
verksamhet plantera en agent i en organisation. I och med 
att bilden av den kriminella organisationen har förändrats 
de senaste åren både till struktur och tillvägagångssätt förs 
infiltrationshotet även från andra aktörer fram. I flera regioner 
har de kriminella nätverkens förmåga blivit tydligare i fråga 
om att utnyttja insiders i legala verksamheter såsom banker, 
myndigheter och låneinstitut. Bland aktörerna finns både 
kriminella nätverk och Mc-gäng55.

Exempel på misstänkt infiltration som avslöjats är ett fall 
där en anställd på domstol misstänktes för att ha läckt upp- 
gifter eller där en åklagare åtalats för att ha läckt sekretess-
belagd information56. Sådan infiltration är systemhotande 
verksamhet. Utöver åtgärder på personalsäkerhetsområdet 
så är, som tidigare nämnts, effektiva motåtgärder bland annat 
transparens i beslutsprocesser, välskött dokumentation och 
diarieföring i syfte att motverka underlag för ryktesspridning.

Inom säkerhetsskyddet finns åtgärdsområdet personal- 
säkerhet där säkerhetsprövning registerkontroll och in-
placering i säkerhetsklass används. Detta är inte de enda 
verktygen som står tillbuds vid bedömningen av en persons 
tillförlitlighet. Inom exempelvis reglering från Myndigheten 
för samhällsskydd och beredskap (MSBFS 2020:6)57 ska 
bakgrundskontroll genomföras. Där anges att ”bakgrunds- 
kontroller bör ske genom intervju, kontakt med referenser 
samt verifiering av akademiska, yrkesmässiga och övriga 
kvalifikationer”. Föreskriften riktar sig till statliga myndigheter 

55	 Polismyndigheten. Myndighetsgemensam lägesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.

56	 Brottsmål B 2595-24. Stämningsansökan – Ärende AM-137440-24/Handling 123. Södertörns tingsrätt, 2024.

57	 Myndigheten för samhällsskydd och beredskaps föreskrifter om informationssäkerhet för statliga myndigheter, MSBFS 2020:6.

58	 Informationsteknik - Säkerhetstekniker - Ledningssystem för informationssäkerhet – Översikt och terminologi.  
	 ISO/IEC 27000:2018. SS-EN ISO/IEC 27000:2020.

59	 Statskontoret. Den statliga värdegrunden – gemensamma principer för en god förvaltning. ISBN 978-91-88865-23-6. Statskontoret, 2019.

men exempelvis standarden ISO 2700158 omhändertar frågan 
om bakgrundskontroller och är applicerbar på samtliga typer 
av verksamheter.

För varje aktör inom transportsektorn innebär detta att 
medvetenheten kring hotet om infiltration behöver beaktas 
vid rekrytering och vid framtagande av arbetssätt och  
processer. Det kan exempelvis handla om att säkerställa  
att avgörande beslut verifieras av fler nivåer av beslutsfattare 
och att återkommande vidareutveckla och följa upp efter- 
levnaden av regelverket kring jäv och intressekonflikter59.

Medvetenheten om infiltration har dock en uppenbar bak-
sida i form av obefogad misstänksamhet. I alla sammanhang 
där en individs lämplighet ska bedömas är det den individuella 
prövningen som väger tyngst. En fråga som ofta diskuteras är 
hur dubbelt medborgarskap ska hanteras samt motiveringen 
till i synnerhet avslagen inplacering i säkerhetsklassad tjänst 
efter genomförd säkerhetsprövning enligt säkerhetsskydds- 
lagen.

När ett avgörande av lämplighet ska fällas kan det vara 
lämpligt att reflektera över hur dialogen och återkopplingen 
ska föras. Om exempelvis en hotbild mot familj och släkt  
i ett andra medborgarland beaktats skulle detta kunna kom-
municeras till den prövade i syfte att skapa en förståelse och 
förhoppningsvis också en samsyn om den prövades situation. 

Det är lika fullt möjligt att en felaktigt utförd säkerhets-
prövning och olämpligt hanterad återkoppling snarare skapar 
förutsättningar som gör att individens lojalitetskänsla mot 
Sverige minskar och därmed blir processen kontraproduktiv.  
I synnerhet kan detta vara värdefullt att beakta om det hand-
lar om individer som redan har eller tidigare har haft tjänster 
inplacerade i säkerhetsklass inom organisationen. 
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4.2	 Strategiska uppköp  
	 eller investeringar
Utländska direktinvesteringar är viktiga för Sveriges ekonomi 
och näringsliv. Det kan samtidigt leda till beroenden som  
möjliggör säkerhetshotande verksamhet från främmande 
makt60.

Strategiska uppköp eller investeringar är ett verktyg som 
idag används där en stat, via statsägda eller statskontrollerade 
företag, köper upp till exempel hamnar, transportföretag och 
teknikföretag. Dessa kan sedan användas för att påverka  
eller inhämta information eller för att skapa ett beroende- 
förhållande till andra länder när det gäller kritiska varor  
eller tjänster som är viktiga för samhällets grundläggande 
funktionalitet och försvarsförmåga. Likväl kan målsättningen 
vara att köpa upp mindre företag och entreprenörer som har 
tillträde till säkerhetskänslig verksamhet. Tillgång till eller  
kontroll över system, infrastruktur eller data möjliggör över-
vakning, planering inför eller genomförande av sabotage. 

På sikt kan detta även innebära att kompetens och innova-
tioner som är viktiga för Sverige inte längre finns kvar i landet. 
Företag som hamnar i en negativ ekonomisk belägenhet kan 
utgöra enkla och billiga mål för strategiska uppköp.

Kina utgör ett hot mot Sveriges ekonomiska säkerhet och 
har som mål att bli en global stormakt. Kina anskaffar svenska 
innovationer, tekniskt kunnande och spetskompetens från 
näringsliv och lärosäten och svenska företag köps upp och 
strategiska investeringar i Sverige görs61.

Inom transportsektorns olika branscher är det viktigt att 
vara uppmärksam på snabbt skiftande ägarförhållanden bland 
leverantörer och underentreprenörer, särskilt för den som 
bedriver en verksamhet som bedöms samhällsviktig eller 
säkerhetskänslig. Ägarförhållanden kan behöva bevakas även 
i flera led bakom den direkta avtalsparten i synnerhet om det 
handlar om internationella företag.

4.3	 Desinformation och  
	 påverkanskampanjer
Ett exempel på påverkansoperationer är rapporteringen kring 
koranbränningarna under 2023 och hur rapporteringen kring 
dessa vinklades i olika informationskanaler och media.  
Koranbränningarna är verkliga händelser, men det spreds 

60	 Säkerhetspolisen. Årsrapportering 2023–2024. ISBN: 9789186661250. Säkerhetspolisen, 2024

61	 Säkerhetspolisen. Årsrapportering 2023–2024. ISBN: 9789186661250. Säkerhetspolisen, 2024.

62	 https://sverigesradio.se/artikel/al-jazeera-sprider-falska-nyheter-om-sverige (Kontrollerad 2024-09-26)

mycket falsk information kring dem exempelvis om att det  
i Sverige som jämförelse skulle vara förbjudet att bränna  
den judiska skriften toran62. Även falsk och misskrediterande 
information om polisens uppdrag och agerande vid dessa  
demonstrationer spreds. Varje myndighet eller företag kan 
komma att användas som fingerad avsändare av falsk  
information eller bli måltavla för falska uppgifter. Syftet  
desinformationen är att skapa misstro och oro hos  
samhällets invånare. 

4.3.1	 Från källkritik till källtillit
Upparbetade kommunikationskanaler och rutiner behöver 
säkerställas vid organisering av en verksamhets säkerhets- 
arbete. Detta behöver göras både inom och utanför den  
egna organisationen. En brist på anpassade kommunikations-
funktioner, exempelvis genom kryptering, kan leda till att  
nödvändig information inte delges med hänvisning till säker-
heten. Då varje del av samhället kan nyttjas för att miss- 
kreditera förtroendet för samhället och demokratin innebär 
det att allmänhetens krav på staten vad gäller transparens, 
objektivitet och professionalism är av största betydelse. 

Under lång tid har vikten av källkritik lyfts. Till detta  
behöver nu begreppet källtillit kopplas. Källtillit innebär att 
identifiera tillförlitliga och trovärdiga informationskällor som 
strävar efter att förhålla sig objektiva eller med andra ord att 
våga ha förtroende för pålitliga källor. Denna typ av källor 
kännetecknas exempelvis av att de prestigelöst använder sig 
av tydliga rättelser om en felaktig uppgift publicerats.

4.3.2	 Författningshotande verksamhet  
	 från extremistmiljöer
Gråzonens komplexitet ger vid handen att mycket av den 
verksamhet som bedrivs inom transportsektorn kan utgöra 
mål för verksamhet som ligger någonstans på gränsen mellan 
terrorism och övrig brottslighet och där syftet är att störa 
eller förstöra verksamhet samt påverka personal i beslutande 
position. Den slutsatsen kan dras baserat på vetskapen om att 
exempelvis gränsen mellan våldsbejakande högerextremism 
och ickevålds-bejakande högerextremism blir allt mer diffus 
samt att samtliga tre våldsbejakande extremistmiljöer som 
Säkerhetspolisen följer bedöms bedriva författningshotande 
verksamhet. 
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4.4	 Otillbörlig påverkan, otillåtenpåverkan och självcensur
Otillbörlig påverkan kan ses som ett verktyg som exempelvis 
organiserad brottslighet använder för att få ekonomisk  
vinning, inflytande och makt eller för att påverka rätts- 
processen eller beslutsfattare. Denna påverkan tar sig  
uttryck i exempelvis obehagliga telefonsamtal, okvädnings- 
ord eller oönskade kontaktförsök utanför kontorstid.  
Otillbörlig påverkan övergår till otillåten påverkan då den 
genomförs med metoder som i sig utgör brott, såsom hot  
eller ofredande.

Vetskapen om den här typen av påverkan kan leda till själv-
censur, det vill säga att en person agerar annorlunda i tjänsten 
än vad den vanligen skulle ha gjort, av rädsla för att drabbas 
av otillåten påverkan. Självcensur påverkar rättssäkerheten 
och skadar tilltron till främst myndigheter inom transport-
sektorn. Självcensur kan till exempel innebära att personen 
fattar ett positivt beslut utan att göra en granskning, fattar 
ett negativt beslut trots att granskning talar för det motsatta, 
eller låter bli att göra de kontroller som myndigheten ansvarar 
för när det rör personer med kopplingar till grov organiserad 
brottslighet. 

Självcensur är ett sätt att undvika att bli föremål för andras 
misstycke eller att utsättas för kritik. Det innebär att tjänste-
mannen handlar enligt sin upplevelse av den kriminella  
aktörens vilja utan att den kriminella aktören har agerat.  
Effekten av självcensur hos en myndighetshandläggare är 
densamma som av otillåten påverkan. Vikten av stöd från 
arbetsgivaren till den enskilde arbetstagaren med att hantera 
denna typ av situationer kan inte nog understrykas. Säker-
hetskulturen kan enbart byggas med ett föredömligt ledarskap 
som grund.

Ur detta perspektiv behöver varje organisation vara upp-
märksam på trender i sin verksamhetsuppföljning som kan 
tyda på exempelvis systematiskotillbörlig påverkan. Genom 
öppen informationsdelning i de forum som transportsektorn 
erbjuder för sina aktörer kan denna helhetsbild lättare skapas. 
Större sammanhang som kan behöva analyseras och bemötas 
under ett sektorsansvar kan då lättare tydliggöras. Detta kan 
liknas vid när incidentrapportering av till synes enklare  
incidenter vid en djupare analys kan få bäring på säkerhets-
skydd och Sveriges säkerhet. 
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4.5	 Cyberangrepp och cyberbrottslighet

Antalet inrapporterade cyberangreppsförsök  
har minskat över tid, men ökade igen under 2023. 
Ökningen består av ett onormalt stort antal över- 
belastningsangrepp under inledningen av 202363.

Angreppen kom bland annat som attacker från så kallade 
hacktivister där det är ett ideologiskt perspektiv som är det 
bakomliggande motivet. Enligt uppgifter64 utsätts Sverige 
sedan en tid för näst flest attacker i världen. Även andelen 
krypterade DDoS-attacker (Distributed denial of service) 
ökade markant65 under 2023 vilket pekar på att Sverige som 
nation anses vara ett prioriterat mål. DDoS-attacker är inte  
ett sofistikerat hot utan kan utföras med enkla medel och  
även köpas som tjänst av kriminella grupperingar.

Under början på sommaren 2024 riktades DDoS-attacker 
mot svenska myndigheter, bland annat Trafikverket och  
Transportstyrelsen. Motivet som uppgavs av den aktivist- 
grupp som tog på sig ansvaret för detta var det svenska  
beslutet om militärt stöd till Ukraina bland annat radar- 
spaningsflygplan. Attacker kan alltså riktas mot svenska  
intressen oaktat att dessa inte har direkt koppling till det 
motiv som antagonisten uppger.

Komplex cyberbrottslighet utgörs främst av olika former  
av dataintrång. Av de mer komplexa brotten är utpressnings-
virus (ransomware) ett vanligt tillvägagångssätt. Överbelast-

63	 Cyberangrepp mot samhällsviktiga informationssystem – 25 rekommendationer för stärkt skydd mot cyberangrepp. ISBN: 978-91-7927-459-7.  
	 Myndigheten för samhällsskydd och beredskap, 2024

64	 https://www.dagensinfrastruktur.se/2023/05/17/sverige-utsatts-for-nast-flest-hacktivist-attacker-i-varlden/ (Kontrollerad 2024-09-26)

65	 https://www.aktuellsakerhet.se/undersokning-stor-okning-av-krypterade-ddos-attacker-mot-sverige-under-senaste-aret/ (Kontrollerad 2024-09-26)

ningsattacker är ytterligare en typ av dataintrång som kan 
vara allt från enkla till mycket avancerade i sitt genomförande 
och få stora konsekvenser för den verksamhet som drabbas. 
Sådana attacker används sällan för ekonomisk vinning utan  
av ideologiska, politiska eller andra antagonistiska skäl.  
Komplex cyberbrottslighet avser brott där digital information 
eller verktyg som hanterar digital information antingen är 
brottsverktyg eller mål för brottet. Brotten kan anses vara 
komplexa när de riktas mot samhällsviktig verksamhet, har 
internationell eller annan geografisk förgrening eller när de  
har ett organiserat brottsupplägg.

Under inledningen av 2024 inträffade ett angrepp mot  
it-leverantören TietoEvry vilket i förlängningen drabbade 
uppemot 120 myndigheter. Angreppet riktades inte direkt 
mot myndigheter men det träffade brett i och med att många 
myndigheter använder användandet av samma system för 
personaladministration. Ett annat exempel är attacken mot 
det danska rederiet A.P Moller-Maersk under 2017 där  
verksamheten för ett av världens största rederier slogs ut 
under 10 dagar.

Båda dessa händelser är exempel som belyser hur stora 
konsekvenserna av ett enskilt cyberangrepp kan bli. Aktörerna 
inom transportsektorn behöver därför reflektera över vilka 
systemberoenden som de är en del av och som kan ha byggts 
in i det samhällsviktiga transportflödet.
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4.5.1	 Internetrelaterad brottslighet
Cyberangrepp från hotaktörer och kriminella nätverk belyses 
särskilt i rapporten Cybersäkerhet i Sverige66. Där beskrivs hur 
cyberangreppen har förändrats över tid:

Spridningen av utpressningstrojaner har skiftat från att 
riktas brett och urskillningslöst, till att istället riktas mot 
specifika företag. Förhoppningen är att gå från flera små, 
till färre och istället större betalningar. Denna strategiska 
skiftning har varit framgångsrik vilket bekräftas av den 
rapportering som finns i öppna källor, exempelvis diverse  
säkerhetsföretags årliga rapportering. 

Sveriges nationella cybersäkerhetscenter rapporterar att 
det finns ett större mörkertal kring de cyberrelaterade brott 
som skedde under pandemin. På Europanivå identifierades 
en uppgång i denna typ av brott. Cyberkriminaliteten riktar 
sig mot såväl enskilda individer som privata och offentliga 
verksamheter.

EU-reglering såsom NIS2- och CER-direktiven67, ställer 
långtgående krav på samhällsviktiga verksamheters säker- 
hetsarbete. Kraven som ställs utifrån dessa regleringar gör 
inte skillnad på om en organisation tillhör offentlig eller  
privat sektor. Transportsektorns aktörer behöver således,  
mot bakgrund i en möjlig roll i samhällsviktig verksamhet,  
beakta antagonisters drivkraft, tillvägagångssätt och val  
av mål. Trenden, baserat på inträffade händelser, visar att  
hotaktörer har en tendens att använda de verktyg som  
fungerar för stunden och att antagonisten väljer att förfina 
existerande metoder snarare än att använda nya och  
avancerade metoder68. Det blir därigenom allt svårare för 
användare att upptäcka förfalskningar och bedrägerier.

4.5.2	 Kunskap om sektorsaktörers rutiner,  
	 kontroller och svagheter 
De kriminella aktörerna använder kunskap om transport- 
sektorns aktörers verksamheter för att identifiera fram- 
gångsrika brottsupplägg samt använder olika typer av  
associationsformer och it-lösningar för att dölja sin  
involvering i den brottsliga verksamheten. De kriminella  
aktörerna kan beskrivas som skickliga omvärldsbevakare  
i den bemärkelsen att de är snabba på att upptäcka nya  
affärs- eller brottsmöjligheter, ofta genom att identifiera  
svagheter i lagstiftning och utnyttja myndigheternas  
kontrollrutiner. De kriminella aktörerna använder dessutom 
myndigheters servicevillighet för att utveckla brottsupp- 
läggen. Genom mer avancerade upplägg och användande  
av att manipulera personers mänskliga beteenden  
(eng. social engineering) kan vägar för infiltration öppnas  
som ger tillgång till myndigheters och företags känsliga  
information. Detta kan sedan nyttjas i framtida brotts- 
upplägg, ekonomisk brottslighet eller otillåten påverkan.

66	 Nationellt Cybersäkerhetscenter. Cybersäkerhet i Sverige 2022 Del 1: Hot, metoder, brister och beroenden. Nationellt Cybersäkerhetscenter, 2022.

67	 Nya regler om cybersäkerhet, SOU 2024:15. Delbetänkande av Utredningen om genomförande av NIS2- och CER-direktiven.  
	 ISBN 978-91-525-0879-4. Regeringskansliet, 2024.

68	 Nationellt Cybersäkerhetscenter. Cybersäkerhet i Sverige 2022 Del 1: Hot, metoder, brister och beroenden. Nationellt Cybersäkerhetscenter, 2022.

Kriminella aktörer använder äkta, falska eller manipulerade 
identiteter och intyg som brottsverktyg. Användandet av  
artificiell intelligens är en trend som eskalerat kraftigt i takt 
med att den tekniken utvecklas. 

Det är en utmaning att se igenom denna typ av upplägg.  
En möjlig motåtgärd att införa i den egna verksamheten är  
ett korrekt taktiskt operativt uppträdande vilket exempelvis 
kan innebära användandet av överenskomna kodord eller 
överenskommet uppträdande vid videosamtal i syfte att  
säkerställa att det verkligen är rätt person som deltar i  
samtalet. Detta försvåras om bedragaren på andra sidan  
har god kännedom om företagets eller myndighetens rutiner 
och arbetssätt och därmed kan uppträda på ett än mer  
övertygande sätt.

4.5.3	 Klimataktivism
En av vår tids största utmaningar och samhällsfrågor är den 
pågående globala klimatkrisen. Flertalet IPCC-rapporter  
menar på att utvecklingen går åt fel håll och att klimatrela-
terade utmaningar nu och i framtiden kommer att påverka 
stora delar av jordens befolkning. I framförallt västvärlden har 
dessa rön och den här utvecklingen resulterat i skapandet av 
klimataktivistgrupperingar med olika syften och mål. 

En gemensam nämnare för flera av dessa är tillvägagångs-
sättet med civil olydnad genom olaga intrång, skadegörelse 
eller blockering av trafik. Ofta är dessa manifestationer eller 
demonstrationer av fredlig karaktär, men det är likväl lagbrott 
och skapar stor påverkan på eller leder till ökat resursbehov 
för rättsvårdande myndigheter och transportsektorns aktörer.

Transportsektorn har påverkats när aktioner riktade mot 
flaskhalsar i vägtrafiknätet har genomförts. Aktioner kan 
skapa en kedja av störningar inom transportsektorn som 
direkt eller indirekt kan orsaka skada eller andra konsekvenser 
för flera av sektorns aktörer. Den mediala rapporteringen har 
visat att opinionen kanske inte fullt har fallit ut i den riktning 
som aktivisterna har avsett med blockering av motorvägar. 
Under våren 2024 meddelade därför en organisation att den-
na typ av aktiviteter inte längre skulle genomföras.

Inga av dessa aktioner har i nuläget visat på ett aggressivt 
uppträdande. På lång sikt kan dock inte risken förbises att nya 
grupper med mer radikaliserade inslag eller våldsverkande 
element bildas om en frustration eskalerar eller ett missnöje 
kring att makthavare inte upplevs ta till tillräckliga åtgärder  
för att motverka klimatförändringar. Dessa grupper kan  
också komma att utgöra mål för statsaktörers påverkan och 
infiltration. 

Transportsektorns aktörer behöver vara medvetna om 
aktivistmiljön och den aktuella situationen kring den. Det kan 
underlätta för responsplanering och för utbildning av personal 
i händelse av att verksamheten störs av pågående aktion. 
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4.6	 Sabotage och organiserade stölder
Transportsektorn är omfattande och mängden möjligheter 
som en sabotör har att tillgå är enorm. Det gör att det är svårt 
att helt motverka sabotage utfört av en kreativ antagonist.  
Det kan dessutom vara svårt att bekräfta att det rör sig om  
ett sabotage beroende på incidentens natur.

”Making a faulty decision may be simply a matter  
of placing tools in one spot instead of another. A non- 
cooperative attitude may involve nothing more than  
creating an unpleasant situation among one’s fellow  
workers, engaging in bickering’s, or displaying surliness  
and stupidity”69. 

Organiserade omfattande stölder av till exempel metaller, 
drivmedel och byggnadsmaterial åsamkar såväl driftstörning-
ar, utdragna processer och ökade kostnader de medför ökade 
säkerhetsrisker för personal. Denna form av brottslighet 
betecknas som frekvent. Det kan inte uteslutas att en ökad 
efterfrågan kan skapas med koppling mot det pågående kriget 
i Ukraina. 

Detta kan innebära ett förstärkande eller samverkande hot 
mot en verksamhet det vill säga att tidigare förekommande 

69	 Simple sabotage field manual–Strategic services field manual No. 3. Office of Strategic Services, 1944. 	
	 Declassified by Central Intelligence Agency, 2008.	

hot kan eskaleras om verksamheten i någon mån är en del av 
exempelvis stödet till Ukraina. Om man därutöver hanterar 
material eller utrustning av stort ekonomiskt värde som  
används till att genomföra stödet så kan dessa faktorer  
sammanfalla. Det kan då vara av större intresse för organise-
rade kriminella att stjäla från organisationen om man utöver 
det stulna godset samtidigt kan få betalt av en statsaktör. 

Problematiken för transportsektorns aktörer ligger mycket  
i att analysera inträffade incidenter även ur perspektivet av 
hur de kan vara sammanlänkade företeelser och alltså kan 
utgöra en helhetsbild där incidenterna hänger ihop. 

Transportsektorns aktörer uppmanas samverka och dela 
information med varandra i syfte att tydliggöra hotbild och 
kunskap. Med fördel sker detta, i syfte att bibehålla en hög 
säkerhetsnivå, i de upparbetade samverkansforum mellan  
privata och offentliga aktörer som finns idag. Beredskaps- 
frågor inom transportsektorn hanteras idag inom Beredskaps-
sektor Transporter Privat Offentlig Samverkan, BT-POS, under 
ledning av Trafikverket.
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