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Sammanfattning

Omvirlden har férandrats, och hotbilden mot Sverige har bade

breddats och foérdjupats. Det paverkar ocksa transportsektorn och de
aktorer som verkar inom den, bade offentliga och privata. Alla aktorer
behover ta ett stérre ansvar for att 6ka motstandskraften inom den |
svenska transportsektorn - var for sig och tillsammans. |

Ingen har mandat att vila pa stéllet i vdntan pa andra. Alla
har mandat att planera, 6va och vidta atgérder

som hojer uthalligheten inom sitt ansvarsomrade.
Underlatenhet att agera ar inte tillatet modus operandi.

Carl-Oskar Bohlin, Minister for civilt férsvar

Hotbilden mot den svenska transportsektorn
har blivit allvarligare och mer komplex

Transportsektorn &r en del av den svenska vitala infrastrukturen,

vilket innebar att all verksamhet inom den kommer att utvarderas av
en antagonist. Hotbilden mot transportsektorn ar komplex, i och med
att den utgors av ett spektrum av hot och antagonister. Komplexiteten
6kar ocksa i takt med att digitaliseringen och globaliseringen 6kar.
Hotbilden har blivit allvarligare under de senaste aren, och frammande
makt agerar alltmer offensivt. Det 6kade hotet kommer fran flera hall,
och pa flera satt.

| den nationella sékerhetsstrategin' beskrivs hur de hot mot var
sakerhet som kommer fran omvérlden och de som kommer inifran
Sverige idag &r ndra sammanflatade. Det gor att hotbilden maste ses
som en helhet dven om kriget och kriminaliteten bedéms vara de
huvudsakliga hoten mot Sveriges sékerhet.

Ryssland, Kina och Iran &r de lander som utgor de stérsta hoten
mot Sverige, enligt sékerhetspolisen. Alla tre nationer bedriver under-
rattelseverksamhet och sékerhetshotande verksamhet i och mot
Sverige?, med saval lagliga som olagliga metoder.

Det ryska anfallskriget mot Ukraina, som ar ett uttryck for Rysslands
vilja att stdpa om de sakerhetspolitiska férhallandena i Europa, innebar
ett 6kat hot dven mot Sverige. Att Sverige blev medlem i Nato bedéms
minska risken for direkt markangrepp fran Ryssland, men det ékar
troligen risken for rysk paverkan pa andra satt - det sa kallade hybrida
hotet. Under 2024 har den svenska sékerhetspolisen varnat fér en
eskalerande fara for ryska sabotageoperationer pa svensk mark. Hotet
anses framst riktat mot stédet till Ukraina. Liknande signaler kommer
fran andra nordiska lander.

Manga av de antagonistiska aktiviteterna sker i det som brukar kallas
for grazonen - granslandet mellan fred och vapnad konflikt och mellan
laglig och olaglig verksamhet. Frammande makter bedriver exempelvis
spioneri, strategiska uppk6p och elektroniska angrepp mot Sverige,
och numera &r det tydligare inriktat mot att paverka svenskt besluts-
fattande, till exempel inom handel, utrikes relationer, sékerhet och
férsvar. Andra syften ar att hindra Sverige fran att ta emot eller komma
andra till hjalp, férsvaga Sverige infor en militar konflikt eller belasta
det europeiska samarbetet.

1 Nationell sékerhetsstrategi. Skr: 2023/24:163. Regeringskansliet, 2024.
2 Sakerhetspolisen. Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.
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De internationellt uppmarksammade koranbrénningarna
6kade under 2023 terrorhotet mot Sverige. Fran att Sverige
tidigare har varit ett legitimt mal fér islamistisk valds-
bejakande extremism, till att det nu &r ett prioriterat mal.
Sakerhetspolischefen beslutade darfor att héja den svenska
terrorhotnivan fran férhajt hot (niva 3 av 5) till hogt hot
(niva 4 av 5). Terrorhotet omfattar bade paverkans-
kampanjer och desinformation
samt fysiska attentat, till exempel mot infrastrukturen.
Antalet inrapporterade cyberangreppsforsok 6kade ocksa
under 2023. Okningen bestér av ett onormalt stort antal
dverbelastningsangrepp under inledningen av 20233, Aven
andelen krypterade DDoS-attacker (distributed denial of
service) 6kade markant?, vilket pekar pa att Sverige som
nation anses vara ett prioriterat mal. Enligt uppgifter fran
Dagens Infrastruktur® utsatts Sverige sedan en tid for nast
flest attacker i varlden.

Skyddet av transportsystemet
behover starkas

Forsvarsmakten och Sakerhetspolisen skickar idag skarpare
och tydligare budskap om attentatsrisken mot kritisk infra-
struktur. Under 2023 rapporterades fran flera hall i Europa om
hur just infrastrukturen har varit av intresse fér underrattelse-
inhdmtning, och det misstanks i synnerhet ha en koppling
mot vastvarldens stod till Ukraina®.

Under hosten 2023 rapporterades om sabotage mot
gasledningen Balticconnector och en datakabel i Finska viken,
och skador upptacktes pa en telekommunikationskabel mellan
Sverige och Estland’. Handelserna kopplas till varandra. Till-

vagagangssattet tycks vara annorlunda an vid sprangningarna
av Nord Stream 1 och Nord Stream 2 under hésten 20228,
Handelserna stodjer slutsatsen att infrastrukturen ar ett
aktuellt malval fér antagonister. Redan efter sabotaget mot
gasledningarna 2022 uppmanade Séakerhetspolisen aktérerna
som ansvarar for central infrastruktur inom energiférsérjning
att skérpa sin férmaga att upptacka och férhindra incidenter®.

Det basta skyddet ar att 6ka
medvetenheten och samverka

Transportsystemet &r ett komplext system, och manga aktérer
ar med och bidrar till att det fungerar. Varje aktors verksamhet
ar nara sammankopplad med andra aktérers verksamheter,
och det gor att transportsystemet bygger pa samarbete.

Detta galler ocksa nu nar vi behdver stérka skyddet av det - vi
behdver se transportsystemet som en helhet.

Eftersom hotbilden &r komplex och ibland diffus, behéver
transportsektorns aktorer bygga upp en bred motstandskraft.
Det ar svart att faststalla generella riktlinjer fér hur varje
enskild del av transportsektorn ska arbeta med sékerhet,
eftersom de antagonistiska metoderna ar féréanderliga. Den
basta skyddsmetoden &r darfér 6kad kunskap och samverkan,
det vill séga att varje aktor 6kar sin medvetenhet om hur hot-
bilden ser ut, och att aktérerna sedan 6kar samverkan inom
omradet sékerhet.

Genom att dela lagesuppfattning och handelser i de forum
som finns inom transportsektorn kan vi skapa en helhetsbild
av sakerhetshotet tillsammans. Da blir det ocksa lattare att
identifiera storre sakerhetshot som kan behéva analyseras
och bemoétas under ett sektorsansvar.
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3 Cyberangrepp mot samhallsviktiga informationssystem - 25 rekommendationer for starkt skydd mot cyberangrepp. ISBN: 978-91-7927-459-7.

Myndigheten fér samhéllsskydd och beredskap, 2024
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1 Inledning

Trafikverket ar utpekad sektorsansvarig beredskapsmyndighet
fér den svenska transportsektorn®. Inom ramen for det upp-
draget har vi tagit fram det har dokumentet - ett 6vergripande
stoddokument om den antagonistiska hotbilden, antagonis-
tiska akt6rer och exempel pa antagonistiska tillvagagangssatt,
som har betydelse for transportsektorn i Sverige.

Dokumentet riktar sig till bade offentliga och privata
aktorer och intressenter inom transportsektorn. Det syftar
i forsta hand till att vara ett underlag for akt6érernas for-
djupade arbete inom beredskaps- och sidkerhetsomradet.

Det kan ocksa anvandas av aktorerna i dialogen med sam-
arbetspartners. Omvarldsbilden som presenteras beskrivs
genom en sammanstéalining av information fran huvud-
sakligen offentliga publikationer.

Tanken &r att dokumentet ska skapa forstaelse for sdker-
hetshotets komplexitet, och darigenom underlatta fér
transportsektorns aktérer att gora strategiska vagval och
fatta langsiktiga beslut om skyddsatgarder. Dokumentet tar
darfor upp bedémningar pa en évergripande niva.

Med antagonistiska, eller aktdrsdrivna hot avses medvetna
och/eller uppsatliga beteenden och angrepp av skilda slag
som kan paverka verksamheten direkt eller indirekt. Detta

sarskiljs fran olyckor som orsakats av andra omsténdigheter

som exempelvis vader eller slarv. Det antagonistiska perspek-
tivet omfattar underréttelsehotet, paverkan eller angrepp fran
statsaktorer, terrorism och organiserad brottslighet med flera.

1.1 Malgrupp och syfte

Detta dokument riktar sig till saval offentliga som privata
aktorer och intressenter inom transportsektorn.

Syftet med dokumentet &r en kunskapshéjning brett
inom transportsektorn och att kunna nyttjas vid exempelvis
utbildning, framtagande av skyddsatgarder samt strategiska
analyser.

1.2 Avgransning

Hotbilden baseras huvudsakligen pa éppna kéllor vilket
gor att den avhandlar hot och aktérer med ett generellt
perspektiv. Varje aktér behdver genomfora ett eget arbete
med att analysera hot mot den egna verksamheten. | det
arbetet &r detta dokument ett underlag att beakta men
kan inte anses vara garanterat heltdckande i samtliga
forekommande verksamheter.

10 SFS 2022:524. Férordning om statliga myndigheters beredskap.
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2 Omvarlden

Omvarldsuppfattningen i Sverige har 6ver tid férandrats i
takt med eskalerande handelser. Tidigare ansags det vara
osannolikt att Sverige eller dess allierade skulle utsattas for
ett militart angrepp, men idag kan det inte langre uteslutas.
Denna férandring paverkar ocksa transportsektorn och de
akt6rer som verkar inom den.

| det har kapitlet beskrivs omvarldslaget och komplexiteten
i dagens krigforing. Det lyfter ocksa fram sékerhetshotet mot
Sverige i allménhet och transportsektorn i synnerhet. Sarskilt
beskrivs ocksa hotbilden inom domanerna rymd, havsbot-
ten, artificiell intelligens, tystnadskultur samt obemannade
|uftfarkoster.

2.1 En forsamrad omvarld

Detta dokument har som ambition att i nagon omfattning
belysa ett brett spektrum av antagonistiska hot. Omvarlds-
laget har forandrats. Utéver Rysslands fortsatta anfallskrig
mot Ukraina, Hamas attack pa Israel, det efterféljande kriget
i Gaza med foljdeffekter genom exempelvis de Iranstédda
Huthirebellernas attacker pa lastfartyg i Roda havet ledde
ocksa de internationellt uppmarksammade koranbrénningarna
under 2023 till ett 6kat hot mot Sverige. Utéver detta utmanar
exempelvis Kina vastvarlden och havdar sina intressen, dven
om tillvaxten i landets egna ekonomin riskerar att bli lidande™.
Koranbrénningarna tillsammans med andra handelser har
fort Sverige fran att ha varit ett legitimt mal till att bli ett pri-
oriterat mal for islamistisk valdsbejakande extremism. Vidare
anvands dessa handelser i ett desinformationssammanhang
dar motiv, agerande och kontaktnat hos olika inblandade
ifragasatts eller anvands i syfte att starka det egna narrativet
vilket visar hur den komplexa hotbilden inom ramen fér gra-
zonsproblematiken innehaller element av bade statsaktorers
agerande som terrorism.

Utover statsaktorer och terrorism utgdr 6vrig kriminalitet,
med pengar som drivkraft, ett hot d&ven mot den som verkar
inom transportsektorn. Exempelvis har kriminella organisatio-
ner och nétverks anvandande av insiders uppmarksammats.
Detta staller krav pa saval att organisationens personalséker-
het &r andamalsenlig som pa att arbetsprocesser och tekniska
system som minimerar insiderns mojligheter att agera.

2.1.1 Krigeti Europa

Det fullskaliga ryska anfallet mot Ukraina i februari 2022
undanrojde alla tvivel om att en vapnad konflikt kan intraffa i
Europa och dess ndromrade. Den ryska aggressionen ligger i
linje med viljan att stdpa om de sakerhetspolitiska férhallan-
dena i Europa, nagot den ryska regimen har framfért sedan
atminstone 2007.

Kriget har visat hur angriparens brutalitet drabbar det civila
samhaéllet och manniskorna i det. Erfarenheter fran kriget visar
hur civil infrastruktur betraktats som ett legitimt mal fér an-
griparen®, Syftet med dessa angrepp &r att belasta den civila
befolkningen och i linje med detta kan det da férvantas att
transportsektorns kritiska formagor ocksa ar mal identifiera-
de av en motstandare.

Rysslands operationer mot Sverige fortgar med tidigare
och nya syften, och med nya tillvdgagangssatt. Till exempel
har Ryssland ut6kat anvandningen av sa kallade illegalister
som en kompensation for utvisning av underrattelsepersonal
fran utlandska beskickningar. Saval den svenska sakerhets-
polisen som andra europeiska sékerhetstjanster har i slutet
av sommaren 2024 gatt ut med information om att Ryssland
rekryterar kriminella i avsikt att exempelvis utféra sabotage.

11 Grézonslége i krig och fred. FOI-R-5447. Totalférsvarets forskningsinstitut, juni 2023.
12 Erfarenheter fran Ukraina - Initiala lardomar f6r det civila forsvaret - Delredovisning av regeringsuppdrag F62023/01325. ISBN: 978-91-7927-438-2.

Myndigheten fér samhéllsskydd och beredskap, 2023.
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Oavsett utgangen kommer samtliga statsaktorer i véarlden

i olika grad att studera kriget och dess handelseférlopp.

Det innebér att slutsatser kommer att dras kring angriparens
forberedelser sasom informationsinhamtning, resurs-
uppbyggande, anvandande av civil teknik i militara syften,
medvetna attacker mot civila mal med mera.

2.1.2 Grazonen - krigféring men &nda inte krig

Hotet fran andra lander mot Sverige har 6kat, men manga
av de antagonistiska aktiviteterna sker i granslandet mellan
fred och vépnad konflikt, och mellan laglig och olaglig verk-
samhet. Darfor &r dessa inte alltid uppenbara. Frammande
makter bedriver och genomfér exempelvis spioneri,
strategiska uppkop och, elektroniska angrepp mot Sverige,
och numera &r det tydligare inriktat mot att dven paverka
svenskt beslutsfattande.

Till detta kommer det 6kande hotet om sabotagefér-
beredelser som idag framst riktas mot verksamhet som syftar
till att stodja Ukraina i sitt forsvar mot Kreml. Syftet med
sabotagen fran annat land kan dock variera och férandras éver
tid, vilket innebar att transportsektorn i Sverige behéver bygga
upp ett uthalligt, motstandskraftigt och flexibilitet skydd med
stor bredd. Vi behdver arbeta med de skyddsatgérder som
behdovs for alltifran att férbattra var it-sékerhet och starka
totalférsvaret till att skydda svenska intressen mot industri-
spionage.

Agerandet i grazonen ar inte nagot som endast kommer
att ske vid hojd beredskap eller d& Sverige hamnar i en militar
konflikt utan de antagonistiska handlingarna sker redan idag
varfor de ar en realitet att hantera hér och nu. Detta sker som
en del i det som brukar benamnas hybridkrigféring.

Syftet med de antagonistiska aktiviteterna i grazonen kan
variera. Ett syfte dr sannolikt att fa Sverige att justera sin

politik, exempelvis inom handel, utrikes relationer, sdkerhet
och férsvar. Andra syften &r att hindra Sverige fran att ta emot
eller komma andra till hjdlp, forsvaga Sverige infor en militar
konflikt eller belasta det europeiska samarbetet. Beroende pa
situation och syfte kan aktiviteterna fa olika karaktar. De kan
ske dolt for att skapa osakerhet om vem som ligger bakom
dem och darigenom vara férnekbara av antagonisten, eller ske
mer Oppet for att tydligt hota och skrammas (Figur 1.).

Hybridkrigféring &r det kombinerade anvandandet 6ppna
och dolda metoder i syfte att uppna vanligtvis politiska mal
inom ramen fér grazonen. Subversion dr en av dessa metoder
som kan anvéndas fér att uppna liknande effekter som vid
militdr bekdmpning, men utan att behova ta till militara medel.
Det &r ocksa en metod som kréver mindre resurser och ar
|attare att férneka da den kan genomféras av ombud dven
benamnt proxy. Subversion kan dock ofta ske i kombination
med militdra medel och sabotage. Ryssland bedriver
psykologisk krigféring och subversion genom att exempelvis
underblasa sociala konflikter och oro®.

Genom att anvanda ndmnda verktyg, éver tid och med
olika intensitet, kan en statsaktor skapa ett handlingsutrymme
som kan anvandas i ett senare lage. Till exempel ger ett data-
intrang i ett system idag ett visst informationslackage, men
den egentliga skadan intraffar nir en motstandare val valjer
att anvénda den informationen fér att sla ut datasystemet
som en del av det sa kallade hybridkriget.

Hybridkrigstekniken anvédnds flitigt av Ryssland, men
aven andra stater som till exempel Kina. Lénderna anvander
grazonens diffusa natur i syfte att skaffa sig ett 6évertag som
kan anvéndas for att paverka ett annat land. De senaste arens
snabba tekniska utveckling och globalisering av ekonomier
har skapat sarbarheter som gér dessa verktyg kraftfullare &n
tidigare.

Diplomatiska Politiska Ekonomiska Psykologiska Information Subversiva Militéra
medel medel medel medel metoder medel
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Figur 1. Grazonsarenan och metoder som utgér de hybrida hoten.
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13 Fdrsvarsmakten. MUST arsoversikt 2022. Férsvarsmakten, 2023.
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Den grazon mellan fred och vapnad konflikt som dessa
operationer ofta befinner sig i medfér att det ibland ar svart
att bedéma om det handlar om férberedelser fér en konflikt-
eskalering. Aven om hybridkrigsféringen kan sluta i en 6ppet
vapnad konflikt bygger den i grunden pa att undvika just
det och i stéllet fora 6ver konflikten till den doman dér stats-
aktéren har en storre formaga. Denna utveckling skapar ett
stort behov av en 6kad férmaga att méta sddana angrepp hos
organisationer som bedriver sakerhetskanslig verksamhet.
Eftersom grazonsproblematiken ar sa komplex, ar det
en viktig men grannlaga uppgift att analysera mojliga orsaks-
samband mellan intréffade incidenter. Det som férst kan
framsta som en olycka kan efter en utredning visa sig ha
baring pa skyddsvarden som ska omgéardas av till exempel
sakerhetsskydd. Det innebér att dven hanteringen av
incidenter kan behtva skyddas med sékerhetsskydds-
atgarder, eftersom fraimmande makt kan ha intresse av
att fa kunskap om var férmaga att detektera dessa och
gven hur vi gar tillvaga for att hantera dem. Motsvarande
problematik kan férekomma i exempelvis olycksutredningar
dar handelseférlopp och konsekvenser beskrivs.

Exempel pa konkreta hot mot transportinfrastrukturen

inom grazonen ar

* intrang i informations-, drift- och styrsystem

= infiltration och rekryterandet av mojliggorare (insiders)
» kartlaggning av nyckelpersonal

« forberedelse for sabotage

* underrattelseinhdmtning.

Digitaliseringen av transportsystemet kan medféra 6kade
sarbarheter. Bland annat kan cyberangrepp fa effekter i form
av stérningar och avbrott om de realiseras.

| rapporten Cybersékerhet i Sverige 2022" beskrivs
hur cyberangrepp kan féréndras:

Metoder och verktyg fér cyberangrepp utvecklas
sténdigt och hotakt6rernas spel-plan férandras

i takt med teknikutvecklingen. Hotaktorerna
anvander sig ofta av enklast mojliga metod for

att uppna énskat resultat och i manga fall krivs inte
att man anvander sig av avancerade metoder.

Vi vet idag att antalet rapporterade cyberangrepp genom
Overbelastningsattacker har 6kat kraftigt under det senas-

te aret™. Att moéta grazonshot handlar i férsta hand om att
utveckla icke-militara motmedel. Ett sddant motmedel ar att
starka férmagan att uppratthalla samhallets funktionalitet,
vilket inte minst géller transportsektorn. Robustare transport-
system ger dkad motstandskraft och héjer darmed tréskeln
for angrepp.

2.1.2.1 Hybrida hot i transportsystemet

P& uppdrag av Trafikverket har Férsvarets forskningsinstitut
(FOI) tagit fram en rapport™ som fortjanar att uppmark-
sammas sarskilt. | rapporten har FOI dels sammanfattat och
exemplifierat ett scenario med en utdragen och eskalerande
grazonsproblematik dock utan hojd beredskap (typfall 5)7,
dels presenterat och diskuterat sex olika kategorier f6r hot
mot eller sarbarheter inom transportsystemet.

* Marknadsférhallanden skapar spelplanen for foretag
och antagonister.

* Transportsystemets 6ppenhet och tillganglighet
kan utnyttjas av en antagonist.

* Intrang och stérningar kan drabba anlaggningar
och system.

» Sakerhetsrisker uppkommer vid upphandling
och anvandning av varor och tjanster.

= Beroenden skapar sarbarheter som kan utnyttjas
av en antagonist.

* Utmaningar finns i utvecklingen av en sammanhangande
beredskap.

Rapporten kan ses som ett forstarkande dokument
for att skapa djupare foérstaelse fér paverkan pa den egna
verksamheten.

14 Nationellt Cybersakerhetscenter. Cybersékerhet i Sverige 2022 Del 1: Hot, metoder, brister och beroenden. Nationellt Cybersékerhetscenter, 2022.

15 Cyberangrepp mot samhallsviktiga informationssystem - 25 rekommendationer for starkt skydd mot cyberangrepp. ISBN: 978-91-7927-459-7.

Myndigheten fér samhéllsskydd och beredskap, 2024

16 Totalférsvarets forskningsinstitut. Grazonsproblematik och hybrida hot i transportsystemet. FOIR5118. Totalférsvarets forskningsinstitut, 2021.

17 Totalférsvarets forskningsinstitut. Typfall 5: Utdragen och eskalerande grazonsproblematik, FOl MEMO 6338. Totalférsvarets forskningsinstitut, 2018.
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2.2 Sakerhetshotet mot Sverige

Sakerhetshotet mot Sverige ar férdjupat och har bade 6kat
och breddats under senare ar. Frammande makt agerar allt
mer offensivt och utnyttjar tillfallen som uppstar for att gynna
sin egen agenda pa andras bekostnad. Sakerhetspolisen ser
att frammande makts troskel for att agera har sankts™.

Ryssland, Kina och Iran utgor alltjamt de stérsta hoten och
de agerar mer offensivt for att framja sina intressen, skapa
intressesfarer och patvinga andra stater att agera i enlighet
med deras vilja. Fran rysk sida var detta tydligt redan innan
den fullskaliga invasionen av Ukraina. Sékerhetspolisen ser
att frammande makt i allt stérre omfattning riktar intresset
mot civila mal. Fler lander ser ocksa rymden som en arena fér
konflikter i framtiden och den ses redan i dag som en under-
rattelsearena.

| det forsémrade omvarldslaget framhavs behovet av att
skydda kritisk infrastruktur. Den militédra underrattelse- och
sakerhetstjansten (MUST) uttrycker i sin arséversikt 2023
féljande:

Det allvarligaste sékerhetshotet mot Sverige kommer
fran frimmande underrittelseverksamhet. Frimmande
makts atgéirder pa dessa omraden dr metodiska, lang-
siktiga och storskaliga. Olika typer av inhamtnings- och
paverkansoperationer pagar hir och nu. De syftar till

att kunna paverka svenskt beslutsfattande och begrinsa
Sveriges politiska handlingsutrymme. Exempelvis kan
ett cyberintrdng anvindas for att himta ut specifik
information, eller for att skapa en méjlighet att

i ett senare skede stéra ett viktigt svenskt tekniskt
system. En lyckad sadan atgird innebér ett allvarligt och
konkret hot mot Férsvarsmakten och mot Sverige som
helhet. Skyddet av kritisk infrastruktur, savil fysisk som
digital, ar darfor av stor betydelse. Ett annat exempel ar
en paverkanskampanj som syftar till att skapa splittring
i samhillet eller vara inriktade mot enskilda fragor.”

Statliga aktorer riktar dven in sig pa larosaten, industrier

och foretag i syfte att skaffa sig tillgang till spetsteknologi

och spetskompetens. | vissa fall kan anskaffningsbehov

och skyddsvarden sammanfalla. | all verksamhet dar
organisationen inbjuds att ta emot delegationer, inleda
samarbeten inom exempelvis forskningsomradet maste

en skarp vaksamhet pakallas. Ofta maste de enskilda fallen
bedémas separat varfor generella riktlinjer ar svara att fast-
stélla. Den béasta skyddsmetoden ar medvetenhet och sam-
verkan inom transportsektorn. Anvandandet av delegationer
och skenbart legitima samarbeten 6kar ytterligare i betydelse
nar andra majligheter till underréttelseinhamtning begrénsas
exempelvis genom utvisning av frammande makts ambassad-
personal som missténks bedriva olovlig underrattelseverk-
sambhet i Sverige. Denna underrattelseinhamtning kombineras
aven med lagliga metoder via 6ppna kallor sa kallad Open
Source Intelligence (OSINT), vilket stéller stora krav pa
korrekt informationssakerhet.

Vad géller paverkan och angrepp fran statliga aktorer ska hot-
bilden tas i beaktande bade inom och utom Sveriges grénser.
Nyckelpersonal utgér mal fér underrattelseinhdmtning fran
statsakttrer oavsett om arbete sker pa ordinarie tjdnstestalle,
pa distans i exempelvis hemmet eller pa resa inom eller utom
Sverige.

Vidare ar dagens beroenden mellan lander, leverantorer
och infrastrukturdgare mer komplext 4n nagonsin och graden
av bade globalisering och digitalisering har 6kat. Den 6kade
digitaliseringen mojliggor effektiva samarbeten, men med-
for samtidigt sarbarheter bland annat i form av okinda
beroenden. Det &r darfor ett faktum att den sakerhets-
hotande verksamhet fran fraimmande makt som standigt
pagar genom exempelvis olovlig underrattelseverksamhet,
paverkansoperationer och cyberangrepp i och med det
oroliga omvarldslaget innebar ett skiftande och féranderligt
hot. Inom ramen f6r detta ingar dven de anstréngningar
som frammande makt vidtar i syfte att anskaffa avancerad
teknologi i Sverige.

2.3 Sakerhetshotet mot transportsektorn

| regeringens Nationella sdkerhetsstrategi?® pekas som tidigare
namnts kriget och kriminaliteten ut som de huvudsakliga
hoten mot Sveriges sikerhet. Begreppet sékerhet maste
hanteras utifran ett bredare anslag &n tidigare och vikten av
att forsta hur férandringar i var omvérld kan paverka hot-
bilden i Sverige 6kar. De senaste arens styrning fran Sveriges
regering innebér att detta numer omhandertas inom ramen
for arbete med civil beredskap, i vilket det civila férsvaret
inrédknas, och i den privat-offentliga samverkan som sker

inom transportsektorn.

Transportsektorn ar, utéver statsaktérers intresse for
infrastruktur och sdkerhetskéansliga transporter, dven mal for
kriminella som har ekonomisk vinning som drivkraft. Detta
innebar att kriminella alltid kommer att séka efter nya majlig-
heter att stjala pengar vilket beskrivs senare i dokumentet.

Hotbilden som presenteras i detta dokument innehaller
i manga avseenden information som féréndrats valdigt lite
Sver aren. Dock ses behovet av att lyfta fram omraden som
aktualiserats eller bedéms sta infér en stérre utveckling.
Exempel pa dessa omraden ar rymddomanen som star
infor en kraftig utveckling i betydelse eller som inte tidigare
omnamnts djupare ar rymddomanen, havsbotten artificiell
intelligens (Al) och infiltrationshotet fran organiserad
brottslighet.

18 Sakerhetspolisen. Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024

19 Foérsvarsmakten. MUST arsdversikt 2023. Férsvarsmakten, 2024.

20 Nationell sékerhetsstrategi. Skr: 2023/24:163. Regeringskansliet, 2024.
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2.3.1 Planeringen av det svenska totalférsvaret
Totalférsvaret bestar av militar och civil verksamhet, vilka
vi kdnner som militart férsvar och civilt férsvar. Med civilt
férsvar avses den civila verksamhet som myndigheter,
kommuner och regioner samt det 6vriga civila samhallet
representerat av enskilda, féretag och frivilligorganisationer
vidtar for att forbereda Sverige for krig. Syftet med detta ar
att starka samhallets formaga att motsta prévningar i tider
av kris och krig. | fredstid utgors totalférsvarets verksamhet
av beredskapsplanering och férmagehéjande atgarder,
inklusive pakallade sékerhetsatgarder. Planeringen av det
civila férsvaret bidrar ocksa till att starka férsvarsmaktens
operativa férmaga vid héjd beredskap, véapnat angrepp
eller krig. | Forsvarsberedningens sakerhetspolitiska rapport
Allvarstid uttrycks detta bland annat genom:

Ett vdpnat angrepp mot Sverige kan inte uteslutas.
Det kan inte heller uteslutas att militira maktmedel
eller ytterligare hot om saddana kan komma att
anvandas mot Sverige. Den antagonistiska hot-
bilden mot Sverige ar bred och blir alltmer komplex.
Hoten inkluderar bland annat otillb6rlig informations-
paverkan, desinformation, paverkansoperationer,
cyberangrepp, illegal underrattelseinhamtning,
terrorism och sabotage, hot mot kritisk infrastruktur
och utnyttjande av ekonomiska beroenden?.

Det civila och det militara forsvaret forstarker varandra varfor
planeringen av det civila forsvaret inte enbart sker genom
samverkan mellan samhallets privata och offentliga aktorer,
utan foljaktligen ocksa genom samverkan med det militéra
forsvaret.

;- i g;#; ’ x -

Den mer komplexa hotbilden mot Sverige och den pagaende
totalférsvarsuppbyggnaden innebér férandringar i vad som
ar skyddsvirt da det militara férsvaret har starka beroenden
till det civila samhallets funktionalitet. Det forutsatter en
inneboende robusthet i exempelvis transportsystemet sa
att Férsvarsmakten kan ges st6d i handelse av hojd beredskap
eller krig. Planeringen fér genomférandet av detta stod sker
i fredstid och ar en verksamhet som ar intressant for framst
antagonistiska statsaktérer. Darfor behéver bade planering-
en av det civila férsvaret och planeringen av genomférande
av stdd till Férsvarsmakten skyddas vilket aligger den aktor
inom transportsektorn som har till uppgift att hantera dessa
skyddsvarden. Konsekvenserna av brister i detta skydd kan
i ett varsta scenario bli synliga forst i hdndelse av hojd
beredskap eller krig. Stodet till Férsvarsmakten ar, i enlighet
med den férsvarspolitiska inriktningen och planeringerings-
anvisningarna for det civila férsvaret, nagot som ska genom-
foras i fred, hojd beredskap och krig.

Sékerhetspolisen uttrycker mycket tydligt synen pa
behovet av att se en helhet kring hotbild, skyddsvérden och
sarbahetshantering i samtliga skeenden i samhallet.

Ateruppbyggnaden av totalférsvaret innebar

att det ar fler an tidigare som bedriver sikerhets-
kanslig verksamhet. Det gor samtidigt att riskerna
6kar, da verksamheter som tidigare inte haft tillgang
till sdkerhetskanslig information nu behdver kunna
hantera det pa ett sikert sitt, och dér ser Sikerhets-
polisen att det finns bristerz.

Svenskt artillerisystem 08 "Archer” under jdrnvdgstransport. Foto: Nalin Bozdogan, Férsvarsmakten.

21 Ds 2023:19. Allvarstid. Férsvarsberedningens sékerhetspolitiska rapport 2023.
22 Sakerhetspolisen. Arsrapportering 2022-2023. ISBN: 9789186661236. Sakerhetspolisen, 2023.
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2.3.1.1 Alla aktorer i transportsektorn har
ett ansvar i det svenska totalférsvaret

Den 1 oktober 2022 tradde den Férordning om statliga
myndigheters beredskap (SFS 2022:524)% i kraft.

Den innebér att det nu har inférts beredskapssektorer

(10 stycken), civilomraden (6 stycken) och beredskaps-
myndigheter (60 stycken). | samband med att férordningen
bérjade galla fick § 3 a i Trafikverkets instruktion*

en ny lydelse:

Trafikverket ar beredskapsmyndighet och
sektorsansvarig myndighet enligt férordningen om
statliga myndigheters beredskap.

Enligt denna férandring &r Trafikverket bade beredskaps-
myndighet och sektorsansvarig myndighet med ansvar for
beredskapssektorn transporter, dar dven Transportstyrelsen,
Sjofartsverket och Luftfartsverket ingar. Trafikverket som
sektorsansvarig myndigheten ska driva pa arbetet inom
sin beredskapssektor, stédja beredskapsmyndigheterna
och verka for att samordning sker med andra aktorer.
Samtliga aktérer inom transportsektorn ansvarar dock
for att bibehalla skyddet for den egna skyddsvarda verksam-
heten. Foljaktligen beh6ver samtliga leveranser inom
transportsystemet som &r av betydelse fér bade civilt och
militart forsvar omfattas av ett anpassat och vélfungerande
sdkerhetsskydd redan i ett normallage. Antagonistiska
aktiviteter som Sverige idag tvingas méta inom ramen
for grazonen far inte forringas, och skyddet kring dessa
samt kring nyuppkomna skyddsvarden behdver vara aktivt.

2.3.2 Det svenska Nato-medlemskapet

Sverige blev fullvérdig allierad i den nordatlantiska férsvar-
salliansen Nato den 7 mars 2024. | och med detta bedéms
Sverige fa en férandrad roll som transitland fér trupper och

materiel inom ramen for alliansens gemensamma férsvars-
operationer. Det innebar rimligen dven férandringar kopplat
till bade infrastruktur och logistik.

Eftersom medlemskapet bedéms minska risken for direkt
markangrepp pa Sverige fran Ryssland, ékar rimligen i stallet
det hybrida hotet. Det hybrida hotet ror sig 6ver ett stort
spektrum av metoder och arenor och strévan ar att hela
tiden utgoéras av dolda och férnekbara insatser. Féljden av
detta &r att kritisk infrastruktur, sarskilt kansliga transporter
med mera kan bedémas vara intressanta malval. En angripare
kommer att férsdka utnyttja sarbarheter i den fysiska saker-
heten, inom cyberdomanen exempelvis kopplat till behovet
av precis positionering eller planering av transporter,
infiltration och varvandet av mojliggorare (insiders).

Intradet i alliansen innebar tva huvudsakliga férandringar
for aktérerna inom den svenska transportsektorn. For det
forsta behover dessa forhalla sig till de uppgifter som
Sverige utfér som allierad. Exempelvis staller Nato krav
pa informationshantering och gemensamma nivaer av
skyddsatgarder kring informationssakerheten.

For det andra sa kan framst den Kremls syn pa vilka for-
magor i Sverige som &r av intresse for krigsplanlaggning
paverkas. Nya omraden kopplat till exempelvis transport-
uppgifter kan prioriteras upp. Férsvarsmakten bedémer
att den kollektiva férsvarsplaneringen inom Nato sannolikt
kommer innebéra att Sverige blir ett viktigt omrade for
basering och transporter av allierade férband. Detta staller
krav pa en snabb utveckling av férutsattningsskapande
atgarder exempelvis inom ramen fér vardlandstéd,
integrationsatgérder och férstarkning av infrastruktur?,

23 SFS 2022:524. Férordning om statliga myndigheters beredskap.
24 SFS 2010:185. Férordning med instruktion fér Trafikverket.

25 Overbefalhavarens militdra rad - Svensk frsvarsférmaga inom ramen for Natos kollektiva férsvar. FM2023-23092:14. Forsvarsmakten, 2023.
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2.3.3 Rymddomanen

Fler lander ser rymden som en arena for konflikter i framtiden,
och den ses ocksa redan idag som en underrattelsearena.
Utvecklingen paverkar sakerhetsldget och underrattelsehotet
i Sverige, direkt och indirekt. Detta har betydelse fér Sveriges
sakerhet och maste ses ur ett totalférsvarsperspektiv. Darfor
beho6ver vi 6ka var kunskap och medvetenhet om rymden som
underréttelsearena och om beroenden till rymdteknologin,
och de sarbarheter dessa kan innebéra.

Rymdens vaxande betydelse fér militart forsvar har indirekta
konsekvenser for transportsektorn i Sverige. Satellitbaserade
system ar avgorande for moderna transportnatverk, inklusive
satellitbaserade positioneringssystem, kommunikations-
satelliter for datatrafik och vaderobservation for planering.
Om dessa satellitsystem skulle stéras eller forstoras,
antingen avsiktligt genom militara handlingar eller
oavsiktligt, skulle det kunna ha allvarliga konsekvenser
for transportinfrastrukturen.

Hotbilden i rymddomanen kan delas upp
i tvd huvudkomponenter.

1. Den forsta komponenten ar underréttelsehot,
dar rymdsystem kan anvandas for att samla in
information om militdra férband och installationer.

2. Den andra komponenten &r hot mot satelliter,
som kan storas eller forstéras for att forneka
de tjanster och férmagor de bidrar till.

Stérningar av positioneringstjanster skulle kunna paverka
allt fran lastbilstransporter till sjéfart och luftfart, vilket
skulle gbra det svart att effektivt koordinera transporter och
leveranser. Det skulle inte bara paverka den kommersiella
sektorn, utan ocksa férmagan att snabbt och effektivt
distribuera nédvandiga férnédenheter i handelse av en kris
eller katastrof.

Stoérningar i kommunikationssatelliter skulle ocksa kunna
hindra effektiv datakommunikation mellan transportfordon
och kontrollcentraler, vilket skulle kunna leda till férdréjningar
och potentiellt farliga situationer, séarskilt i hogt trafikerade
omraden eller under extrema vaderférhallanden.

Avslutningsvis skulle till exempel en férlust av vaderdata fran
satelliter kunna gora det svarare att férutse och férbereda
sig for extrema vaderférhallanden, vilket skulle kunna ha en
negativ inverkan pa alla transportmedel, men sarskilt
pa sjofart och luftfart.
Sammanfattningsvis & rymdens vaxande roll som en
potentiell arena for konflikt och krigféring nagot som har
en direkt inverkan pa Sveriges transportsektor. Detta gor
det nédvandigt for bade statliga och privata aktérer inom
transportsektorn att vara medvetna om dessa risker och att
vidta atgarder for att minimera deras potentiella paverkan.
For transportsektorns del &r paverkan fran rymddomanen
inte det mest centrala hotet, men samtliga aktérer maste i sitt
I6pande arbete beakta de konsekvenser det kan innebara med
beroenden till rymdteknologi bland annat vid kommunikation
och positionering. Det innebar exempelvis att utarbeta rutiner
for att hantera bortfall av kritiska tjanster som sékerstaller
det fortsatta genomférandet av verksamheten.

2.3.4 Havsbottnen - barare av energi
och kommunikation

| oktober 2023 kom rapporter om sabotage mot gasledning-
en Balticconnector och en datakabel i Finska viken i oktober
2023. Samtidigt upptécktes skador pa en telekommunika-
tionskabel mellan Sverige och Estland. Tillsammans med
sabotagen mot Nord Stream 1 och Nord Stream 2 under 2022
visar detta pa vikten av att beakta beroenden till den kritiska
infrastrukturen pa havsbotten. Under 2022 uppmanade S&-
kerhetspolisen alla aktorer som ansvarar for kritisk infrastruk-
tur i Sverige att skérpa sin upptackandeférmaga, nagot som
fortfarande galler i allra hogsta grad.

Den absoluta huvuddelen av det sjétransporterade godset
fraktas pa ytgaende fartyg. Den infrastruktur som gar 6ver
havsbottnen handlar framst om energi och kommunikation,
men den ar grundlaggande for transportinfrastrukturen och
representerar stora varden i hdndelse av bortfall. For trans-
portsektorns aktorer del bor det beaktas att kommunikations-
system som avses vara redundans till exempelvis rymd-
bunden kommunikation blir en del av en helhet som i
forlangningen kan paverka sektorsaktorens verksamhet.
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2.3.5 Artificiell intelligens - Méjligheter och hot

| den digitala eran har artificiell intelligens (Al) och maskin-
inlarning blivit alltmer integrerade i vart dagliga liv och arbete.
Utvecklingen av Al har férandrat férutsattningarna for bade
antagonister och den som skyddar sig mot angrepp. Ur ett
hotperspektiv ar det statsaktérer som har storst kapacitet

vad géller anvéandandet av Al%,

En av de mer framstaende tillampningarna av Al &r
Generative Pre-trained Transformers (GPT), som anvands
i chattbotar som exempelvis ChatGPT. Medan dessa
teknologier erbjuder en rad fordelar, inklusive effektivitet
och anvandarvanlighet, ar det viktigt att noggrant 6vervaga
de potentiella sékerhetsriskerna.

Fragor kring dataintegritet och i synnerhet konfidentialitet
blir i hotbildsperspektivet extremt viktiga. Anvandare kan
oavsiktligt dela kénslig eller personlig information med en
GPT-baserad chattbot. Om denna data inte hanteras pa ett
sakert satt, kan det utgora en risk fér anvandarens integritet.
Dessutom kan all data som har delats med boten vara i fara,
om den server dar chattboten kors skulle komprometteras.
Vidare finns det risker férknippade med desinformation och
manipulation.

GPT-modeller har potentialen att generera eller sprida fel-
aktig eller vilseledande information. Detta kan vara oavsiktligt,
eller som ett resultat av extern manipulation. Dessutom kan
GPT-baserade chattbotar anvandas for att utforma 6ver-
tygande sociala ingenjorsskapsattacker, som phishing-
meddelanden, vilket kan ha allvarliga konsekvenser for
malindivider eller organisationer.

| den myndighetsgemensamma lagesbilden om organiserad
brottslighet? beskrivs hur Al utgér bade hot och majligheter:

Att f6lja teknikutvecklingen blir darmed viktigt for
myndigheter fér att férsta vilka sarbarheter som kan
utnyttjas i framtiden och hur myndigheterna sjélva kan
utnyttja férdelarna med Al, exempelvis hitta syste-
matiska avvikelser. Vidare behéver myndigheterna
sakerstélla att automatiserade urval och avancerad
dataanalys tillats i syfte att identifiera kontrollvirda
objekt avseende systematisk brottslighet.

Aven internationellt ses exempel dar hotet frn anviandandet
av Al beaktas. | USA startar exempelvis Nasa ett center
inriktat pa 6versyn av anvdndandet av Al.

Al behover beaktas ur flera perspektiv. De priméara fragor
som transportsektorns aktérer behover stalla sig internt,
ar hur den egna organisationen kommer att anvanda sig
av Al och hur Al kan anvandas av antagonister. Da omradet
utvecklas extremt fort i samhaéllet arbetar idag samtliga
samhaéllssektorer med att analysera paverkan av Al.

Anvandning av Al-verktyg for att producera och sprida
innehall i informationspaverkanssyfte &r ett av de mest
uppmaéarksammade och omskrivna satten som hotaktérer
kan nyttja Al pa. En kraftig 6kning av manipulering av sociala
medier, desinformation och allmént icke-autentiskt
material pa digitala plattformar kan géra det svart att séker-
stélla trovardigheten i den information som ges. Det finns
redan exempel pa hur fraimmande makt och valdsbejakande
extremister anvander Al for att generera propaganda och
paverkansmaterial.

Slutligen maste vi ocksa ta hansyn till etiska och juridiska
aspekter. Anvandningen av Al for att analysera eller generera
text kan potentiellt strida mot sekretesslagar, upphovsrétten
eller internationella regler om dataskydd. Detta &r sarskilt
relevant i lander med strikta dataskyddsregler, som landerna
inom EU, dér GDPR (General Data Protection Regulation)
styr hanteringen av personuppgifter.

Medan GPT-baserade chattbotar som ChatGPT erbjuder
manga fordelar &r det alltsa av yttersta vikt att noggrant
Overvaga och hantera de potentiella sdkerhetsriskerna.
Denna typ av Al tranas mot ett stort antal texter och genom
att analysera svaren som ges har forskare vid FOI lyckats
extrahera 20 procent av tréaningsmaterialet?. En chattbot som
tranats pa sekretessbelagd information men som sjélv inte
lagrar den, blir foljaktligen skyddsvard.

Allt detta kraver en multidisciplinar strategi som inkluderar
teknologiska, etiska och juridiska évervdaganden for att séker-
stélla en séker och ansvarsfull anvandning av denna fram-
véxande teknologi.

26 Sakerhetspolisen. Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.
27 Polismyndigheten. Myndighetsgemensam lagesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.

28 Totalférsvarets forskningsinstitut. Attacking and Deceiving Military Al Systems, FOI-R--5396—SE. Totalférsvarets forskningsinstitut, mars 2023.
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2.3.6 Tystnadskultur som sarbarhet

Rapporteringsviljan kring missférhallanden i en organisation
ar viktig ur ett sékerhetsperspektiv. Nar en organisation,
eller delar av den, praglas av en tystnadskultur, blir den
sarbar for antagonister. Tystnadskultur som sadan kan inte
med sjalvklarhet ségas ha ett antagonistiskt uppsat. Brist pa
transparens kan leda till missnoje i en organisation, och det
gynnar antagonistiska krafter. Till exempel har tystnadskultur
en stark koppling till uppkomsten av méjliggorare.

For transportsektorns aktorer ar det darfor viktigt att vara
medveten om att detta innebér att det dven &r en sékerhets-
héjande atgard att tydligt informera bade underentreprendrer
och egen den egna anstallda personal om uppférandekoder
i allménhet och om mgjligheten att anvanda visslarsystem i
synnerhet.

Overgripande kan det i det férstnamnda fallet ségas att
om det finns en oben&dgenhet att rapportera missférhallanden
eller sarbarheter inom en entreprenérs organisation riskerar
uppdragsgivaren att drabbas som tredje part. En tystnads-
kultur ger dven en grogrund for tillkomsten av insiders vilket
aven blir en sarbarhet. P4 samma sétt kan en tystnadskultur
resultera i tillkomsten av insiders, en rapporteringsovilja
avseende sakerhetsbrister eller att skyddsvarden pa alla
nivaer negligeras av bekvamlighetsskal.

Transportsektorns huvudaktoérer involverar i sin tur ett
stort antal underentreprendrer och leverantérer i sina
verksamheter. Dessa involveras i olika grad i bade icke
sékerhetskanslig och sakerhetskanslig verksamhet. Det
innebér oftast att fragor och problem I6ses pa daglig basis
tillsammans med underentreprenérer. | vissa fall ar svarig-
heterna av allvarligare art, som vilka kan innebéra skada
for huvudmannen.

Det finns exempel dér en myndighet under en langre
period patalat svarigheter kopplat till sékerhetsbrister utan
att leveranttren lyckats presentera en |6sning. Nar proble-
matiken eskalerats i motpartens organisation har det fram-
kommit att den hogre ledningen meddelar att fragan inte
har lyfts internt och dérmed varit okand fér dem. | detta lage
finns flera mojliga forklaringar till handelseutvecklingen varav
tystnadskultur inom underentreprenérens organisation &r en.
Huvudmannen drabbades saledes genom att en sékerhets-
fraga inte far sin l6sning pa grund av en tystnadskultur hos
underentreprendren, bland annat av radsla for repressalier.

Det &r ocksa viktigt att vara pa uppmaérksamhet pa
situationer dar problem kopplade till sékerhetsfragor drar ut
pa tiden, att agera snabbt och tydligt och att eskalera saker-
hetsproblem internt saval som externt.

Manga organisationer har avtal med en extern part for
mottagande av tips om mutor, korruption eller andra miss-
férhallanden. Den som ldmnar ett tips till tipsmottagningen
bér rimligen kunna vélja att vara anonym. Det finns dven
ideella organisationer mot korruption sasom Transparency
International, som till vilka den som vill rapportera miss-
férhallanden kan vanda sig till f6r radgivning (om i de fall
rapportering i den egna organisationen inte bedéms som
ett mojligt alternativ). Trafikverket har ocksa som sektors-
ansvarig beredskapsmyndighet ett anmalningssystem
fér missférhallanden pa www.trafikverket.se.
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2.3.7 Dronare och obemannade luftfarkoster

Det har skett ett flertal incidenter dar obemannade luft-
farkoster observationer éver anldggningar som &r kopplade
till sakerhetskanslig verksamhet eller skyddsobjekt. Det visar
pa vikten av att belysa fragan om hantering av drénare, som
kan anvindas i flera scenarier inom grazonen.

Fragan om hanteringen av en dronare blir i de flesta fall,
och i ett normallage i samhéllet, en polisiar fraga. Lag-
stiftningen kring bekdmpning av drénare med utstérning
ar ett omrade som regleras inom ramen fér lagen om
elektronisk kommunikation (SFS 2022:482) och for-
ordningen om elektronisk kommunikation (SFS 2022:511).

Radiostdrsandare dr nagot som ofta férs fram i debatten
om motmedel mot obemannade luftfartyg. | kapitel 5 i for-

ordningen om elektronisk kommunikation tydliggérs dock att
anvandandet av radiostérsandare inte ar tillgangligt brett,
men att det kan vara ett verktyg fér exempelvis Polismyndig-
heten.

Ett alternativt for transportsektorns aktérer kan da vara
olika metoder eller stéd for detektering av dronare eller
drénarpilot. Detta dokument redogér dock inte for djupare
tekniska mojligheter eller juridiken kring omradet, utan istallet
belysa vikten av att kunna tillhandahalla sa aktuell och precis
information som mojligt till de myndigheter som har i uppgift
att operativt hantera incidenten exempelvis Polismyndigheten
eller Forsvarsmakten.

OPPEN ANTAGONISTISK HOTBILD MOT TRANSPORTSEKTORN



3 Antagonister

| den nationella sakerhetsstrategin beskrivs hur de hot mot
var sakerhet som kommer fran omvarlden och de som
kommer inifran Sverige idag ar sa ndra sammanflatade att
hotbilden maste ses som en helhet.? Som strukturerat stéd
vid dimensionering av skyddsatgarder beskrivs dock ett antal
antagonister. Nedan féljer en mer férdjupad genomgang av
den information som finns om dessa baserat pa de kallor
som redovisas under kapitlet Litteratur och referenser.

De antagonister som redogdrs for ar statsaktorer, terrorister
samt den organiserade brottsligheten.

Olika typer av antagonister kan anvanda sig av samma
tillvagagangssatt, men med olika syfte. Ett exempel pa detta
ar cyberangrepp som varieras beroende pa i vilket samman-
hang tillvagagangssattet ar aktuellt exempelvis fér att tjana
pengar via utpressning genom sa kallad ransomware eller i
syfte att stdnga ner driften av samhallsviktiga system.

Aven om detta kapitel har de olika huvudtyperna av
antagonister uppdelat sa gar utvecklingen av antagonistiska
samarbeten fort. Kopplingen mellan statsaktérer och organi-
serade kriminella har tidigare identifierats. Det har dessutom
bland annat blivit uppenbart att Ryssland rekryterar valdigt
unga personer med hjalp av sociala medier och kommunika-
tionsappar utan att dessa fér den delen tillhr en organiserat
kriminell kontext. Konsekvensen av detta ar att det nu tydligt
framgar att en mojliggdrare, eller infiltrator séledes kan vara
mycket ung och svar att upptéacka vid bakgrunds- eller regis-
terkontroll.

| avsnittet forekommer begreppen materiell formaga
och immateriell formaga. Materiell férmaga handlar om de
materiella resurser som en antagonist har till sitt forfogande.
Immateriell férmaga handlar om den kunskap, traning eller
liknande som antagonisten har till sitt férfogande i avsikt att
nyttja sin materiella férmaga.

Ryssland, Kina och Iran ar de lander som enligt sékerhets-
polisen utgdr de stérsta hoten mot Sverige. Alla tre nationer

bedriver underrattelseverksamhet och sékerhetshotande
verksamhet i och mot Sverige3°.

| detta dokument beskrivs antagonistens bedémda tillvaga-
gangssatt och intresseomraden mot transportsektorn i kapitel
4 nedan.

3.1 Paverkan och angrepp
fran statliga aktérer

Statsaktérer bedéms ha saval hog formaga (materiell férma-
ga) och avsikt (immateriell frmaga) att operera mot Sverige.
Dessa kan dven ha dven kapacitet fér uppratthallande av stora
personella resurser till olika inhdmtningsbehov, da statsak-
téren har bredden av en komplett statsapparat att tillga och
kan inhdmta férmagor fran hela samhallet. Forutsattningar
mojliggér mycket samordnade attacker. Vissa statliga aktorer
ar aven mycket kvalificerade inom cyberdoméanen och genom-
for cyberangrepp pa ett satt som &r storskaligt, systematiskt,
uthalligt och globalt for att tillgodose det egna landets intres-
sen. En statsaktor kdnnetecknas vidare av mojligheten att ha
ett mycket langt tidsperspektiv som majliggor en verkan som
stracker sig 6ver manga ar. Detta ar ett faktum som maste
beaktas i allt arbete och i andra sammanhang dar kontakter
med frammande makt kan foreligga, saval 6ppet som dolt.
Enligt MUST &r Sverige, pa grund av sitt militargeografiska
lage™, sin hogteknologiska kompetens och behov av en funge-
rande vérldshandel ett land som &r extra sarbart i den nu for-
séamrade sakerhetspolitiska miljon. MUST bedémer att risken
har 6kat for att Sverige eller svenska intressen ska utsattas
for patryckningar. Den alltmer komplexa hotbilden karakta-
riseras av att olika maktmedel kopplas ihop och betraktas
som delar av en och samma strategiska helhet. Dessutom har

den tekniska utvecklingen mojliggjort att anvandandet av nya
tillvagagangssatt for antagonistiskt agerande blivit vanligare,
ofta oberoende av geografiskt avstand.

29 Nationell sékerhetsstrategi. Skr: 2023/24:163. Regeringskansliet, 2024.

30 Sakerhetspolisen. Arsrapportering 2023-2024. ISBN: 9789186661250. Sékerhetspolisen, 2024.

31 Forsvarsmakten. MUST arsoversikt 2023. Férsvarsmakten, 2024.
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3.1.1 Ryssland

Ut6ver den uppenbara avsikten att med vald angripa andra
lander i syfte att uppna sin politiska strévan har den ryska
ledningen i Kreml bade avsikt och férmaga att under
troskeln for en vapnad konflikt forsvaga Sveriges handlings-
kraft. Ryssland anvander kontinuerligt en rad lagliga och
olagliga metoder. Det handlar om att fa Sveriges och andra
landers politiska, och ekonomiska samarbeten samt férsvars-
samarbeten att forsvagas.

Rysslands krig i Ukraina riktar sig saval mot Ukrainas
existens som sjalvstandig stat som mot den europeiska
sékerhetsordningen i sin helhet. Istallet for den regel-
baserade varldsordning som vaxt fram efter andra varlds-
kriget forsoker Ryssland uppna ett system med intresse-
sfarer for stormakterna, dér mindre och medelstora stater
inte tillerkéanns nagon sjalvstandighet i sina sékerhetspolitiska
vagval. Langsiktigheten i Rysslands agerande mot Ukraina
och andra grannlander gor att det finns anledning att tro
att Rysslands sakerhetspolitiska ambitioner kommer
att kvarsta oavsett utgang i kriget, och att dessa inte
nodvandigtvis andras av ett skifte pa presidentposten.

Ryssland har under de senaste aren visat en tydlig avsikt,
och utvecklat sin férmaga att aktivt och dolt paverka andra
stater. Denna avsikt och férmaga maérks tydligt inte minst
i relationerna med vastlander och i Rysslands ndromrade.
Ryssland anvédnder i hégre grad an tidigare andra aktorer
i syfte att kunna agera dolt och férnekbart vilket har
eskalerat under 2024. Malen finns i bade Europa och
Sverige och riskaptiten tycks 6kande. Omvarldshandelser
som kan gynna Kremls narrativ anvands utan att Ryssland
beho6ver ha iscensatt handelseférloppet. Ryssland bedriver
darmed paverkanskampanjer och anvander sig bland annat
av organisationer och enskilda individer®.

Ryssland har i och med vastvarldens stod till Ukraina visat
storre intresse och hogre riskbendgenhet nar det kommer
till agerande som syftar till att stéra understédsleveranser.
Under 2024 har sékerhetshotande verksamhet som sabotage,
angrepp och kartlaggningsforsok riktats mot sékerhets-
kénsliga verksamheter i Sverige och 6vriga Europa. Detta ar
en utvecklings som bedéms vara eskalerande och &dven kan
komma att involvera operationer genom ombud (proxy).
Brister i den fysiska sakerheten &r den vanligaste orsaken
till incidenter.®

3.1.2 Kina

Kina har en langsiktig avsikt att starka landets position
ekonomiskt och ideologiskt genom en férandrad varlds-
ordning. Landet har avsikt och férmaga att férsvaga Sveriges
handlingskraft. Sverige ligger geografiskt Iangt fran Kina,

men tydligt inom den kinesiska intressesfaren vad géller Kinas
langsiktiga militéra, ekonomiska och politiska mal. Man séker
aktivt information och kunskap som finns och utvecklas i
Sverige och landet har infért lagkrav pa kinesiska medborgare

och féretag att dessa ska stétta och samarbeta med de
nationella underrattelsetjansterna.

For att na en dkad militar formaga sker i Kina en fusion
mellan civil och militar verksambhet, vilket innebér att civil
teknik inkorporeras i militéar materielutveckling. Den kinesiska
staten nyttjar kinesiska medborgare vid svenska hégskolor
och universitet i syfte att inhamta teknik och kunskap som
6kar den kinesiska militara férmagan3.

Sakerhetspolisen har sett hur det kinesiska underrattelse-
hotet har breddats och férdjupats vilket nu dven omfattar
cyberspionage, strategiska uppkdp och patryckningar eller
hot mot bland annat svenska politiska beslutsfattare,
forskare och offentliga personer. Mycket av Kinas under-
rattelseinhamtning mot Sverige sker genom cyberinhamtning.
Utodver detta bedriver landet ocksa underréttelseverksamhet
med bas i den egna ambassaden. Likt ryska underrattelse-
officerare agerar dven kinesiska underréattelseofficerare under
diplomatisk tackmantel i Sverige och de anvander sig dven
av journalistisk tackmantel. Kina arbetar ocksa aktivt med
varvning vilket ofta sker i ett tredje land, men det sker dven
rekryteringsforsok genom falska profiler pa sociala medier.

3.1.3 lIran

Iran har huvudsakligen fokus pa oppositionella grupper
eller enskilda individer. Iran har anvant vald i Europa. Landet
anvander sig aven av ombud och i februari 2024 rapporterade
media om avsl6jade iranska mordplaner riktade mot personer
bosatta i Sverige. | maj samma ar informerade Sakerhets-
polisen om att man hade uppgifter om att Iran agerade genom
kriminella natverk i Sverige framst mot israeliska mal. Fokuset
pa den egna diasporan innebér inte att Iran inte riktar sig mot
andra stater.

Nationellt centrum for terrorhotbedémning (NCT)
bedémer att Iran, genom ombud, har utfort terrorattentat
och nyttjats till stéd for iranska fornekbara attentat riktat
mot oppositionella, amerikanska, judiska och israeliska mal.
Det &r mojligt att Iran under 2024 kommer att verka for att
etablera ytterligare fornekbara resurser for valdsdads.

32 Sakerhetspolisen. Arsrapportering 2023-2024. ISBN: 9789186661250. Sékerhetspolisen, 2024.
33 Sakerhetspolisen. Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.
34 Sakerhetspolisen. Arsrapportering 2023-2024. ISBN: 9789186661250. Sékerhetspolisen, 2024.

35 Nationellt centrum fér terrorhotbedémning. Heldrsbedémning 2024 - sammanfattning. Nationellt centrum fér terrorhotbedémning, 2024.
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3.2 Terrorism och utvecklingen
i extremistmiljéerna

Den 16 oktober 2023 forbyts gladje och férvantan infér den
kommande EM-kvalmatchen i fotboll mellan Sverige och
Belgien till skréack och fortvivlan. En ensam garningsman
Oppnar eld med automatvapen mot svenska fotbollsfans
pa Bryssels gator, dédar tva personer och skadar en tredje
allvarligt. Den efterféljande rapporteringen pekar ut ett motiv
kopplat till koranbranningarna i Sverige under 2023. Av allt
att déma valjs offren ut av den enskilda anledningen att de ar
svenska medborgare och att de &r kladda i svenska match-
trojor.

Terrororganisationer stravar efter att med vald eller hot
om vald injaga fruktan i befolkningen och darigenom paverka
samhallet i syfte att uppna religiésa eller ideologiska mal. Vid
bedémning av terrorhot anvénds dven har begreppen férmaga
samt avsikt hos antagonisten att genomféra ett attentat.
Férmagan kan ha inskaffats exempelvis vid resor till konflik-
tomraden och aterférs sedan nér terroristen atervander till
Sverige. Avgérande ar darefter om avsikten, det vill saga viljan
att genomféra attentat i Sverige ar bibehallen. Bade materiell
och immateriell formaga varierar, men kan antas vara lagre an
for statsaktoren.

| Sverige anvands en femgradig skala for att ange hotniva
och nivastegen ar foljande: inget hot (1), lagt hot (2), férhojt
hot (3), hégt hot (4) och mycket hogt hot (5). Nationellt
centrum for terrorhotbedémnings (NCT) terrorhotnivaer for
Sverige grundar sig pa strategiska bedémningar av aktérers
avsikt och férmaga att bega terrorhot mot Sverige.

De internationellt uppmarksammade koranbranningarna
har fort Sverige, fran att ha varit ett legitimt mal, till att bl
ett prioriterat mal for islamistisk valdsbejakande extremism.

Séakerhetspolischefen beslutade den 17 augusti 2023 om
hojning av den svenska terrorhotnivan fran Férhojt hot (Niva 3
av 5) till Hégt hot (Niva 4 av 5).

Inom ramen fér denna hotniva ryms att terrorattentat kan
komma att ske. Fokuset kring Sverige som malval kan réra
sig i olika allvarlighetsgrad 6ver aret och kan periodvis vara
hogre eller lagre. Utvecklingen inom omradet kan dock snabbt
accelereras baserat pa enskilda handelser i Sverige eller utom-
lands. NCT beskriver i sin sammanfattande bedémning for
2024 att Israels krig mot dem terrorstamplade organisationen
Hamas sannolikt kan ha bidragit till en lagre intensitet i de hot
som specifikt riktats mot Sverige under slutet av 2023.

3.2.1 Valdsbejakande islamistiska och héger-
extrema rorelser star for storsta hoten

Den valdsbejakande hogerextremistiska miljon och den valds-
bejakande islamistiska miljon utgoér de framsta terroratten-
tatshoten mot Sverige. NCT bedémer att den hégerextremis-
tiska miljon ar i en trolig uppatgaende trend. Den islamistiska
miljon bedémdes tidigare som nagot stagnerande i jamforelse
med de hdga nivaerna under [S-kalifatets tid, men detta kan
nu rimligen revideras mot bakgrund av koranbrdnningarna
2023. Inom dessa miljoer finns det sannolikt enstaka personer
som med avsikt och férmaga kan utféra ett terrorattentat i
Sverige.

Terrorhotet mot Sverige, pa en mer strategisk niva, maste
ses i en bredare, férfattningshotande kontext inom ramen for
grazonen. Etablering av mer subversiva metoder riskerar att
bland annat verka polariserande och undergrava fortroendet
for samhallets institutioner. Denna utveckling noteras i saval
de valdsbejakande islamistiska som de valdsbejakande héger-
extremistiska miljéerna3.

36 Nationellt centrum fér terrorhotbedémning. Heldrsbedémning 2024 - sammanfattning. Nationellt centrum fér terrorhotbedémning, 2024.
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De flesta attentat i vastvarlden har sedan ett antal ar utforts
av ensamutférande individer som pa eget initiativ inspireras
och utvecklar attentatsavsikt och darefter planerar samt
genomfor ett terrorattentat. Det &r troligt att denna trend
kommer fortsatta dven framgent. Om ett terrorattentat
genomfors i Sverige i dagslaget kommer det troligen utféras
av en ensamutférande garningsperson eller mindre grupp av
likasinnade med hjalp av l&ttillgdngliga medel*’.

Ensamutférande garningspersoner befinner sig ofta utanfor
eller i utkanten av kénda valdsbejakande extremistmiljéer.
Deras motivbild &r ofta konstruerad utifran valdsbejakande
extremistisk propaganda och tidigare utférda terrorattentat.
Det ar dven vanligt att individuella omstandigheter som
personliga motgangar, psykisk ohalsa och upplevd frustration
till f6ljd av omvarldshandelser har en padrivande effekt till
att en person utvecklar attentatsavsikt. En bidragande arena
till radikalisering bedéms vara den virtuella gemenskapen
pa digitala plattformar. | dessa sociala natverk och slutna
forum har ensamutférande funnit ideologiska kontexter
som inspirerar och uppmuntrat till planering och utférande
av terrorattentat. Detta &r en trend som bedémts som
sannolik att fortsatta.

Sakerhetspolisen oroas for att det radikaliserande internet-
klimatet med 6kande desinformation och spridning av
konspirationsteorier kan bidra till en minskad tilltro till
samhallet och ett hat mot myndighetsforetrddare. Detta kan
gven forandra den traditionella synen pa de valdsbejakande
miljerna, dar indelningen i en vanster- till hogerskala ersatts
med ett bredare hot mot samhéllsféretradare som &r att anse
som antidemokratiskt och samhallsféraktande. Pa langre sikt
riskerar utvecklingen att driva pa polariseringen i samhallet
och bidra till attentatshot saval som férfattningshot.

3.2.2 Terrorhot och attentat

Det finns saledes ett langsiktigt hot mot demokratin fran
islamistiskt, hogerextremistiskt och vansterextremistiskt
valdsbejakande miljéer. Det framsta terrorattentatshotet mot
Sverige under 2024 kommer sannolikt fran aktérer som agerar
utifran en valdsbejakande islamistisk alternativt en valdsbeja-
kande hogerextremistisk bevekelsegrund enligt NCT.

Sammantaget har det skett 14 terrorattentat i vastvarlden
under 2023. Nio av dessa har genomforts av valdsbejakande
islamister och fem av valdsbejakande hogerextremister. Fér
valdsbejakande islamister innebéar detta en tydlig 6kning fran
2022 da fyra attentat genomférdes. Antalet attentat utférda
av valdsbejakande hégerextremister ligger kvar pa en liknande
niva som 2022 da tre attentat genomférdes. Fem av de nio
islamistiska terrorattentaten skedde efter krigsutbrottet
mellan Israel och det terrorstdmplade Hamas.

Ur ett europeiskt perspektiv bedémer Europol att

terrorism fortsatte att utgora ett allvarligt hot mot
medlemsstaterna under 2022. | EU registrerades
28 fullbordade, misslyckade eller avvarjda attacker.
Totalt 16 attacker fullbordades, varav majoriteten
hanférdes till vansterextremistisk och anarkistisk
terrorism (13), tva till jihadistisk terrorism

och en till hgerextremistisk terrorism" 38,

De terrorhandlingar som utforts i vastvarlden bedoms i férsta
hand rikta sig mot st6érre samlade grupper av allménhet, mot
militéra anlaggningar eller annan offentlig verksamhet inom
framst rattsvasendet. Storre infrastrukturella knutpunkter dar
mer omfattande folksamlingar mer eller mindre konstant ater-
finns ar i sammanhanget potentiella objekt for terrorattacker,
t ex storre flygplatser och jarnvagsstationer.

Enligt NCT kan terrorattentatshotet dven komma ifran
statsaktorer i syfte att framja dess egna strategiska intressen.
Det ar mojligt att terrorattentat kan ske inom ramen fér sa
kallad statlig férnekbar valdsférmaga®.

For transportsektorns aktorer innebar detta att sektorn
inte nédvandigtvis behdver utgéra det priméra malvalet av
ensamutférande garningspersoner, men att bade personal,
anlaggningar och funktioner kan traffas som en del av
en 6verford hotbild dar exempelvis en storre folksamling
utgor det priméra malet. Sektorn kan direkt paverkas om
exempelvis en statsaktér genom ombud, proxy-aktorer,
utfor terrorattentat som syftar till att sla ut eller stéra infra-
struktur, kommunikationer eller delar av transportsektorn
exempelvis kopplat till vastvarldens stod till Ukraina.

37 Nationellt centrum fér terrorhotbedémning. Helarsbedémning 2022. Nationellt centrum fér terrorhot-bedémning, 2022.

38 European union terrorism situation and trend report 2023. ISBN 978-92-95220-91-1. Svensk sammanfattning. European Union Agency

for Law Enforcement Cooperation, 2023.

39 Statlig férnekbar valdsférmaga- avser har statligt sanktionerad valdsanvandning utanfor statens grénser som utférs av individer, grupper

eller organisationer som &r svara att attribuera tillbaka till staten.
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3.3 Den organiserade brottsligheten - Komplex och med pengar som drivkraft

Den organiserade brottsligheten &r verksam inom flera brotts-
omraden, och den faller ofta in under flera sektorsansvariga
myndigheters ansvarsomrade. Ett forekommande syfte fér

de kriminella aktérerna ar mojligheten till ekonomisk vinning
genom olika brottsliga upplagg. Regeringen lade den 1 februari
2024 fram en nationell strategi mot organiserad brottslig-
het.*® | denna &r det tva av fem strategiska mal som sarskilt
kan lyftas i detta sammanhang. SIa sénder den kriminella
ekonomin med delmalen Forhindra utnyttjandet av offentliga
medel, Férhindra att féretag anvands som brottsverktyg och
Oka atertagandet av brottsvinster. Ett annat strategiskt mal
4r Bygga robusthet mot otilldten och otillbérlig paverkan
med delmalen Varna integriteten i offentligt beslutsfattande,
Ta fram en ny handlingsplan mot korruption och Férebygga
hot fran insidan i form av insiders och infiltratorer.

K&rnan i strategins resonemang ar ekonomins betydelse som
drivkraft fér den organiserade brottsligheten.

Ekonomisk vinning ar en av de viktigaste drivkrafterna
for organiserad brottslighet. Genom kriminaliteten
pagar en omfattande omférdelning av medel fran
skattebetalare och brottsutsatta personer och foretag
till kriminella individer och natverk. Inkomsterna fran
brottslighet mojliggor inte bara grundlaggande for-
s6rjning och statushéjande konsumtion f6r kriminella
individer utan anvinds ocksa for aterinvesteringar

i brottslig verksamhet, inklusive terrorism. Brotts-
vinster anvands exempelvis for att képa upp foretag
och ger ddrigenom en ingang till legala marknader.

Utdver detta lyfts risken for malinriktad infiltration och
tillskapandet av insiders i skrivelsen. | kommande kapitel
beskrivs mer om arbetsmetoder for infiltration och insiders
i den egna organisationen

Sveriges brottsbekampande myndigheter identifierar
i sin lagesbild* fran 2023 kring organiserad brottslighet
att de allvarligaste hoten mot det svenska samhallet ar:

= Ekonomisk brottslighet som ett allt viktigare inslag
i organiserad brottslighet.

* Den geografiska utbredningen av organiserad
brottslighet och dess paverkan pa lokalsamhallet.

* Den globala brottsarenan.

= Otillaten paverkan.

De hot som beskrevs i den férra lagesbilden 202142
bed6ms fortfarande vara aktuella:

* Angrepp pa utbetalande system och undandragande
av skatter och avgifter,

» narkotikabrottsligheten och det grova valdet
som féljer i dess spar,

* framvéaxandet av parallella samhallsstrukturer
som utmanar rattsstaten.

Beskrivningen av hoten visar att bilden av den kriminella
organisationen har férdndrats de senaste aren bade till
strukturen och tillvagagangssattet.** Hotbildsakt6rer kan
upptrada i synligt legala strukturer genom féretag och
offentliga roller. Detta kan skapa mojligheter att utnyttja
sarbarheter hos myndigheter och organisationer genom
korruptionsférsok, infiltration och otillaten paverkan for
att skaffa information, paverka ett beslut eller for att
tillgodogora sig pengar fran brott.

40 Motstandskraft och handlingskraft - en nationell strategi mot organiserad brottslighet, Skr: 2023/24:67. Regeringen, 2024.

41 Polismyndigheten. Myndighetsgemensam lagesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.

42 Polismyndigheten. Myndighetsgemensam lagesbild om organiserad brottslighet 2021. Polismyndigheten, 2021.

43 Polismyndigheten. Myndighetsgemensam lagesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.
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Ur ett europeiskt perspektiv bedéms den organiserade
brottsligheten som samhallsfarlig och korruptionsskapande
for samtliga ingdende lander. Europol liknar denna typ av
brottslighet med den mytologiska hydran som inte dér om
man hugger huvudet av den, utan nya huvuden véxer ut och
ersatter det tidigare. Europeiska polismyndigheter har genom
artionden och med omfattande resurser férsokt tackla feno-
menet, men konstaterar att den organiserade brottslighetens
flexibla strukturer och benagenhet till férandring och anpass-
ning har gjort att den aldrig avstannat eller brackts*4. Europol
menar vidare att allvarlig och organiserad brottslighet utgér
ett av de allvarligaste hoten mot EU och dess medlemsstater.

Europols SOCTA-rapport listar féljande brottsomraden
som de huvudsakliga kriminella hoten mot de europeiska
landerna:

Kriminella natverk, inkluderat infiltration och korruption,
penningtvatt och skjutvapenvald.

Cyberangrepp, med en 6kande trend i antalet attacker samt
tilltagande férmaga i omradet.

Smuggling av varor, narkotika och manniskor. Bland

annat natverk som specialiserar mot smuggling av illegal
arbetskraft fran omraden som kannetecknas av hog arbets-
|6shet och lag kunskap om moderna arbetsrattsvillkor.

Bedragerier, ofta med myndigheter och féretag som
maltavlor. Detta inkluderar phishing och andra typer
av bedragerier som sker i den digitala miljon.

Egendomsbrott. Denna brottstyp ar vanligt forekommande

i Europa och inkluderar tillgrepp och specialiserade st6ld-
ligor. Kringresande aktorer kan genom fri rérlighet och goda
kommunikationer rora sig snabbt mellan lander och regioner
inom Europa pa kort tid.

Miljobrott. Organiserad brottslighet utnyttjar och infiltre-
rar pagaende klimat- och miljainitiativ genom stélder eller
oegentligheter inom atervinning och férnybara ravaror.

3.3.1 Digitalisering och globalisering
skapar mojligheter fér den organiserade
brottsligheten

Det svenska samhallets hoga grad av digitalisering med
exempelvis e-férvaltning, automatiserade system och service
till allméanheten dygnet runt skapar majligheter fér den
organiserade brottsligheten. Den dartill pagaende globalise-
ringen innebér att kriminella och deras natverk i allt mindre
grad knyts till geografiska platser. Den organiserade brottslig-
heten har exempelvis fatt 6kade mojligheter att anskaffa de
resurser som behdvs for olika brottsupplagg och for att flytta
brottsvinster mellan lander. Fri rérlighet mellan lander gor det
|attare for internationella natverk att verka i flera lander. Lagg
dartill flyktingsituationen under senare ar samt tillgangen

till utsatt arbetskraft fran andra EU-lander har utnyttjats av
organiserad brottslighet for vinning.

Organiserad brottslighet drivs av majligheten att med sa
liten risk som majligt tjdna sa stora summor som majligt. Den
materiella férmagan kan besta av pengar eller valdskapital.
| de fall som immateriell formaga, det vill sdga kunskap och
kompetens, saknas kan denna hyras in. Detta upplagg ar
kant som "crime-as-a-service" och berérs senare. Det ar en
rimlig bedémning att motivationen fran de kriminellas hall
att investera tid och pengar 6kar i proportion till mojligheten
till ekonomisk vinst. Europol rapporterar att korruption och
utnyttjande av legala affarsstrukturer &r framgangsfaktorer
for den allvarliga och organiserade brottsligheten i Europa.
Tva tredjedelar av de kriminella anvénder sig av korruption
regelbundet och mer &n 80 procent av de kriminella nat-
verken anvander sig av legala affarsstrukturer®. | detta kan
konstateras att kriminella natverk stravar efter att infiltrera
legitima foretag eller myndigheter i syfte att stodja eller
bedriva sin egen verksamhet i skydd av féretagets egen
verksamhet.

44 Polismyndigheten. Myndighetsgemensam lagesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.
45 Europol. European SOCTA 2021 - Serious and organised crime threat assessment. ISBN 978-92-95220-23-2. Europol, 2021.
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| den myndighetsgemensamma lagesbilden om organiserad
brottslighet 2023 lyfts lagkonjunkturens paverkan fram.

Da antalet arenor for de kriminella natverken minskar i en
lagkonjunktur okar risken fér de mal som kvarstar.

Detta uttrycks genom:

Den ekonomiskt anstréngda situationen med hég
inflation, hogt ranteldge och lagkonjunktur kommer
sannolikt att hamma investeringsviljan och begransa
marknaden fér riskbranscher. Ett exempel ar bygg-
branschen som har en central roll vad giller konjunk-

turen och en viktig roll inom organiserad brottslighet.

Stora infrastrukturprojekt blir tydligare malval
ndr andra byggprojekt bromsas och avstannar.*

11T

3.3.2 Den ekonomiska brottslighetens
paverkan pa transportsektorn

Transportsektorn omsatter varje ar stora summor. Detta sker
i samband med transporter samt utveckling och underhall av
infrastruktur. Diversiteten inom sektorn gor att den enskilde
aktéren behover analysera sin egen verksamhet avseende
ekonomi och det monetara flodet inom verksamheten och
skarpa sin vaksamhet avseende oegentligheter.

Detta maste kombineras med hansyn till risken for otill-
borlig paverkan eller infiltration fran exempelvis kriminella
natverk. Vid bedémning av vilja och uppsat hos antagonister
att attackera verksamheten maste vikt laggas vid de ekono-
miska volymerna som ingér i bedémningen samt att det finns
ett reellt hot om anvandandet av infiltration och korruption.

Storre vinst per insats ger hogre sannolikhet for brott
och att de immateriella och materiella resurserna som den
kriminella organisationen ar villig att investera 6kar.

46 Polismyndigheten. Myndighetsgemensam lagesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.
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4 Antagonistens intresseomraden

och arbetsmetoder

Frammande makt agerar allt mer offensivt och ut-
nyttjar tillfillen som uppstar fér att gynna sin egen
agenda pa andras bekostnad

skriver Sakerhetspolisen i sin arsrapport och ser att
frammande makts troskel for att agera har sankts*.

Detta visar pa behovet av vaksamhet, medvetenhet, observa-
tionsférmaga samt god rapporteringsbenigenhet inom

och mellan transportsektorns aktérer. Transportsektorn ar

en del av den svenska vitala infrastrukturen vilket innebar

att all verksamhet inom den kommer att utvérderas av en
antagonist. Detta kan ske som del i férberedelse infér framtida
aktioner, i syfte att inhamta underréattelse eller att helt enkelt
for att studera olika verksamhetsdelar i syfte att utvérdera

om de innehaller majligheter fér angriparen att utnyttja.

Det &r i detta sammanhang ocksa viktigt att inte enbart
halla blicken pa hot kopplat till vdpnad konflikt eller for-
beredelser infér en sadan. Statsaktérer har dven andra
agendor kopplat till industriella forsteg och flyktingspionage
och det finns en 6kad risk fér att frammande makt bedriver
olovlig underrattelseinhdmtning for att inhamta skydds-
vard information kopplat till beslutsfattande och offentlig
forvaltning. Till detta har debatten kring organiserade
kriminellas agerande fortydligats den senaste tiden inte
minst vad géller avsikten att infiltrera myndigheter och

foretag eller vad galler situationer dar mellan kriminella
anlitas av statsaktorer i olika syften.

Utlandska direktinvesteringar ar ett verktyg bade for
frammande makt och fér den organiserade brottsligheten.
Aven handelsférbindelser anvénds i detta perspektiv:

Nar Sverige inforde ett exportférbud gentemot ett
svenskt foretag som Kina kopt upp slutade foretaget
att leverera till svensk och europeisk férsvarsindustri.
Kina har dven tidigare infért importférbud av bade
norska och litauiska varor nér linderna agerat pa ett
sitt som Kina ansett strider mot landets egna mal“.

For transportsektorn innebar det att en god kdnnedom om
leveranskedjans olika lankar samt de dgarférhallanden®

som omger dessa maste beaktas for att kunna genomféra

en sa korrekt beddmning som majligt av de sarbarheter och
beroenden som kan uppsta. Detta kan sedan vagas mot de
intressemetoder och arbetsomraden som belyses nedan
sasom otillaten underréttelseinhdmtning, strategiska uppkdp
eller investeringar, desinformation och paverkanskampanjer,
otillborlig och otillaten paverkan, cyberbrottslighet samt
sabotage och organiserade stélder.

47  Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024
48 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024

49 Research for TRAN Committee - Chinese Investments in European Maritime Infrastructure, Ghiretti et al (2023), European Parliament,
Policy Department for Structural and Cohesion Policies, Brussels. Europaparlamentet, 2024.
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4.1 Otillaten underrattelseinhamtning

Underréttelsehotet fran andra lander mot Sverige har
breddats och fordjupats. Det omfattar saval olagliga som
lagliga metoder. Vid sidan om den mer traditionella under-
rattelseverksamheten, dar andra lander varvar agenter,
och flyktingspionage genomférs aven andra former av
saékerhetshotande verksamhet.

Sakerhetspolisen konstaterar i sin arsrapportering
2023-2024%° att:

Det allvarliga omvirldsliget paverkar hotet mot
Sverige, och frimmande makt agerar allt mer
offensivt. Sakerhetspolisen ser att frimmande makts
troskel for att agera har sankts. Den sakerhetshotande
verksamheten mot Sverige bedrivs brett dir utgangen
av Rysslands krig mot Ukraina ar avgorande f6r svensk
sidkerhet da Rysslands fokus kan komma att riktas

allt mer mot vast.

For transportsektorns aktorer ar det viktigt att inte skapa
mojligheter for statsaktorer att inhamta information under
dolda férevandningar, exempelvis inleda samarbeten eller
erbjuda studiebesok eller forskningsutbyten. Det innebar
aven att uppmarksamma kartlaggningsforsok av egen eller
underentreprencrers personal. Som exempel ar uppgifter
om huruvida tjanster ar sakerhetsklassade enligt séker-
hetsskyddslagen (SFS 2018:585), och pa vilken niva denna
klassning ligger, uppgifter som bedéms vara intressanta
inhamtningsmal. Nivan pa sakerhetsklassningen samt orsaken
bakom &r skyddsvérda uppgifter och ska behandlas darefter.

Det &r av intresse for en antagonist att kartlagga vem som
innehar en sakerhetsskyddsklassificerad tjanst och orsaken
bakom att tjansten bedémts skyddsvard. Detta ska om det
har baring pa Sveriges sékerhet hanteras inom ramen for
organisationens sdkerhetsskyddsarbete och analyseras och
dokumenteras genom sakerhetsskyddsanalys®'.

4.1.1 Majliggorare (Insider)
En mycket viktig aspekt att till att bérja med komma ihag
avseende mojliggorare (insiders) ar att de inte enbart behéver
inriktas pa att komma 6ver information eller medel fran
organisationen. Ett alternativt anvandningssatt, vilket kanske
framst intresserar statsaktorer, skulle kunna vara att anvanda
en insider till att férsdka paverka den egna verksamheten
i en riktning som ar férdelaktig for den angripande stats-
aktoren. Det skulle kunna handla om allt fran bortprioritering
av sakerhetsatgarder av till synes ekonomiska skal till att
verksamheter eller uppgifter som rimligen borde omges med
sékerhetsskydd med hansyn till Sveriges sékerhet férminskas
i betydelse.

Insidern kan dven agera lagaffektivt och ineffektivt i den
egna organisationen. | "Simple sabotage field manual”*2
fran 1944 beskrivs satt for att motarbeta den nazi-tyska
ockupationsmakten. Under rubriken "Specific suggestions for
simple sabotage” finns underkategorin "General interference
with organizations and production”, dar det redogérs for ett
antal mojliga antagonistiska tillvagagangssatt. Foljaktligen ar
detta inte nya tillvdgagangssatt utan utmarkta exempel pa
antagonistiska handlingar som &r relevanta an idag och som
erbjuder en hog grad av férnekbarhet.

50 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.
51 Sakerhetsskyddsanalys i teori och praktik. Séderlund & von Zeipel, 2024. ISBN 9789139027058. Norstedts Juridik, 2024.
52 Simple sabotage field manual - Strategic services field manual No. 3. Office of Strategic Services, 1944. Declassified by Central Intelligence Agency, 2008.
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Problematiken har &r att ett medvetet och uppdragsdrivet
antagonistiskt agerande sasom konfliktsékande, baktalande
och allmant otrevligt upptradande med mera mycket svarligen
kan sarskiljas fran icke uppsatligt olampligt beteende,
inkompetens eller brist pa handlingskraft. Kinnedomen om
att detta kan férekomma innebér tyvarr ocksa en risk att

det sprids en obefogad misstanksamhet mot individer med
beteendebrister i den egna organisationen som i sin tur kan
bli kontraproduktivt.

En god sékerhetsmedvetenhet, ett gott debattklimat och en
transparens kring beslutsfattande &r alla faktorer som syftar
till att skapa en god sakerhetskultur. Sékerhetskulturen bygger
pa tillit och fortroende bade mellan organisationsdelar som
mellan de hierarkiska nivaerna i en organisation. Med en god
sakerhetskultur som stéd till ledningen finns férutsattningar
att for det férsta motverka att obefogade misstankar uppstar
vilka paverkar samarbetsklimatet i organisationen. Fér det
andra blir det med en fértroendeingivande sékerhetskultur
mycket svarare fér en insider att agera kontraproduktivt eller
destruktivt. | en organisation som upplevs ge utrymme for
allianser och informella styrstrukturer kan fértroende och
darmed sakerhetskultur snabbt férsamras.

4.1.2 Snav anvandning av nyckelpersonal

Ytterligare en sarbarhet som kan uppsta &r en sndv anvand-
ning av nyckelpersonal. Det ligger i sakens natur att sdkerhets-
skyddsklassificerade uppgifter enbart ska delas med den som
ar utbildad, behorig samt har behov av uppgiften i sitt arbete.
Det kan dock vara sikerhetsatgard att den sakerhetskansliga
verksamheten férdelas pa flera behériga och utbildade
personer som var och en har behov av sin del i ett aktuellt
uppdrag. Ett exempel dér detta fallerat &r spionen Stig
Bergling som under en tjdnstgéring kunde kopiera en stor
maéangd information om olika verksamheter som passerade
honom. Bergling gavs tillgang till information som beskrev
helhetssituationen for skyddsvarden och gavs mojligheten
att delta i olika sdkerhetskdnsliga verksamheter dar han
kunde samla material.

Genom att sakerstalla att sékerhetskanslig verksamhet,

i bade beslut och genomfdrande férdelas pa ett inte alltfor
snavt antal individer kan skadan fran exempelvis en insider
minimeras. Detta kallas tjansteseparering (Separation of
duties pa engelska) och inkluderar bade utférande samt fler-
faktorsautentisering pa beslut.

En sndv anvandning av nyckelpersonal 6ppnar dessutom
upp dessa individer som hogintressanta for varvning.

Vidare behover risken for infiltration vid anstallning eller
utkontraktering bedémas, i synnerhet pa positioner med
centrala roller i informationsflode eller verksamhetsstyrning.
Detta behéver inte pa nagot sétt per automatik innebara
chefspositioner. Aven handlaggartjanster ger en antagonist
dessa mojligheter.

Annan inhdmtning kan inriktas mot kunskapstung verk-
sambhet vilket innebér att bredden av vilka som betraktas
som intressanta mal 6kar exempelvis genom olika forsknings-
samarbeten.

For samtliga aktérer inom transportsektorn &r det viktigt
att komma ihag att underrattelseomradet bestar av tillvaga-
gangssatt att na och paverka information och motatgéarder
mot dessa.

Ett exempel kan utldsas ur dokumentation fran ett spioneri-
mal®. | detta mal tycks den misstankte forsékt undkomma
systemovervakande atgarder i informationssystemen kopplat
till nedladdning av dokument genom att fotografera dem fran
en bildskarm. Ett antagande baserat pa detta &r da att den
misstankte har fatt en instruktion fran den person som har
agerat som hanterare/kélldrivare om hur informationen ska
extraheras utan att lamna synliga spar i loggar. Denna typ av
innovativt agerande kan vara svart att férutse, men genom
att i detta fall observera ett konstaterat tillvagagangssatt, sa
kallat modus operandi, kan det bedémas utgéra ett beprovat
arbetssétt fran antagonister som alltsa maste bedémas uti-
fran den egna organisationens identifierade sarbarheter i sina
informationssystem.

53 Goteborgs tingsratt. Mal B 18567-20.
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4.1.3 Varvning

Vanligen anvands den sa kallade varvningstrappan for

att beskriva ett tillvagagangssatt dar en statsaktor vérvar
en agent till sin sak. Det finns inget som motsager att
organiserade kriminella skulle anvanda motsvarande metod
i syfte att varva en insider enbart darfér att motiven fran de
bagge antagonisterna skulle skilja sig at.

De sex stegen i vdrvningsmetoden &r direkt hamtade fran
Sakerhetspolisens Handbok Personlig sakerhet>*.

1. Analys. Varvningsprocessen bérjar med en analys av
vilken information som den utlandska underréattelse-
tjansten behover.

2. Malsékning. Denna analys utgér grunden for malsok-
ningsfasen, da en underréttelseofficer far i uppdrag att
hitta en person som kan dela med sig av den efterfraga-
de informationen.

3. Studie. Personen som underrattelseofficeren bedémer
har tillgang till ratt information kartlaggs sedan i en
studiefas. Uppgifter om personliga egenskaper, svag-
heter, ekonomi och familjesituation ligger till grund
fér en bedémning av méjligheterna att fa personen
att arbeta for ett annat land.

4. Narmande. Om underrattelseofficeren anser att den
utvalda personen ar lamplig séker han eller hon kontakt
i en ndrmandefas. Narmandet sker pa ett sitt som ska
uppfattas som spontant och slumpmassigt, men i sjélva
verket sker kontakten mycket valplanerat utifran de
uppgifter som framkommit i studiefasen.

5. Vanskap. Om det férsta motet blir lyckat inleder under-
rattelseofficeren en relation med den tilltéankta agenten
i en vénskapsfas. Den utvalda personen utsatts fér en
charmoffensiv och far ocksa oskyldiga uppdrag for att
testa relationen, exempelvis genom att han eller hon blir
ombedd att lamna 6ver dokument som inte ar hemliga.
Personen vanjs ocksa vid att ta emot gavor av olika slag.
Vaksamheten och omdémet bryts ner hos den utvalda
personen, ibland under flera ars tid.

6. Varvning. Slutligen stéller underréttelseofficeren den
tilltankta agenten infér fragan att Iamna ut hemlig eller
kanslig information. Varvningsfasen &r det svaraste
dgonblicket i processen, men om det faller ut val for
underréattelseofficeren har personen blivit agent for ett
annat lands underrattelsetjanst.

Med kdnnedom om metoden fér varvning 6kar motstands-
kraften och medvetenheten hos individen. Samtliga aktorer
inom transportsektorn kan, med utgangspunkt i denna
kunskap, initiera eget arbete i syfte att uppmarksamma
egen och underentreprendrers personal pa hotet. Metod-
beskrivningen kan &ven anvéndas i arbetet med att etablera
rapporteringsvdgar om misstankta handelser och dar aterge
steg fran varvningstrappan som beskrivande exempel.

54  Personlig sékerhet, fjarde upplagan. ISBN: 9789186661212. Sékerhetspolisen, 2021.
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4.1.4 Kriminalitet och infiltration
i den egna verksamheten

Infiltration har traditionellt fért tankarna till agerandet hos
statsaktérer och da att inom ramen for olovlig underrattelse-
verksamhet plantera en agent i en organisation. | och med

att bilden av den kriminella organisationen har férandrats

de senaste aren bade till struktur och tillvagagangssétt fors
infiltrationshotet dven fran andra aktérer fram. | flera regioner
har de kriminella natverkens férmaga blivit tydligare i fraga
om att utnyttja insiders i legala verksamheter sdsom banker,
myndigheter och laneinstitut. Bland aktérerna finns bade
kriminella natverk och Mc-géng>.

Exempel pa misstankt infiltration som avslojats ar ett fall
dar en anstalld pa domstol misstanktes for att ha lackt upp-
gifter eller dar en aklagare atalats for att ha lackt sekretess-
belagd information®®. Sadan infiltration &r systemhotande
verksamhet. Ut6ver atgarder pa personalsakerhetsomradet
sa ar, som tidigare namnts, effektiva motatgarder bland annat
transparens i beslutsprocesser, valskétt dokumentation och
diarief6ring i syfte att motverka underlag for ryktesspridning.

Inom s&kerhetsskyddet finns atgdrdsomradet personal-
sékerhet dar sakerhetsprévning registerkontroll och in-
placering i sékerhetsklass anvéands. Detta ar inte de enda
verktygen som star tillbuds vid bedémningen av en persons
tillforlitlighet. Inom exempelvis reglering fran Myndigheten
for samhallsskydd och beredskap (MSBFS 2020:6)% ska
bakgrundskontroll genomféras. Dar anges att "bakgrunds-
kontroller bor ske genom intervju, kontakt med referenser
samt verifiering av akademiska, yrkesmassiga och 6vriga
kvalifikationer". Foreskriften riktar sig till statliga myndigheter

men exempelvis standarden ISO 27001% omhandertar fragan
om bakgrundskontroller och &r applicerbar pa samtliga typer
av verksamheter.

For varje aktor inom transportsektorn innebar detta att
medvetenheten kring hotet om infiltration behéver beaktas
vid rekrytering och vid framtagande av arbetssatt och
processer. Det kan exempelvis handla om att sékerstalla
att avgdrande beslut verifieras av fler nivaer av beslutsfattare
och att aterkommande vidareutveckla och félja upp efter-
levnaden av regelverket kring jav och intressekonflikter®,

Medvetenheten om infiltration har dock en uppenbar bak-
sida i form av obefogad misstanksamhet. | alla sammanhang
dar en individs lamplighet ska bedémas ar det den individuella
proévningen som vager tyngst. En fraga som ofta diskuteras &r
hur dubbelt medborgarskap ska hanteras samt motiveringen
till i synnerhet avslagen inplacering i sékerhetsklassad tjanst
efter genomférd sdkerhetsprévning enligt sékerhetsskydds-
lagen.

Nar ett avgérande av lamplighet ska fallas kan det vara
lampligt att reflektera 6ver hur dialogen och aterkopplingen
ska féras. Om exempelvis en hotbild mot familj och slakt
i ett andra medborgarland beaktats skulle detta kunna kom-
municeras till den prévade i syfte att skapa en férstaelse och
féorhoppningsvis ocksa en samsyn om den prévades situation.

Det &r lika fullt mojligt att en felaktigt utférd sdkerhets-
prévning och olampligt hanterad aterkoppling snarare skapar
forutsattningar som gor att individens lojalitetskéansla mot
Sverige minskar och darmed blir processen kontraproduktiv.
| synnerhet kan detta vara vardefullt att beakta om det hand-
lar om individer som redan har eller tidigare har haft tjanster
inplacerade i sékerhetsklass inom organisationen.

55 Polismyndigheten. Myndighetsgemensam ldgesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.
56 Brottsmal B 2595-24. Stamningsansokan - Arende AM-137440-24/Handling 123. Sodertdrns tingsratt, 2024.
57 Myndigheten for samhéllsskydd och beredskaps féreskrifter om informationsséakerhet for statliga myndigheter, MSBFS 2020:6.

58 Informationsteknik - Sakerhetstekniker - Ledningssystem for informationssakerhet - Oversikt och terminologi.

ISO/IEC 27000:2018. SS-EN ISO/IEC 27000:2020.

59 Statskontoret. Den statliga vardegrunden - gemensamma principer fér en god férvaltning. ISBN 978-91-88865-23-6. Statskontoret, 2019.
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4.2 Strategiska uppkop
eller investeringar

Utlandska direktinvesteringar ar viktiga fér Sveriges ekonomi
och naringsliv. Det kan samtidigt leda till beroenden som
mojliggor sakerhetshotande verksamhet fran fraimmande
makte°.

Strategiska uppkop eller investeringar ar ett verktyg som
idag anvands dér en stat, via statsagda eller statskontrollerade
foretag, képer upp till exempel hamnar, transportféretag och
teknikféretag. Dessa kan sedan anvandas for att paverka
eller inhamta information eller fér att skapa ett beroende-
férhallande till andra lander nar det géller kritiska varor
eller tjanster som ar viktiga fér samhallets grundlaggande
funktionalitet och férsvarsformaga. Likval kan malsattningen
vara att kopa upp mindre féretag och entreprenérer som har
tilltrade till sakerhetskanslig verksamhet. Tillgang till eller
kontroll 6ver system, infrastruktur eller data mojliggor Gver-
vakning, planering infor eller genomférande av sabotage.

Pa sikt kan detta dven innebéra att kompetens och innova-
tioner som ar viktiga fér Sverige inte langre finns kvar i landet.
Féretag som hamnar i en negativ ekonomisk belagenhet kan
utgora enkla och billiga mal for strategiska uppkép.

Kina utgor ett hot mot Sveriges ekonomiska sakerhet och
har som mal att bli en global stormakt. Kina anskaffar svenska
innovationer, tekniskt kunnande och spetskompetens fran
naringsliv och larosaten och svenska féretag kops upp och
strategiska investeringar i Sverige gors®'.

Inom transportsektorns olika branscher ar det viktigt att
vara uppmarksam pa snabbt skiftande agarférhallanden bland
leveranttrer och underentreprenérer, sarskilt for den som
bedriver en verksamhet som bedéms samhallsviktig eller
sakerhetskanslig. Agarférhéllanden kan behdva bevakas dven
i flera led bakom den direkta avtalsparten i synnerhet om det
handlar om internationella féretag.

4.3 Desinformation och
paverkanskampanjer

Ett exempel pa paverkansoperationer ar rapporteringen kring
koranbrénningarna under 2023 och hur rapporteringen kring
dessa vinklades i olika informationskanaler och media.
Koranbréanningarna ar verkliga handelser, men det spreds

mycket falsk information kring dem exempelvis om att det

i Sverige som jamforelse skulle vara férbjudet att branna
den judiska skriften torans2. Aven falsk och misskrediterande
information om polisens uppdrag och agerande vid dessa
demonstrationer spreds. Varje myndighet eller féretag kan
komma att anvéndas som fingerad avsandare av falsk
information eller bli maltavla fér falska uppgifter. Syftet
desinformationen &r att skapa misstro och oro hos
samhallets invanare.

4.3.1 Fran kallkritik till kalltillit

Upparbetade kommunikationskanaler och rutiner behover
sdkerstéllas vid organisering av en verksamhets sakerhets-
arbete. Detta behover géras bade inom och utanfér den
egna organisationen. En brist pa anpassade kommunikations-
funktioner, exempelvis genom kryptering, kan leda till att
nédvandig information inte delges med hanvisning till saker-
heten. Da varje del av samhallet kan nyttjas for att miss-
kreditera fortroendet for samhallet och demokratin innebar
det att allménhetens krav pa staten vad géller transparens,
objektivitet och professionalism &r av storsta betydelse.

Under lang tid har vikten av kallkritik lyfts. Till detta
behover nu begreppet kalltillit kopplas. Kalltillit innebér att
identifiera tillforlitliga och trovardiga informationskallor som
stravar efter att férhalla sig objektiva eller med andra ord att
vaga ha fortroende for palitliga kéllor. Denna typ av kallor
kénnetecknas exempelvis av att de prestigeldst anvander sig
av tydliga rattelser om en felaktig uppgift publicerats.

4.3.2 Forfattningshotande verksamhet
fran extremistmiljoer

Grazonens komplexitet ger vid handen att mycket av den
verksamhet som bedrivs inom transportsektorn kan utgéra
mal fér verksamhet som ligger ndgonstans pa gransen mellan
terrorism och 6vrig brottslighet och dar syftet ar att stora
eller férstéra verksamhet samt paverka personal i beslutande
position. Den slutsatsen kan dras baserat pa vetskapen om att
exempelvis gransen mellan valdsbejakande hégerextremism
och ickevalds-bejakande hogerextremism blir allt mer diffus
samt att samtliga tre valdsbejakande extremistmiljer som
Sakerhetspolisen foljer bedéms bedriva forfattningshotande
verksamhet.

60 Sakerhetspolisen. Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024
61 Sakerhetspolisen. Arsrapportering 2023-2024. ISBN: 9789186661250. Sékerhetspolisen, 2024.

62 https://sverigesradio.se/artikel/al-jazeera-sprider-falska-nyheter-om-sverige (Kontrollerad 2024-09-26)
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4.4 Otillbérlig paverkan, otillatenpaverkan och sjalvcensur

Otillbérlig paverkan kan ses som ett verktyg som exempelvis
organiserad brottslighet anvander fér att fa ekonomisk
vinning, inflytande och makt eller foér att paverka rétts-
processen eller beslutsfattare. Denna paverkan tar sig
uttryck i exempelvis obehagliga telefonsamtal, okvadnings-
ord eller odnskade kontaktférsok utanfor kontorstid.
Otillbérlig paverkan évergar till otilldten paverkan da den
genomfdrs med metoder som i sig utgér brott, sdsom hot
eller ofredande.

Vetskapen om den har typen av paverkan kan leda till sjalv-
censur, det vill sdga att en person agerar annorlunda i tjansten
an vad den vanligen skulle ha gjort, av radsla for att drabbas
av otilldten paverkan. Sjalvcensur paverkar rattssiakerheten
och skadar tilltron till framst myndigheter inom transport-
sektorn. Sjalvcensur kan till exempel innebéra att personen
fattar ett positivt beslut utan att géra en granskning, fattar
ett negativt beslut trots att granskning talar fér det motsatta,
eller later bli att géra de kontroller som myndigheten ansvarar
for nar det ror personer med kopplingar till grov organiserad
brottslighet.

Sjalvcensur dr ett satt att undvika att bli féremal fér andras
misstycke eller att utsattas for kritik. Det innebar att tjanste-
mannen handlar enligt sin upplevelse av den kriminella
aktorens vilja utan att den kriminella aktéren har agerat.
Effekten av sjdlvcensur hos en myndighetshandlaggare ar
densamma som av otillaten paverkan. Vikten av stéd fran
arbetsgivaren till den enskilde arbetstagaren med att hantera
denna typ av situationer kan inte nog understrykas. Séker-
hetskulturen kan enbart byggas med ett foredomligt ledarskap
som grund.

Ur detta perspektiv behdver varje organisation vara upp-
marksam pa trender i sin verksamhetsuppféljning som kan
tyda pa exempelvis systematiskotillborlig paverkan. Genom
Oppen informationsdelning i de forum som transportsektorn
erbjuder for sina aktorer kan denna helhetsbild |attare skapas.
Stérre sammanhang som kan behdva analyseras och bemdtas
under ett sektorsansvar kan da lattare tydliggoras. Detta kan
liknas vid nér incidentrapportering av till synes enklare
incidenter vid en djupare analys kan fa baring pa sakerhets-
skydd och Sveriges sdkerhet.
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4.5 Cyberangrepp och cyberbrottslighet

Antalet inrapporterade cyberangreppsférsok

har minskat 6ver tid, men 6kade igen under 2023.
Okningen bestar av ett onormalt stort antal 6ver-
belastningsangrepp under inledningen av 20234,

Angreppen kom bland annat som attacker fran sa kallade
hacktivister dar det &r ett ideologiskt perspektiv som &r det
bakomliggande motivet. Enligt uppgifter®* utsatts Sverige
sedan en tid for nast flest attacker i véarlden. Aven andelen
krypterade DDoS-attacker (Distributed denial of service)
Okade markant® under 2023 vilket pekar pa att Sverige som
nation anses vara ett prioriterat mal. DDoS-attacker ar inte
ett sofistikerat hot utan kan utféras med enkla medel och
aven kdpas som tjanst av kriminella grupperingar.

Under bérjan pa sommaren 2024 riktades DDoS-attacker
mot svenska myndigheter, bland annat Trafikverket och
Transportstyrelsen. Motivet som uppgavs av den aktivist-
grupp som tog pa sig ansvaret for detta var det svenska
beslutet om militért stod till Ukraina bland annat radar-
spaningsflygplan. Attacker kan alltsa riktas mot svenska
intressen oaktat att dessa inte har direkt koppling till det
motiv som antagonisten uppger.

Komplex cyberbrottslighet utgors framst av olika former
av dataintrang. Av de mer komplexa brotten &r utpressnings-
virus (ransomware) ett vanligt tillvagagangssatt. Overbelast-

ningsattacker ar ytterligare en typ av dataintrang som kan
vara allt fran enkla till mycket avancerade i sitt genomférande
och fa stora konsekvenser fér den verksamhet som drabbas.
Sadana attacker anvénds sallan fér ekonomisk vinning utan
av ideologiska, politiska eller andra antagonistiska skal.
Komplex cyberbrottslighet avser brott dar digital information
eller verktyg som hanterar digital information antingen ar
brottsverktyg eller mal fér brottet. Brotten kan anses vara
komplexa nar de riktas mot samhéllsviktig verksamhet, har
internationell eller annan geografisk férgrening eller nar de
har ett organiserat brottsupplagg.

Under inledningen av 2024 intraffade ett angrepp mot
it-leverantoren TietoEvry vilket i férlangningen drabbade
uppemot 120 myndigheter. Angreppet riktades inte direkt
mot myndigheter men det traffade brett i och med att manga
myndigheter anvander anvandandet av samma system for
personaladministration. Ett annat exempel &r attacken mot
det danska rederiet A.P Moller-Maersk under 2017 dar
verksamheten for ett av varldens stérsta rederier slogs ut
under 10 dagar.

Bada dessa handelser dr exempel som belyser hur stora
konsekvenserna av ett enskilt cyberangrepp kan bli. Aktérerna
inom transportsektorn behover darfor reflektera 6ver vilka
systemberoenden som de &r en del av och som kan ha byggts
in i det samhallsviktiga transportflodet.

63 Cyberangrepp mot samhallsviktiga informationssystem - 25 rekommendationer for starkt skydd mot cyberangrepp. ISBN: 978-91-7927-459-7.

Myndigheten fér samhéllsskydd och beredskap, 2024

64 https://www.dagensinfrastruktur.se/2023/05/17/sverige-utsatts-for-nast-flest-hacktivist-attacker-i-varlden/ (Kontrollerad 2024-09-26)

65 https:/www.aktuellsakerhet.se/undersokning-stor-okning-av-krypterade-ddos-attacker-mot-sverige-under-senaste-aret/ (Kontrollerad 2024-09-26)
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4.5.1 Internetrelaterad brottslighet

Cyberangrepp fran hotaktérer och kriminella natverk belyses
séarskilt i rapporten Cybersakerhet i Sverige®®. Dar beskrivs hur
cyberangreppen har férandrats 6ver tid:

Spridningen av utpressningstrojaner har skiftat fran att
riktas brett och urskillningsl6st, till att istallet riktas mot
specifika féretag. Férhoppningen ar att ga fran flera sm3,
till farre och istallet stérre betalningar. Denna strategiska
skiftning har varit framgangsrik vilket bekriftas av den
rapportering som finns i 6ppna kallor, exempelvis diverse
sakerhetsforetags arliga rapportering.

Sveriges nationella cybersékerhetscenter rapporterar att
det finns ett stérre morkertal kring de cyberrelaterade brott
som skedde under pandemin. Pa Europaniva identifierades
en uppgang i denna typ av brott. Cyberkriminaliteten riktar
sig mot saval enskilda individer som privata och offentliga
verksamheter.

EU-reglering sdsom NIS2- och CER-direktiven®’, staller
langtgdende krav pa samhallsviktiga verksamheters saker-
hetsarbete. Kraven som stélls utifran dessa regleringar gér
inte skillnad pad om en organisation tillhor offentlig eller
privat sektor. Transportsektorns aktérer behodver saledes,
mot bakgrund i en maojlig roll i samhallsviktig verksamhet,
beakta antagonisters drivkraft, tillvagagangssatt och val
av mal. Trenden, baserat pa intraffade handelser, visar att
hotakttrer har en tendens att anvénda de verktyg som
fungerar fér stunden och att antagonisten valjer att forfina
existerande metoder snarare an att anvénda nya och
avancerade metoder¢®, Det blir darigenom allt svarare for
anvandare att upptécka forfalskningar och bedrégerier.

4.5.2 Kunskap om sektorsaktérers rutiner,
kontroller och svagheter

De kriminella akt6érerna anvander kunskap om transport-
sektorns aktorers verksamheter for att identifiera fram-
gangsrika brottsuppldgg samt anvander olika typer av
associationsformer och it-I6sningar for att délja sin
involvering i den brottsliga verksamheten. De kriminella
aktorerna kan beskrivas som skickliga omvarldsbevakare
i den bemarkelsen att de &r snabba pa att upptacka nya
affars- eller brottsmojligheter, ofta genom att identifiera
svagheter i lagstiftning och utnyttja myndigheternas
kontrollrutiner. De kriminella aktérerna anvander dessutom
myndigheters servicevillighet for att utveckla brottsupp-
laggen. Genom mer avancerade upplagg och anvandande
av att manipulera personers méanskliga beteenden

(eng. social engineering) kan vagar for infiltration 6ppnas
som ger tillgang till myndigheters och foretags kansliga
information. Detta kan sedan nyttjas i framtida brotts-
upplagg, ekonomisk brottslighet eller otillaten paverkan.

Kriminella aktérer anvénder &kta, falska eller manipulerade
identiteter och intyg som brottsverktyg. Anvéandandet av
artificiell intelligens ar en trend som eskalerat kraftigt i takt
med att den tekniken utvecklas.

Det ar en utmaning att se igenom denna typ av upplagg.
En mojlig motatgard att inféra i den egna verksamheten &r
ett korrekt taktiskt operativt upptrddande vilket exempelvis
kan innebdra anvandandet av 6verenskomna kodord eller
O6verenskommet upptradande vid videosamtal i syfte att
sakerstalla att det verkligen &r ratt person som deltar i
samtalet. Detta forsvaras om bedragaren pa andra sidan
har god kdnnedom om foretagets eller myndighetens rutiner
och arbetssatt och darmed kan upptrada pa ett 4n mer
Overtygande satt.

4.5.3 Klimataktivism

En av var tids stérsta utmaningar och samhallsfragor &r den
pagaende globala klimatkrisen. Flertalet IPCC-rapporter
menar pa att utvecklingen gar at fel hall och att klimatrela-
terade utmaningar nu och i framtiden kommer att paverka
stora delar av jordens befolkning. | framférallt vastvarlden har
dessa rén och den har utvecklingen resulterat i skapandet av
klimataktivistgrupperingar med olika syften och mal.

En gemensam ndmnare for flera av dessa ar tillviagagangs-
sattet med civil olydnad genom olaga intrang, skadegorelse
eller blockering av trafik. Ofta ar dessa manifestationer eller
demonstrationer av fredlig karaktar, men det ar likval lagbrott
och skapar stor paverkan pa eller leder till 6kat resursbehov
for rattsvardande myndigheter och transportsektorns aktorer.

Transportsektorn har paverkats nér aktioner riktade mot
flaskhalsar i vagtrafiknatet har genomforts. Aktioner kan
skapa en kedja av stérningar inom transportsektorn som
direkt eller indirekt kan orsaka skada eller andra konsekvenser
for flera av sektorns aktérer. Den mediala rapporteringen har
visat att opinionen kanske inte fullt har fallit ut i den riktning
som aktivisterna har avsett med blockering av motorvagar.
Under varen 2024 meddelade darfér en organisation att den-
na typ av aktiviteter inte langre skulle genomféras.

Inga av dessa aktioner har i nuldget visat pa ett aggressivt
upptradande. Pa lang sikt kan dock inte risken férbises att nya
grupper med mer radikaliserade inslag eller valdsverkande
element bildas om en frustration eskalerar eller ett missndje
kring att makthavare inte upplevs ta till tillrdckliga atgarder
for att motverka klimatférandringar. Dessa grupper kan
ocksa komma att utgéra mal for statsaktorers paverkan och
infiltration.

Transportsektorns akt6érer behdver vara medvetna om
aktivistmiljon och den aktuella situationen kring den. Det kan
underlatta for responsplanering och for utbildning av personal
i handelse av att verksamheten stors av pagaende aktion.

66 Nationellt Cybersékerhetscenter. Cybersédkerhet i Sverige 2022 Del 1: Hot, metoder, brister och beroenden. Nationellt Cybersédkerhetscenter, 2022.

67 Nya regler om cybersakerhet, SOU 2024:15. Delbetankande av Utredningen om genomférande av NIS2- och CER-direktiven.

ISBN 978-91-525-0879-4. Regeringskansliet, 2024.

68 Nationellt Cybersékerhetscenter. Cybersédkerhet i Sverige 2022 Del 1: Hot, metoder, brister och beroenden. Nationellt Cybersédkerhetscenter, 2022.
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4.6 Sabotage och organiserade stolder

Transportsektorn ar omfattande och mangden mojligheter
som en sabotdr har att tillga &r enorm. Det gor att det &r svart
att helt motverka sabotage utfért av en kreativ antagonist.
Det kan dessutom vara svart att bekrafta att det ror sig om
ett sabotage beroende pa incidentens natur.

"Making a faulty decision may be simply a matter
of placing tools in one spot instead of another. A non-
cooperative attitude may involve nothing more than
creating an unpleasant situation among one's fellow
workers, engaging in bickering's, or displaying surliness
and stupidity”®°.

Organiserade omfattande stélder av till exempel metaller,
drivmedel och byggnadsmaterial asamkar saval driftstérning-
ar, utdragna processer och ¢kade kostnader de medfér 6kade
sakerhetsrisker for personal. Denna form av brottslighet
betecknas som frekvent. Det kan inte uteslutas att en 6kad
efterfragan kan skapas med koppling mot det pagaende kriget
i Ukraina.

Detta kan innebéra ett forstarkande eller samverkande hot
mot en verksamhet det vill sdga att tidigare forekommande

hot kan eskaleras om verksamheten i nagon man ar en del av
exempelvis stédet till Ukraina. Om man darut6ver hanterar
material eller utrustning av stort ekonomiskt varde som
anvands till att genomfora stodet sa kan dessa faktorer
sammanfalla. Det kan da vara av st6rre intresse for organise-
rade kriminella att stjala fran organisationen om man utéver
det stulna godset samtidigt kan fa betalt av en statsaktor.

Problematiken for transportsektorns aktérer ligger mycket
i att analysera intraffade incidenter dven ur perspektivet av
hur de kan vara sammanlénkade féreteelser och alltsa kan
utgora en helhetsbild dar incidenterna hanger ihop.

Transportsektorns aktérer uppmanas samverka och dela
information med varandra i syfte att tydliggéra hotbild och
kunskap. Med fordel sker detta, i syfte att bibehalla en hog
sakerhetsniva, i de upparbetade samverkansforum mellan
privata och offentliga aktérer som finns idag. Beredskaps-
fragor inom transportsektorn hanteras idag inom Beredskaps-
sektor Transporter Privat Offentlig Samverkan, BT-POS, under
ledning av Trafikverket.

2

69 Simple sabotage field manual-Strategic services field manual No. 3. Office of Strategic Services, 1944.

Declassified by Central Intelligence Agency, 2008.
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