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Sammanfattning 

 

Vid årsskiftet 2017-2018 införs nya regler av Transportstyrelsen (TS) baserat på EU-
förordning ”CS ADR-DSN.M.770 Road-holding position light”. Ansökan om tillstånd för 
DRIWS baseras dock på nu gällande regelverk TSFS 2012:92 som stipulerar att: 

 ”väntplatsljus ska finnas vid varje väntplats på en fordonsväg som leder till en bana 

vilken är avsedd att användas under siktförhållanden som motsvarar en bansynvidd 
lägre än 550 meter”.  

 Ett allmänt råd säger att ”väntplatsljusen bör vara tända när bansynvidden är lägre 
än 1 200 meter”. 

 Ljusen ska kunna manövreras av den lokala flygtrafik-tjänsten och vara av tillräcklig 
styrka för att vara tydligt synliga men inte bländande 

 Ljusen ska ha ”ett reglerbart, rött (stopp) och grönt (kör) trafikljus eller ett rött 
blinkande sken 

 Ytterligare kommentarer kring ljusens beskaffenhet som, om DRIWS genomförs, inte 
är relevanta 

 Nu gällande förslag går ut på att installera trafikljus enligt detta regelverk, vilket av 

flygplatserna ses som en omodern och kostsam investering. Man söker istället alternativa 
lösningar som innebär lägre investeringskostnad och större flexibilitet.  

Den här rapporten beskriver en teknisk och funktionell lösning som ersätter nedgrävda 
ljussignaler med fast anslutning till elnätet. Istället föreslås en mer flexibel digital lösning där 

trafikljusen flyttas in i fordonet med bibehållen, och på flera sätt utökad, säkerhet. 
Lösningen bygger på följande hörnstenar: 

 Alla fordon kopplas upp trådlöst mot ett system som kontrolleras av trafikledningen 

 Ett antal digitala zoner upprättas som möjliggör kontroll av fordonsrörelser 

 Väntplatsljusen flyttas in till enheter som placeras fast eller mobilt i varje fordon 

DRIWS (Digital Runway Incursion Warning System) ersätter alltså förslaget om fasta 

ljussignaler men påverkar för övrigt inga befintliga rutiner eller system på flygplatsen. En 
långtgående konceptstudie under våren 2016, finansierad av Trafikverket, har resulterat i  

denna rapport som i detalj speglar alla funktionella aspekter samt ger alternativ till lösningar 
runt datakommunikation beroende på den kravbild som finns avseende säkerhet och 

tillförlitlighet. Test- och verifikations-processen är en viktig faktor för alla system på 
flygplatser och även denna aspekt har behandlats i denna rapport. 

Under arbetets gång har intressenter kring den tänkbara lösningen hållits informerade och 
hänsyn har tagits till de många synpunkter som inkommit, både vad gäller den kortsiktiga 
lösningen och framtida potential med denna typ av digital lösning och uppkopplade fordon. 
Nedanstående intressenter utgör ett axplock av de intressenter som informerats : 

 Transportstyrelsen 

 Sveriges Regionala Flygplatser 

 Swedavia 
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 Luftfartsverket 

 RIPP – Runway Incursion Prevention Program 

 NFAG – Nationella Flygsäkerhets och Analys Gruppen 

 QOMS – Quality & Operations Management System 

 m.fl.  

 

Ett antal högt kvalificerade experter från forskningsvärlden inom teknik och kommunikation 
har bidragit med värdefull information kring den lösning som presenteras. Bland annat har 
SP, KTH och Högskolan i Halmstad givit värdefulla bidrag till resultatet.  

På funktionell nivå fungerar rapporten som ingång till ett redan uppstartat demonstrator-
projekt som ska förevisas för intresserade på Umeå flygplats i september 2016. Flygplatsen 
har tillsammans med personal från flygplatserna i Örnsköldsvik och Umeå starkt bidragit till 
den funktionella kravbilden på föreslaget system.  

På teknisk nivå, främst avseende kommunikation och säkerhet, finns flera potentiella 
lösningar presenterade, men beslut om nivå/komplexitet – och därmed tid och kostnad – har 
inte beslutats. Denna rapport med alternativa lösningar och även påföljande demonstrator 
fungerar då som underlag för en kommande upphandling av en slutgiltig lösning. Tiden är 
mycket begränsad och det är av vikt att beslut kring kravbild fastställs omgående. 

Ökad säkerhet med föreslagen lösning 

Funktionellt ligger föreslagen lösning baserad på trådlös uppkoppling av fordonen och 
trafikljuset inflyttat i fordonet i linje med en lösning baserad på fasta trafikljus. Precis som 

med fasta trafikljus så ändras inga befintliga rutiner. I den föreslagna lösningen tillkommer 
dock ett antal funktioner för ökad säkerhet: 

 Ljussignalen följer med föraren in i larm-zonen och bekräftar kontinuerligt fordonets 
status både i kontrolltornet och i fordonet 

 Systemet påminner föraren att även vid utfart och avslutat arbete anropa ATS för 
utklarering 

 Alla aktiva fordon på hela flygplatsområdet kan följas av ATS  

 ATS kan lägga ut information om att Low Visibility Procedure råder så att även förare 

som påbörjar ett arbete efter det att anrop gjorts från ATS blir medvetna om denna 
status 

 Systemet bistår ATS att bekräfta angivna fordonspositioner från föraren vid dålig sikt 

 För mindre flygplatser, som stänger verksamheten i tornet under viss del av dagen, 
erbjuder systemet fullständig lägeskontroll då ATS åter bemannas  

 

Teknisk säkerhet 

Systemet har ett antal inbyggda funktioner för att bekräfta att ATS och fordon visar samma 
status. Både kommunikation och position övervakas dessutom kontinuerligt och systemet 
indikerar såväl avbruten kommunikation som osannolika avvikelser i position från fordonet. 



 v 

 

 

Potential för framtida utveckling 

Då fordonen utrustas med trådlös kommunikation öppnas dörren för att expandera 

funktionaliteten i systemet. Ett antal förfrågningar och förslag finns redan som ett resultat av 
de informationstillfällen som angivits ovan. I huvudsak avser dessa förslag ökad automation 

som kan bidra till ökad säkerhet och avsevärda besparingar för driften av flygplatsen. Några 
redan förekommande förslag finns listade i slutet av denna rapport. 

 

Kommunikation och säkerhet 

I den pilot som nu utvecklas baseras kommunikationen på publikt 3G/4G och en moln-
baserad lösning. Denna teknik innebär stora fördelar vad gäller flexibilitet och skalbarhet, 
men även räckvidd då varje övervakad enhet är autonom och sköter sig själv.  

Säkerhetsmässigt har denna teknik kommit långt och idag nyttjas det publika 3G/4G 

mobilnätet till allt ifrån att logga in på banken via sin telefon, eller att hantera rättigheter till 
digitala nyckelhanteringslösningar för hemtjänst så väl som privat.  

Från LFV´s sida har indikerats att det publika 3G/4G-nätet inte anses tillräckligt säkert ur ett 
tillgänglighetsperspektiv givet ett scenario är mobilnätet tillfälligt går ner på grund av 

kabelbrott eller annat, varför man istället förespråkar en lokal radiolänk-baserad lösning.  

Dessa lösningar blir generellt avsevärt dyrare såväl som mer komplexa att utveckla genom 
att själva kommunikationslösningen inte är en standardlösning utan medför en ny 

grunddesign med många beslut så som vilket frekvensområde som skall användas och som 
inte krockar med annan känslig kommunikation. Vissa flygplatser kan möjligen tillåta en 

lösning på ett frekvensområden medan andra flygplatser kräver andra lösningar för att inte 
krocka med deras övriga kommunikationsbehov. Utöver det har en lokal kommunikation via 

radiolänk också begränsningen i att varje övervakad enhet inte är autonom, utan istället 
agerar slav åt en centralenhet som måste vara placerad på flygplatsen så att alla övervakade 

fordon täcks in. Skulle en enhet försvinna från kartan finns det ingen möjlighet att få 
enhetens position annat än genom att återföra enheten till området som täcks av 

radiolänken.    

Den grundläggande frågan som måste belysas avseende val av kommunikations -teknik är 

kraven på integritet och säkerhet ställt mot de kostnader och den tid som det tar att 
utveckla dessa.  DRIWS, liksom fasta trafiksignaler är, även i en normal drifts-situation, inte 

kritiskt för öppethållande av flygplatsen utan utgör ett komplement till befintliga 
säkerhetsrutiner.  

 

Säkerhetsnivå: Distribution endast till LFV, TRV, Swedavia, TS. 
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Förkortningar och termer 
Aktivt fordon Alla fordon som är utanför ordinarie 

uppställningsplats i garage eller på andra ytor – 

alltså i samtliga tre zoner som övervakas av 

systemet – även om tändningen är avslagen. 

ATS Air Traffic Services – flygledningen i tornet 

RTC Remote Tower Center 

LVP Low Visibility Procedure – beslutas manuellt av 

ATC och kan indikeras med hjälp av systemet 

Fordonets pek-markering (FPM) För att undvika att trafikledaren ska behöva ”jaga” 

ett rörligt föremål på skärmen för kontroll  

representeras varje fordon av en pek-markering 

uppe till höger på bildskärmen. 

Fordonets läges-markering (FLM) Fordonets läges-markering är den plats på 

flygplatsen som fordonet faktiskt befinner sig. 

Färgen på FPM och FLM är alltid samma. 

RWYI Runway Incursion – fordon i larm-zon utan 

föregående tillstånd från ATC 

Super-user Användare med behörighet att ändra i DRIWS 

system-parametrar såsom åtkomst för övriga 

användare, geofence positioner mm. 

Utklarering / Inklarering Ska göras då arbete med tillstånd till larm-zon 

påbörjas och är avslutat. Avsikten är att få 

tillstånd att arbeta i larm-zon. Tillståndet avslutas 

av ATS efter anrop enligt ordinarie procedur. 

Utpassering / Inpassering Fordon med tillstånd (klarering) kan passera ut 

via anrops-zon och airside utan anrop. Termen 

används för att beskriva att fordon passerar 

mellan olika zoner utan anrop. 

ZON larm  Utgörs av rullbanan och det av internationella 

bestämmelser fastslaget avstånd från mittpunkten 

på rullbanan. 

ZON anrop Konfigurerbar zon som sätts individuellt av varje 

flygplats beroende på behov och säkerhet 

ZON airside Alla övriga ytor på flygplatsen som omfattas av 

DRIWS övervakning av fordon 

Aktivt fordon Alla fordon som är utanför ordinarie 

uppställningsplats i garage eller på andra ytor – 

alltså i samtliga tre zoner som övervakas av 

systemet. 

ATS Air Traffic Services – flygledningen i tornet 
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RTC Remote Tower Center 

LVP Low Visibility Procedure – beslutas manuellt av 

ATC och kan indikeras med hjälp av systemet 

RWYI Runway Incursion – fordon i larm-zon utan 

föregående tillstånd från ATC 

Super-user Användare med behörighet att ändra i DRIWS 

system-parametrar såsom åtkomst för övriga 

användare, geofence positioner mm. 

ZON larm  Utgörs av rullbanan och det av internationella 

bestämmelser fastslaget avstånd från mittpunkten 

på rullbanan. 

ZON anrop Konfigurerbar zon som sätts individuellt av varje 

flygplats beroende på behov och säkerhet 

ZON airside Alla övriga ytor på flygplatsen som omfattas av 

DRIWS övervakning av fordon 
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Tekniska förkortningar 
ISO International Standardization Organization 

ETSI European Telecommunication Standardization 

Institute 

EASA European Aviation Safety Agency 

OSI Open System Interconnection 

IP Internet Protocol 

NGN Next Generation Network 

SAP Service Access Point 

SDU Service Data Units 

PDU Protocol Data Units 

IETF Internet Engineering Task Force 

RFC Request for Comments 

PAP Password Authentication Protocol 

CHAP Challenge Handshake Authentication Protocol 

EAP Extensible Authentication Protocol 

LCP Link Control Protocol 

NCP Network Control Protocol 

BER Bit Error Rate 

VPN Virtual Private Network 

SSL  Secure Socket Layer 

TSL Transport Layer Security 

ASN.1 Abstract Syntax Notation one 

LDM Local Dynamic Maps 

CAM Cooperative Awareness Message 

DENM Decentralized Environmental Notification 

Message 

TETRA Terrestrial Trunked Radio 

LTE Long Term Evolution 

SAE System Architecture Evolution 

RAN Radio Access Network 

FDMA Frequency Division Multiple Access 

FDD Frequency Division Duplex 
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TDMA Time Division Multiple Access 

TDD Time Division Duplex 

UE User Equipment 

UTRAN      Universal Terrestrial RAN 

eUTRAN Ehanced UTRAN 

UMTS        Universal Mobile Telecommunications System 

EPC   Evolved Packet Core 

EPS   Evolved Packet System 

HSS    Home Subscriber Server 

 

MME    Mobility Management Entity 

S-GW Serving Gateway 

 

P-GW PDN Gateway 

 

APN Access Point Name 

 

IMEI International Mobile Equipment Identity 

SIM Subscriber Identification Module 

ICCID Integrated Circuit Card Identifier 

 

IMSI International Mobile Subscriber Identity  

 

QoS Quality of Service 

 

QCI QoS Class Identifier 

 

GBR Guaranteed Bit Rate 

C-ITS Cooperative Intelligent Transport Systems 

BSA Basic Set of Applications 

V2V Vehicle to vehicle communication 

V2I Vehicle to infrastructure communication 

VANET Vehicular Ad Hoc Networks 
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1. Funktion 

1.1 Övergripande 

Föreslagen funktion har tagits fram vid ett antal workshops där projektets medlemmar 
delats in i ansvarsområden såsom övergripande arkitektur, kommunikation, test & 
verifikation, informations-spridning och funktionella krav. Detta kapitel beskriver de 
funktionella krav som framkommit i samverkan med i första hand personal från OER och 
UME. Kraven beskrivs i form av scenarios och ska täcka alla de användarfall som kan 
förekomma. 

Bilderna är för illustration och beskriver inte i detalj den slutliga utformningen av layout. 

Ur ett användarperspektiv finns två komponenter i DRIWS, en pekskärm i tornet (ATS) och 
en ljus/ljud-signal i alla fordon som finns på flygplatsen. Fordonsenheterna ska normalt vara 

fast placerade och med strömtillförsel. Ett antal mobila enheter ska finnas för ”gästande” 
fordon och det är obligatoriskt för alla fordon utan eskort att ha en DRIWS-enhet placerad 

inne i fordonet enligt gällande regelverk. 

I tornet finns en s.k. pek-skärm där ATS kan se alla aktiva fordon och dessutom kan slå om 

ljussignalen som sitter i fordonen. Enheterna i fordonen är enbart av informativ karaktär – 
det går inte att ställa om någonting från fordonet utan signalen avses ersätta och förbättra 

information till föraren jämfört med en stationär ljussignal vid väntplatserna. 

Denna beskrivning behandlar enbart, ur användarperspektiv, systemmässiga aspekter och 
tar inte upp övriga rutiner och röst-anrop enligt regelverk, som DRIWS-systemet omfattar.  

 Termen ”systemet” används som synonym till DRIWS nedan.  

 Termen ”fordonet” används även som synonym till applikationen i fordonet – och 
avser aldrig föraren av fordonet. Föraren kan aldrig påverka signalen i fordonet. 
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1.2 Geofence och zoner 

Flygplatsen mäts ut med GPS-punkter mellan vilka ett s.k. ”Geofence” sätts ut. Tre zoner 
förekommer: 

 Airside-zon – den yttre gränsen som flygplatsen väljer att bevaka via DRIWS omfattar 
alla ytor innanför den yttre gränsen (staketet) och som inte omfattas av de två 

nedanstående (blå). 
 Anrops-zon – den zon i vilken ATS och fordon ska interagera för att ge/få tillstånd att 

köra in i larm-zon. Storleken på denna zon ska vara variabel och kunna sättas av en 
system-administratör. Storleken och formen på zonen bestäms individuellt per 

flygplats beroende på dess utformning. I detta exempel har zonen lagts närmare 
larm-zon för ytor som inte är påfartsvägar för ordinarie fordon. Detta gör att t.ex. 

gräsklippning kan utföras relativt nära larm-zon utan att röd lampa tänds i fordonet. 
(orange). 

 Larm-zon – Internationellt regelverk har fastställt zonens storlek baserad på avstånd 
från mittlinjen på rullbanan. Ur ett systemperspektiv kan zonen vid behov göras 

större – men resultatet av överträdelse blir alltid en rapporterad RWYI (röd). 
 

 
 

 
 
Fig. 1.1 – Zonindelning. 
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1.3 Systemindikator 

I fordonet finns en indikatorlampa/diod som visar att enheten är påslagen och har 

strömtillförsel. Enheten är alltid aktiv – även när tändningen i fordonet är avslagen. För ett 
driftsmässigt system (efter piloten) föreslås att systemet stängs av efter 24 timmar på 

samma position. 

1.4 Fordonspositioner 

Alla fordon som är aktiva måste inom DRIWS regelverk ha en påslagen och kalibrerad (GPS) 
DRIWS-enhet. Denna enhet har till uppgift att hålla föraren uppdaterad om status och 

tillstånd för den zon som fordonet befinner sig i. Enheten har en GPS-mottagare och skickar 
fordonets position minst 2 gånger per sekund.  

Fordons-id sätts av systemadministratören. I denna text har fordonen enbart numeriska id, 
men dessa kan modifieras då systemet sätts upp för produktion. 

1.5 Fordons-status 

Systemet byggs så att det är indikatorlampan i fordonet som styr vad som visas i tornet. 
Trafikljuset har flyttats in i fordonet och består av två lampor – en röd och en grön, för att 

efterlikna den lagstadgade ljussignalen. 
 
 

    
 

Fig. 1.2  Trafikljus flyttas in i fordonet 

 
Föraren har ingen påverkan på indikatorn – denna styrs av dels av fordons-enheten och dels 

av ATS. Fordon i airside-zon visas normalt inte i tornet och har heller ingen status-indikator i 
fordonet. 

 
Undantag: 

 ”Show-all” (även aktiva fordon utan klarering visas med svart färg i tornet) 
 Klarerade fordon (G) som alltid visas oavsett position (fordon och ATS) 

 
ORDINARIE signaler har följande innebörd: 

 Röd signal – fordon befinner sig i anrops-zon men har inte tillstånd att befinna sig i 
larm-zon utan föregående anrop och klarering från ATS 

 Grön signal – fordon har tillstånd att fritt röra sig i alla zoner 

 Ingen signal – fordon befinner sig i airside och har inga tillstånd 
 

Övriga signaler 
 Gul signal – påkallar uppmärksamhet (systemfel / meddelande) 

 Orange signal – larm om pågående RWYI  
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1.6 ATS-enheten 

DRIWS enhet i tornet är en pekskärm. Alternativt används en ordinarie pekare som styrs 

med mus. Den vy som presenteras för användaren är en bild av flygplatsen som är 
orienterad i samma riktning som flygledaren ser ut genom fönstret. Fordon som fysiskt kan 

ses till höger av användaren (ATS) ligger alltså på bildskärmen också till höger. Vyn kan dock 
mycket väl vara ett flygfoto som i exemplen nedan. 

 

 
 
Fig. 1.3 ATS-enheten  

 

1.7 Fordons-enheten 

I normalfallet är enheten fast monterad med strömförsörjning. Den går ner i sparläge efter 

24 timmar. Ett antal extra (mobila) enheter ska finnas som förvaras i en laddstation i garaget. 
 

 
 

 
Fig. 1.4  Fordonsenheten  
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1.8 Normal inklarering till larm-zon 

1. Grundregel är att endast fordon i anrops-zon och larm-zon är synliga i tornet. Därför 

visas inga signaler då fordonet är i airside-zon eller inte är aktivt. 

2. Då ett fordon passerar in i anrops-zon från airside skickar systemet en signal till 
fordonet att tända röd lampa. Systemet tänder även ett 
meddelande ”INKLARERING?” samt ett diskret ”pling” för att påminna föraren. 
Meddelandet släcks efter 15 sekunder. Fordonets enhet kvitterar att röd lampa tänts 
och systemet tänder då röd markering för fordonet på skärmen i tornet. Detta som 
extra säkerhet att samma signal verkligen visas i fordon och torn. 

3. Föraren ska via anrop begära inklarering till larm-zon. Tornet medger inklarering via 
meddelande tillbaka till fordonet och pekar sedan på fordonets pek-markering (FPM) 
som slår om till grönt. 

4. Systemet indikerar att anrop pågår vilket visas med animering på fordonets läges -
markering markering (FLM). RWYI kan inte uppstå efter det att ATS givit klartecken 

(FPM) är grön. Då fordonsenheten får signalen slår den om till grön lampa i fordonet. 
Fordonets enhet kvitterar grön signal och skickar denna till centrala enheten i tornet 
– animeringen på FLM upphör och den blir grön (ca 1 sek.) 

5. ATS måste därefter kontrollera att grön lampa verkligen tänds på FLM. Detta är en 
extra säkerhetskontroll för att ATS alltid ska ha samma status på skärmen som 
fordonet har (se även sektionen ”vid fel” nedan). 

6. Fordonet behåller sedan grön markering till utklarering sker. Endast ATS kan göra  

utklarering, genom att efter kontakt med föraren bekräftat att arbetet slutförts och 
att utklarering ska genomföras. 

 

 

Fig. 1.5  Normal inklarering. Fordon 9 i anrops-zon. Fordon 1,2 och 7 klarerade för arbete i 
alla zoner. 
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Fig. 1.6  Fordonsenheter före anrop och efter klarering 

 

Vid fel:  

Om tornet inte får kvittens (grön FLM) beror detta på att kommunikationen brutits i just det 
ögonblick då kvittens skulle skickas tillbaka från fordonet är detta ett systemfel. 

Sannolikheten för detta är försvinnande liten, men förtjänar att nämnas i detta sammanhang 
då just detta läge är kritiskt för säkerheten.  

Indikeringslampor för fel tänds då på både FLM och speciell varningslampa i tornet samt i 
fordonet enligt ordinarie felrutin som beskrivs i 1.13.3 och ATS och fordon övergår till att 
bero på enbart röstkommunikation till dess felet upphör. Denna process motsvarar den som 
annars skulle föreligga med fast monterade ljussignaler. 
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1.9 Fordon inne i anrops-zon 

Om ett fordon oavsiktligt kommer in i anrops-zon eller ska utföra arbete enbart i denna zon 
ska ljuset fortsatt vara rött. Systemet lägger ut en påminnelse i meddelandefältet och en 
diskret ”pling”-signal som påminnelse. Meddelandet släcks efter 15 sekunder. Röd markering 
innebär att fordonet befinner sig i anrops-zon men INTE har tillstånd att befinna sig i larm-
zon. Då fordonet lämnar anrops-zonen och åker tillbaka till airside släcks markeringen. Inga 
övriga åtgärder eller meddelanden. 

 

Fig. 1.7 Påminnelse om inklarering. Släcks efter 15 sekunder. Sedan fortsatt röd signal för 
arbete i anrops-zon. 
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1.10 RWYI – Inpassering i larm-zon utan tillstånd 

Alla fordon som befinner sig i anrops-zon får en röd signal, vare sig fordonet befinner sig på 
en tillfartsväg eller på annat område. Arbete kan pågå i anrops-zon utan klarering men 
föraren påminns kontinuerligt (röd signal) om att tillträde till larm-zon måste föregås av 
inklarering. 

Om kriterierna för inklarering inte är uppfyllda och fordonet kör in i larm-zon har en s.k. 
runway incursion (RWYI) inträffat.  

 Systemet markerar med förstärkt markering på skärmen och ljudsignal i tornet 

 Extra markering RWYI på skärmen som normalt inte är synlig 
 Systemet markerar med intensiv blinkande orange signal och med ljudsignal i 

fordonet 

 Fordonet måste göra utpassering och starta om med ordinarie inklarering  

 Systemet loggar RWYI i databasen med speciell markering. 
 

 

Fig. 1.8 - Runway Incursion indikation i tornet. Fordonsposition (FLM), fordons -id (FPM), 

indikator om RWYI samt ljudsignal 

 

Fig. 1.9 - Runway Incursion indikation i fordon – intensiva orange signaler omväxlande 
blinkande samt textmeddelande och ljudsignal 
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1.11 Utklarering  

1.11.1 Normal utklarering 

Då ett fordon utfört sina uppgifter ska, enligt gällande regelverk, anrop ske till ATS.  Anrop 
får inte göras förrän fordonet har lämnat larm-zonen och befinner sig i anrops-zon. Då 

fordon med klarering (grön) lämnar larm-zon tänds en påminnelse till föraren att meddela 
sig med tornet. Notera att det inte är obligatoriskt att meddela tornet – detta ska endast ske 

då arbetet är slutfört och med avsikt att klarera ut fordonet. ATS pekar då på fordons-
markeringen.  

 Om fordonet fortsatt befinner sig i anrops-zon ändras markering i fordon och torn till 
rött 

 När fordonet passerat in i airside-zon släcks markeringar i fordon och torn 

 

Fig. 1.10 Normal utklarering ger påminnelse – därefter släcks signalen 
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1.11.2 Utpassering efter RWYI 

Efter en inträffad RWYI måste fordonet kontakta tornet och omedelbart lämna larmzonen. 
Larmet i fordonet pågår så länge som fordonet befinner sig i larm-zon och kan inte påverkas 
vare sig av fordonsenheten. Tornet kan dock stänga av ljudsignalen (men inte övriga 
indikationer – alltså fortsatt orange) genom att peka på FPM. Då fordonet lämnat larm-zon 
kan tornet kan ta bort RWYI-larmet genom att peka på fordonsmarkeringen (fortsatt orange) 
som vid normal utklarering. Indikatorer enligt ovan. Procedur för ordinarie inklarering görs 
om.  

 

1.11.3 Utpassering med fortsatt arbete 

Ett fordon som har fått tillstånd från tornet efter ordinarie inklarering kan röra sig fritt i alla 
zoner. Detta gäller även airside, vilket innebär att man t.ex. kan lämna personer på banan 
och åka till ett förråd för att hämta utrustning. Markering är fortsatt grön även om fordonet 
passerar anrops-zon eller befinner sig i airside-zon.  
 

Notera att ett fordon som har tillstånd fortsätter att ha detta även om utpassering skett utan 
anrop enligt regelverk. Det är endast ATS som kan ta bort tillståndet genom att trycka bort 

detta via pekskärmen. Ett fordon med tillstånd som befinner sig i airside-zon syns fortsatt på 
skärmen i tornet och lampan i fordonet är fortsatt i status grön.  

Fordon med klarering som lämnar larm-zon och kör in i anrops-zon får ett meddelande och 
en diskret ljudsignal som påminner om utklarering. Meddelandet är tänt i 15 sekunder.  

 

 

 

 

Fig. 1.11 - Fordonsenheten vid utpassering genom anrops-zon 
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1.12 Extra funktioner för information 

På skärmen i tornet finns tre knappar som kan användas för extra funktioner. Dessa 
funktioner kontrolleras helt av ATS. Genom att peka på en knapp markeras denna som 
påslagen. Dessa knappar är synliga hela tiden för att möjliggöra pekning – men markeras 
med högre ljus-styrka om påslagna. Dessutom finns varningslampor för upptäckta fel i 
kommunikation och positionering, men dessa är inte synliga i normalfallet. 

1.12.1 Low Visibility Procedure (LVP) 

Vid dålig sikt kan ATS besluta om att använda en s.k. LVP. Processer och utbildning täcker 

vad som gäller under dessa förhållanden. Ur systemets synvinkel kan ATS aktivera 
information till fordonen om att LVP är gällande. 

Genom att peka på LVP-knappen markeras denna knapp som tillslagen och en indikator 
tänds i fordonsenheten. För att stänga av LVP-läge pekar ATS åter på knappen. Således en 
ren tänd/släck – funktion. 

 

Fig. 1.12 - Low Visibility Procedure i tornet 

 

Fig. 1.13  - Low Visibility Procedure i fordon 
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1.12.2 DRIWS stängt 

På mindre flygplatser finns behov att under delar av dagen stänga ATS – d.v.s. det finns ingen 

bemanning i tornet. Procedurer för detta finns redan på plats och i denna sektion beskrivs 
enbart hur DRIWS kan stödja denna procedur. 

Inför piloten finns också behov av att kunna stänga av DRIWS tillfälligt om det stör ordinarie 
verksamhet. Under piloten finns inga krav på ljusfunktionen och alla enheter återgår till 
ordinarie (nu gällande) rutiner kring anrop och tillstånd. 

Genom att peka på OFF-knappen markeras denna knapp som tillslagen och en indikator 
tänds i fordonsenheten. I detta läge visas samtliga aktiva fordon med svart markering i 
tornet och indikatorlampan i fordonen släcks. I fordonen visas istället en indikator som anger 
att DRIWS är avstängt. Inga larm för RWYI ges – vare sig för pågående eller tillkommande. 
Fordon som befinner sig i larm- och anrops-zoner markeras speciellt (rött) med avseende på 
uppstart enligt nedan. 

Funktionellt är detta samma som Show All med tre undantag: 

 Inga larm 

 Alla fordon i svart 

 Fordon i larm- och anropszoner i rött och fordon med tillstånd i grönt 

 

Fig. 1.14 – DRIWS i läge OFF 

 

Fig. 1.15 - DRIWS i läge OFF 
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1.12.3 DRIWS uppstart efter OFF-läge 

 

1. Anrop utförs av ATS till alla fordon för att meddela att DRIWS aktiveras.  Detta bör göras i 
god tid innan för att undvika att fordon som är på väg ut i larm-zon orsakar RWYI innan 

de uppfattat att DRIWS är aktivt. DRIWS kan inte aktiveras förrän alla fordon i larm-zon 
har fått klarering. Om ATS försöker aktivera DRIWS med ej klarerade fordon i larm-zon 

läggs ett varningsmeddelande läggs upp på skärmen och aktivering sker inte. 

2. De fordon som saknar klarering och befinner sig i larm-zon indikeras med rött i  

respektive FLM. Klarering sker individuellt med varje fordon genom tryck på svart FPM 
med röd text (fordon där tillstånd måste ges innan DRIWS aktiveras) som slår om till 
grönt.  

3. Fordon på väg in i larm-zon måste efter anrop från ATS klarera in enligt ordinarie rutin. 

4. Fordon som hade klarering innan OFF-läget aktiverades markeras med grön text och har 

fortsatt klarering. 

 

Då DRIWS aktiverats gäller ordinarie procedur för inpassering. 

 

 

 

Fig. 1.16 Meddelande att DRIWS inte kan aktiverats förrän alla fordon i larm-zon klarerats
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1.12.4 Show-all funktion  

Normalt visas enbart fordon i anrops-zon (röda) samt alla fordon med klarering (gröna). 

Genom att peka på SHOW ALL-knappen på skärmen markeras denna knapp som tillslagen. 

Systemet visar då på skärmen i tornet samtliga fordon som är aktiva inom samtliga zoner.  
Fordon som normalt inte visas har svart färg på skärmen i tornet. För att stänga av SHOW-

ALL pekar ATS åter på knappen. Ingen indikation i fordonet att denna funktion använts.  

 

Fig. 1.17 - Visa alla aktiva fordon 
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1.13 Felmeddelanden  

 

För piloten kommer en enklare version av fel-indikation  att kunna visas.  

Systemet har ett antal självövervakande funktioner som känner av att kommunikationen 
mellan fordon och torn fungerar samt att angivna GPS-positioner är tillförlitliga. Dessa ska 

initialt hantera dels att ett enskilt fordon, dels samtliga fordon i grupp. 

Slutlig definition på fel för respektive funktion är inte beslutat.  

1.13.1 Fel i kommunikation  

Baserat på rent funktionella krav är huvuddelen av kommunikationen inkommande. Detta 

betyder att systemet i fordonet behöver en kontinuerlig övervakning även av utgående 
kommunikation. Någon form av ”pang”-funktion kan vara lämpligt. Om fordonet upptäcker 

fel i utgående kommunikation tänds en varningslampa på displayen och fordonsenheten 
skickar ett felmeddelande till systemet i tornet. Felmarkering på respektive fordon på 

skärmen.  

I tornet kan signalerna från aktiva fordon kontinuerligt kontrolleras på frekvens och 
tidstämpel. Om fel i frekvens eller sekvens upptäcks tänds varningslampa på skärmen i 

tornet och felsignal skickas till fordonet där felmeddelande visas på displayen. 

1.13.2 Återgång till normal status 

Om kommunikationen återupprättas och fel (enligt definition) inte pågår släcks 
felmarkeringarna.  

1.13.3 Logg av fel 

Se beskrivning av system-log i kap. 1.15. 

 

 

Fig. 1.18  Fel upptäckt i kommunikationen – ATS och fordonsindikationer 
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1.13.4 Fel position från GPS I fordon 

 

Inte säkert att detta kan visas i piloten. 

 

Fordonets GPS ska ha en noggrannhet på ca 1 meter. Om angiven position avviker radikalt 

från föregående position ska systemet visa detta efter en given tid. Systemet måste tillåta 
korta perioder av felaktiga positioner men både felmarginal och tid ska kunna sättas via 

parametrar av systemadministratören enligt kap. 1.14.1. 

 

 

Fig. 1.19 Fel upptäckt gällande fordonets positionering – ATS och fordonsindikationer 
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1.14 System-administration 

Ingår inte i piloten. 

Systemet har två användar-kategorier, administratör (ADM) och flygledare (ATS). ADM har 

särskild utbildning för att ställa om parametrar och lägga upp nya användare mm. ATS 
behöver inte loggas på per individ utan gäller generellt för tornet. 

1.14.1 Ställbara parametrar 

Ett antal parametrar ska kunna sättas av en administratör.  

1. Gränser för geo-fence 
2. Felmarginal för GPS-position  
3. Tidsmarginal för GPS-position  
4. Felmarginal för kommunikations-fel  

1.14.2 Personaladministration 

Systemadministratören (ADM) ska kunna lägga upp och ta bort användare och ge 
inloggnings-uppgifter. 

1.15 LOG I databas  

Ingår inte i piloten. 

Alla meddelanden loggas i en databas i 30 dagar rullande. Meddelanden ska gå att kopiera ut 
till externa media – t.ex. Excel för vidare analys. Detta kan utföras efter inloggning som 

system-administratör. I databasen loggas hela meddelanden i en sådan form att de är 
läsbara för en icke IT-utbildad person. Kolumner för respektive fältinnehåll såsom tid, 

position mm. Loggen används främst för analys och utbildning och avsikten är att utläsa det 
exakta innehållet med avseende främst på runway incursion och fel i kommunikationen. 

1.15.1 Runway incursion log 

En särskild markering ska sättas av systemet från första meddelande till fordon RWYI och 
ATS. Detta för att man lätt ska hitta speciella händelser i loggen – som kan bli omfattande. 
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1.16 Potentiellt tillkommande funktioner 

 

Ingår inte i piloten. 
 
Utan inbördes rangordning har följande funktioner diskuterats och efterfrågats. De kan 
komma ifråga vid upphandling eller i senare versioner av slutprodukten. 
 

 Vid LVP får endast en påfartsväg användas för samtliga fordon och flygplan. 
Önskemål att endast ”rätt” utfart kan ge grönt ljus vid LVP. I princip görs en av 
påfarts-zonerna flexibel med två möjliga statuslägen, normal eller LVP. DRIWS ger då 
grönt endast vid denna påfart. 
 

 Larm-funktion via DRIWS. Exempel kom från elektrikerna som pekade på att radion 
kan gå ner i samband med att reparation på ban-ljusen pågår (dessa används annars 
som backup för bristande radio-kontakt). Funktion motsvarande LVP men med larm 
(som RWYI) till alla fordon och meddelande att lämna larm-zon. 
 

 Kontinuerlig friktionsmätning från flera/alla fordon på rullbanan överförs för 
bedömning till ansvarig person 
 

 Funktioner för att fysiskt bromsa in och stoppa fordon som är på väg mot RWYI 
 

 Autonoma fordon för gräsklippning, bankontroller, snöröjning mm. 
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2. Övergripande Arkitektur 

2.1 Trafikljusbaserat runway Incursion Warning System  

I dagsläget är en RWYI en bedömningsfråga. ATS avgör om en RWYI har inträffat och därmed 

ska rapporteras. Med DRIWS implementerat hanterar systemet denna bedömning, varnar 
förare och ATS samt loggar alla händelser före, under och efter en RWYI. 

 

 

Figure 2.1  Trafikljusbaserad lösning 

I Fig. 2.1 

Som visas i Fig. 2.1 används enligt nu liggande planer röstkommunikation mellan fordon och 

ATS. Efter anrop slår ATS om trafikljuset till grönt och fordonet kan passera in på rullbanan. 
Trafikljus måste installeras på samtliga tillfarter till rullbanan vilket är kostsamt och tillför en 

begränsad säkerhetsökning utan utvecklingspotential. 

Denna lösning kräver att tornet har ett stort antal kontrollenheter för alla ljussignaler på 

flygplatsen och potentialen för mänskliga fel att slå på fel signal  finns. Tillkommer nya 
tillfartsvägar måste sannolikt nya installationer göras även i tornet. 

Idag förekommer begreppet ”gruppklarering” då flera fordon i grupp kan få access till 

rullbanan, till exempel vid snöröjning. Risken finns att denna grupp senare delas upp i 
individuella uppgifter vilket komplicerar kontrollen av enskilda fordons tillstånd för ATS.  
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2.2 Digital Runway incursion Warning System (DRIWS) 

DRIWS är ett system baserat på trådlös kommunikation som ersätter trafikljusen med 
virtuella geo-fence zoner (digitala staket) och flyttar trafikljusen till in i fordonen. 
Fordonsföraren kommer att se exakt samma trafikljus som de fysiska, men direkt inne i 
fordonet. Zonerna kan justeras av en systemadministratör efter behov och anpassas till såväl 
flygplatsens layout som till andra individuella behov. 

 

 

Figure 2.2  DRIWS arkitektur 

Figure 2.2 illustrerar den övergripande systemarkitekturen för DRIWS. Systemet förändrar 
inte befintliga rutiner men, på samma sätt som med fysiska trafikljus, tillför det ett moment 

för ATS i form av att kontrollera ljussignalerna. 

Kontrollen ger dock mindre utrymme för mänskliga fel då hanteringen stöds av systemet. 

Samtliga tillstånd ges på den pek-skärm som finns i kontrolltornet. 

Befintlig röstkommunikationssystemet ändras inte med DRIWS. Vi rtuella geo-fence 
kontrollerar signalen i fordonet och indikerar till föraren att anrop ska göras. 

Gruppklarering ersätts av individuella klareringar för respektive fordon vilket ger bättre 
kontroll för ATS om gruppen splittras under arbetet inom larm-zonen.  

DRIWS systemet består av tre delar - enheten i fordonet, radiolänk för kommunikation och 
DRIWS kontrollsystem i tornet  (Figure 2.3)  
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2.2.1 DRIWS - fordon  

DRIWS-systemet är normalt fast installerat i varje fordon och extra mobila enheter finns 
tillgängliga för gästande fordon som annars inte får köra ut i larm-zon utan eskort. 
Röstkommunikation mellan fordon och torn förändras inte och används parallellt med 
DRIWS datakommunikations-system. Positionering baseras på Differentierad GPS (DGPS) 
som använder signaler både från GPS och basstation för positionering för att uppnå en 
precisionssäkerhet på under 1 meter. Datakommunikationen skickar fortlöpande 
information om position och tid till kontrollsystemet (2-4 Hz) och tar emot information från 
kontrollenheten i tornet. Föraren har inte någon möjlighet att kontrollera eller påverka 
signalen i fordonet. 

2.2.2 DRIWS basstation system 

DRIWS basstation består av en basstation som tar hand om kommunikationen mellan 

fordonen och kontrollcentralen, och en DGPS markstation som skickar DGPS 
referenssignalen1. Basstationen är densamma som i vanliga cellulära nätverk som t.ex. 4G. 

Den tar emot och skickar signalen från och till fordonen systemet.  

 

 

Figure 2.3  DRIWS system komponenter och funktionalitet 

                                                 

 
1 Beror på DGPS metod, referenssignalen kan skickats direkt från GPS referensstationen eller från DRIWS 

basstationen.  
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2.2.3 DRIWS - system 

Kontrollsystemet består av en server samt HMI enheten i tornet. Nätverket är en del av ett 

trådlöst kommunikationssystem som hanterar nätverkstjänster, funktionalitet, samt kopplar 
till vanligt Internet. Eventuellt kan DRIWS nätverk koppla även till andra nätverk som TETRA2 

genom t.ex. en gateway. DRIWS server tar hand om hela DRIWS system som att hantera 
positionen från alla fordonen, ta emot input från personal i tornet och skicka information till 

fordonen, aktivera geofencing, lagra alla data i nätverket, osv. Det kopplar till en HMI enhet i 
tornet för att visa information och ta emot input från ATS. Som illustreras i Fig. 2.4, består en 

HMI enhet i tornet av en pekskärm som visar fordons-information, geofencing-information, 
status på alla fordon mm. Enheten tillåter trafikledningen att kontrollera systemet genom att 

peka på knappar i skärmen.  

 

 

Fig. 2.4  HMI enhet i tornet (ett exempel) 

                                                 

 
2 TETRA-Terrestrial Trunked Radio är en standard för mobila radiosystem som användas främst inom 

räddningstjänst, poli s, ambulans med flera vid nödsituationer. 
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3. Förslag till kommunikationssystem för DRIWS 

3.1 Generellt 

Syftet med DRIWS är dels att uppfylla en EU & EASA förordning om ”Road-Holding position 
light” men också att utöka säkerheten runt landningsbanan för att undvika RWYI. Tanken är 
att ersätta fysiska, trådbundna, stationära rödljus vid stoppliktsposition vid infart till 
landningsbana med ett trådlöst varningssystem. Lösningen baseras trådlös kommunikations-
teknik. En sådan teknik måste uppfylla visa krav och påvisas ha önskvärda egenskaper. En 

trådlös kommunikationsteknik är alltid per definition utsatt för störning och det finns alltid 
en möjlighet för datafel. Kravställningen på önskvärda egenskaper är därför viktig. 

Ett pålitligt trådlöst kommunikationssystem kan sedan användas som underliggande teknik 
för att bygga på med extra funktionalitet efterhand för flygplatserna. 

En av de grundläggande aspekterna inom DRIWS är således att implementera ett lokalt 

nätverk på en flygplats (Local Area Network –LAN) och specifikt ett trådlöst sådant (Wireless 
LAN – WLAN). Trådlösa system opererar enligt två alternativ, ad hoc mode eller infrastruktur 

mode. I ad hoc mode finns ingen central access punkt (bas station) utan enheterna 
kommunicerar på lika villkor (Peer-to-Peer). I infrastruktur mode finns det en central nod 

som ansvarar för nätverket, en access punkt, som för trådlösa system benämns Wireless 
Access Point (WAP). För helt mobila enheter finns det ofta ingen central access punkt och då 

används ad hoc nätverk (Mobile Ad hoc Network – MANET) och specifikt för fordon så 
benämns sådana nätverk Vehicular Ad hoc Networks  (VANETs). 

Några viktiga prestandaparametrar är överföringskapacitet och fördröjning. Dessa kan mätas 
på olika sätt och ställen. Fördröjning är oftast intressant att mäta från applikation till 

applikation (end2end). Överföringskapacitet begränsas alltid av det fysiska mediet och är 
intressant att mäta där. Ett annat ord för överföringskapacitet är data hastighet (bitar / 
sekund).  

Flera alternativ kan tänkas vad gäller kommunikationsteknik kring DRIWS. I kap. 5.1 beskrivs 
bakgrundsinformation och generell kommunikationsteknik baserat på OSI samt beprövad 

men idag utdaterad teknik baserad på radiokommunikation som fortsatt används av polis 
och räddningstjänst. Denna teknik (TETRA) har hög säkerhet och pålitlighet men i 

sammanhanget mycket begränsad kapacitet för kommunikationen. 

I kap. 5.2 beskrivs den idag mest förekommande tekniken för datakommunikation, 4G-LTE, 

som är mycket flexibel. Den fungerar med olika frekvensband och stödjer applikationer med 
olika datahastighet. 

I kap. 5.3 – 5.6 beskrivs en lösning och valideringsplattform som idag framgångsrikt testas på 
AstaZero i samverkan med SP. Kenneth Östberg från SP deltar i AstaZero-projektet beskriver 
i denna rapport det nätverk som byggs på AstaZero som baseras på C-ITS och DSRC, d.v.s. 
ITS-G5. Denna teknik erbjuder stor potential för utveckling av kommande system på 
flygplatserna. 

DRIWS grundläggande behov kan klassificeras som ett WLAN med liten infrastruktur.  

D.v.s. det finns en basstation i form av en access punkt men administrationen av nätet är 

enkel, att skapa ett gemensamt tidsaccess-schema (TDMA). Det räcker att enheterna kan 
göra broadcast, d.v.s. alla-till-alla kommunikation. DRIWS har initialt ganska måttliga krav 
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på både fördröjning och överföringskapacitet men desto större krav på integritet & säkerhet,  
samt olika pålitlighetsmått som felintensitet och tillgänglighet.  

Det är mycket troligt att DRIWS kommer ha flera olika kommunikationstekniker och 
protokoll: cellulära system, Wi-Fi, Ethernet, USB, BlueTooth, RS-232. På den trådlösa sidan 

kan 4G-LTE vara en lämplig teknik eftersom tekniken är på en nivå där den har börjat 
användas av industrin. DRIWS kan i kommande versioner ta del av utvecklingen inom C-ITS 

och den standardiserade ITS-Stationen med en gemensam kommunikations-arkitektur för 
fordon, basstation och kontrollcentral.   

I kommande kapitel presenteras en 4G-LTE baserat kommunikationslösning enligt DRIWSs 
övergripande arkitektur i Kap.0 tillsammans med ett C-ITS baserat system för fordon-till-
fordon kommunikation. 

3.1 4G-LTE baserat DRIWS kommunikations system 

Som diskuteras i detaljer i kap. 5.2 om 4G nätverk, kommer LTE sannolikt att ersätta TETRA 
som framtidens kommunikationslösning för kritisk kommunikation för sektorer som 

transport, flygplatser och publik säkert. LTE-baserade lösningar är standardiserade och 
framtidsinriktade. Även om behovet av datahastighet inte är omfattande i DRIWS i dagsläget, 
bör man tänka på framtida applikationskrav för flygplatsunderhåll såsom fjärrkontroll av 
autonoma fordon, video streaming, osv. Det finns redan färdiga lösningar från industrin för 
dessa ändamål från t.ex. Huawei3 och NOKIA4.  

I Fig. 3.1 visas hur 4G-LTE passar in i DRIWS systemlösning. DRIWS kommunikationssystem 
för fordonen motsvaras av User Equipment (UE) på samma sätt som mobiltelefoner. Varje 

UE har ett SIM-kort för access till nätverk, autentisering mm. 

DRIWS basstation motsvaras av basstationen i 4G-LTE som kalas eNodeB. Denna hanterar 

kommunikationen mellan UE och kärnnätverket. Detta består av ett ”remote radio head” 
(RRU) som ansvarar för radiosignal-behandling och en ”base band unit” (BBU) som ansvarar 

för baseband signal-behandling. RRU ligger tillsammans med antennen i basstationstornet 
medan BBU kan ligger i tornet och kopplar till RRU med fiber.  

DRIWS fordons-kommunikation samt basstationen motsvarar eUTRAN i 4G-LTE system som 
hanterar radio access.  

DRIWS kontrollsystem ligger i flygplatsens IP-nätverk, som kopplar till basstationen genom 
4G ”evolved packet core” (EPC). EPC är det kärnnätverk i 4G-LTE som hanterar alla 
kommunikationstjänster. Vid behov kan DRIWS kopplas till ett externt, publikt eller TETRA 

genom, t.ex. Gateway.  

                                                 

 
3 http://e.huawei.com/en/videos/global/older/hw_333729 
4 https://www.alcatel-lucent.com/solutions/4g-lte-airports-and-air-ground 
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Fig. 3.1 Kartläggning av 4G-LTE och C-ITS nätverk ti l l  DRIWS kommunikationsfunktionalitet 

 

4G-LTE är ett komplext system men endast en begränsad del behöver användas för DRIWS. 
Kommunikationsfunktionaliteten kommer att väljas baserat på kraven från DRIWS. Sannolikt 
kommer DRIWS systemet att vara mycket enklarare jämfört med den kommersiella system, 
men med mycket högre krav på säkerhet och pålitlighet.   

3.2 C-ITS för fordon-till-fordon kommunikationen 

Med den snabba utvecklingen av C-ITS och uppkopplade fordon, kommer direkt fordon-till-

fordon (V2) kommunikation inom en snar framtid att bli verklighet på 5.9 GHz-bandet. Som 
även nämns mer i detalj i Kap. 5.5, är C-ITS är en del av ETSI och är därmed standard för 

fordonskommunikation i Europa.  

Två grund-meddelanden är idag specificerade. ”Cooperative Awareness Message” (CAM) 
och ”Decentralized Environemntal Notification Message” (DENM). I CAM meddelandet 

finnas bland annat fordonsposition som DRIWS skulle kunna använda. DENM meddelandet 
kan användas för att skicka information från tornet angående LVP eller att tornet stänger 

och även för att skicka signal till specifika fordon angående anrop eller RWYI. 

Med tanke på dessa möjligheter kan det vara av intresse att överväga en C-ITS baserad 

lösning. Det finns även möjlighet att bygga multipla kommunikationsnät där ITS-G5 står för 
V2V (fordon-till-fordon) och 4G används för central kommunikation.  

3.3 Pilotsystem på befintligt 4G-LTE system 

DRIWS pilot och demonstrator – system byggs på Telia´s 4G-nätverk. I piloten ingår inte prov 

på datasäkerhet och integritet. Syftet är begränsat till att visa funktionalitet ur ett användar-
perspektiv. Pilot-systemet skulle dock med modifieringar gå att använda även i full drift om 

man bygger ett eget nätverk på flygplatsen. Detta kräver dock en kostnads och 
säkerhetsanalys och hänsyn måste tas till den tidsram som finns till förfogande. 
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4. Säkerhet & Integritet 
En väsentlig del i ett fullvärdigt system i linje med DRIWS är säkerhet och integritet. I det här 
kapitlet presenteras en analys av säkerhet och integritet med diskussion om hur ett säkert 
DRIWS kan utformas. Diskussionen av säkerheten hos systemet utgår från den detaljnivå 
som presenteras i funktionsbeskrivningen samtidigt som egenskaperna i kommande 
demonstrationspilot beaktas. Utformningen av säkerheten är viktigt att ha i åtanke redan vid 
den övergripande utformningen av systemet. Samtidigt är det en avvägning att först 
demonstrera genomförbarheten och nyttan av konceptet utan att hindras av krav på 

fullskalig säkerhet. Syftet är att ge en beskrivning av hur säkerheten påverkar systemets olika 
delar och vad som kan behöva implementeras i ett senare skede. Således blir analysen och 

definitionen av den säkerhetsspecifikation som presenteras i kapitlet bred och 
framåtblickande och stakar ut en färdplan för en framtidssäker lösning. Med tanke på de 

likheter som finns till kommande generell fordonskommunikation presenteras även 
säkerhetsmetoderna kring fordonskommunikation med ett antal referenser som kan 

användas i DRIWS.  

4.1 Inkräktaranalys och hot 

Det finns olika potentiella hotnivåer i DRIWS säkerhetssystem som sträcker sig från passiva 
externa inkräktare till aktiva interna  inkräktare. En inkräktare kan anses extern när den har 

en eller flera datorenheter som kan avlyssna (ta emot) dataöverföringen i ett system, eller 
när denne kan sända över samma kommunikationskanaler, men inte godkänts som en enhet 
som tillhör systemet. Denna passiva externa part lyssnar på information som sen kan 
användas för att imitera systemenheten. En aktiv extern inkräktare kan också störa 
sändningarna och i huvudsak försämra kommunikationen, t.ex. orsaka paketfel, lägre 

datahastighet, högre kommunikationsfördröjningen, eller neka kommunikation över en eller 
flera trådlösa kanaler och länkar.  

En intern inkräktare kan göra allt som den externa inkräktaren kan och dessutom bli falskt 
igenkänd som en del av systemet.  Med andra ord kan de försöka imitera och posera som en 
betrodd systemenhet.  Om detta lyckas kan de agera på ett sätt som avviker från protokollen.  

Den ovanstående klassificeringen är i linje med den breda förståelsen av ett distribuerat 
system eller nätverk, inklusive mobilsystem. En förbättring kan göras genom att till exempel 
utgå från hur många enheter som skulle kunna äventyras, om det finns några betrodda 
enheter som antas vara pålitliga, eller hur många krypteringsnycklar som äventyras med 
tanke på säkerhetsnivån. Dessutom kan den relativa placeringen av  

kommunikationsfunktionen hos inkräktaren också övervägas, t.ex. rundstrålande eller 
riktantenner, närhet till flygplatsen, sändningseffekten, mottagning-/avkodningskapacitet 

etc. Denna förbättring bör dock göras stegvis efter analys av det specifika 
säkerhetsprotokollet för att vara lättare att förstå och bli mest användbar.  

4.2 Säkerhetskraven 

Först och främst är det viktigt att skydda plattformar och servrar som stöder systemet, 

genom att till exempel se till att endast auktoriserad personal har tillgång och 

administratörsrättigheter. Dessutom ska programvara hållas uppdaterad för att undvika  
kända sårbarheter i mjukvara. I ett senare steg kan man begära att plattformarna består av 
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en bas av ”trusted computing”, t.ex. säkerställa att det ges möjlighet att fjärrbekräfta att 
endast nödvändiga och legitimerade program används.  

Följande kapitel går i mer detalj in på säkerhetskraven kopplat till de olika delarna av 
systemet. Komponenter som används i diskussionen inkluderar:  

 
V: Nätverksenheter/fordonsenheter, betecknas också som noder. 

U: Statisk komponent i form av en basstation. 
S: Infrastruktur med servrar som ska styra de mobila noderna, t.ex. ATS. 

 
a) Autentisering: Alla deltagande enheter kan autentiseras, där deras identitet kan bekräftas 

av alla andra enheter.  
b) Tillstånd: Varje nod har specifika och tydliga definierade attribut och åtgärder som den 

förväntas utföra.  
c) Data-autentisering och integritet: Ingen nod-kommunikation eller sekvens av 

kommunikation kan ändras eller spelas upp i ett oidentifierbart sätt av någon obehörig 
nod.  

d) Tillträdeskontroll: Systemet anger vilka data som kan bytas eller lagras av vilka noder och 
upprätthåller en sådan förväntad tillgång.  

e) Data- och kommunikations-konfidentialitet: Data och överföringar hålls i sekretess 
gentemot obehöriga noder.  

f) Oavvislighet: Ingen nod kan förneka att den har utfört en åtgärd, t.ex. sänt ett 
meddelande.  

g) Ansvar: Alla åtgärder kan registreras och tillskrivs specifika noder, och vid behov hålls de 
ansvariga (eventuellt utesluts) från systemet temporärt eller permanent.  

h) Tillgänglighet: Operationen förväntas fortsätta även när systemet är under attack eller 
störs.  

Utöver ovanstående säkerhetskrav kan man söka ytterligare skydd av den information som 
utbyts som villkorad anonym kommunikation (tillsammans med alla ovan), för att säkerställa 
att ingen information om systemets operation samlas för eventuella attacker i ett senare 

skede. En kompletterande analys med detaljerad diskussion om inkräktarmodell för 
fordonskommunikation finns i5.  

Mot denna bakgrund kan vi relatera till DRIWS systemfunktioner, och belysa specifika 
funktionskrav på den fysiska säkerheten och integriteten. Till exempel bör det finnas en tydlig 
definition och tillträdeskontroll av geo-fencing information och zon-specifikationer som 
dimensioner, tidsinformation samt fysiska tillträdesrättigheter för specifika fordon. Det 
måste vara tydligt vilken enhet som håller den auktoritära versionen av sådan viktig 
information, och har rätt att kommunicera det till andra noder. Detta innebär att en sådan 
kommunikation måste autentiseras. Därför bör tillgången beviljas endast till de delar av 
relevant information, och de mobila noderna bör också autentiseras innan de får denna 
information. All informationsöverföring med radiokommunikationen måste behandlas 
konfidentiellt. De fysiska tillträdesrättigheterna (som zoner) bör specificeras via roller och 
attribut av varje fordon (mobila noden).  

                                                 

 
5 P. Papadimitratos, V. Gligor, and J.-P. Hubaux, “Securing Vehicular Communications - Assumptions, 

Requirements, and Principles,” Workshop on Embedded Security in Cars (ESCAR), Berlin, Germany, November 

2006 
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Detta ger upphov till en ytterligare klass av krav, speciellt viktigt i närvaro av ett internt 
inkrätarscenario. Fysisk information som position bör kunna kontrolleras och systemet bör 

även kunna kontrollera konsekvens med avseende på alternativa källor och över tid. Detta 
kan direkt översättas till kravet i DRIWS på säkert positionering, d.v.s. bestämning av egen 

position eller verifikation av positionen av en annan nod. 

4.3 Säkerhet delsystem komponenter 

4.3.1 Identitet och säkerhetsreferenser hantering  

Varje nod antas ha en unik identitet, förknippad med ett antal nätverksidentifierare som IP-

adress, media access (MAC) adress, osv. Var och en antas dessutom vara associerad med ett 
unikt, långsiktigt publikt/privat nyckelpar. Varje publik nyckel åtföljs av ett certifikat, d.v.s. 

ett intyg från en betrodd tredje part som visar att nyckeln är bunden till en viss nod-identitet.  
En anonymiserad publik nyckel har ett certifikat som bekräftar nyckelns legitimitet.  

Vid detektion av fel kan systemadministratören återkalla en säkerhetsreferens, d.v.s., 
meddela alla noder i systemet så att de inte längre litar på kommunikationen från en specifik 

nod (evicted node). 
Då det är troligt att peer-to-peer kommunikation kommer att användas i DRIWS är ovan 
föreslagna komponenter särskild viktiga. Varje certifikat bör (eller kan vid behov) reflektera 
en specifik nods attribut. De kan vara nät-, informations- och kommunikationsspecifika eller 
även inkludera fordonsegenskaper och roller.  
Med hjälp av kryptering med publik nyckel, eller baserat på re-konfigurering, där två noder 
kan etablera och använda delade (symmetriska) nycklar. I resten av diskussionen antas 
digitala signaturer för autentisering, och symmetrisk kryptering och dekryptering för 
effektivt utnyttjade sessionsnycklar. Det är vanligt att ha parvis autentisering baserat på 
symmetriska nycklar.  
Denna del kan utnyttja väletablerad och accepterad teknik, såsom X.509 (allmänt känd som 

PKIX)6, eller mer avancerade lösningar som gör det möjligt med pseudonym autentisering7 
(villkorligt anonyma säkerhetsreferenser, oavvislighet och ansvarsskyldighet). 

4.3.2 Säker konfiguration protokoll 

Servern, S, ska säkert kunna genomföra ”push” eller ”pull” av någon basinformation från 

noderna V.  Om det bedöms nödvändigt kan kommunikationen involvera explicit, och 
därmed säker, nätverksinfrastruktur av noden, U. Om inte, kan kommunikationen säkras 
end-to-end (S-V). 

Specifikt autentiseras protokollet gemensamt av källan och mottagaren av 
konfigurationsinformation för att förhindra obehörig åtkomst. Utbytet är krypterat för att 

förhindra spridning till obehöriga enheter. Utformningen bör vara effektiv för att säkerställa 
en sömlös operation på grund av potentiellt frekvent kommunikation.  

                                                 

 
6 RFC 4301 - Security Architecture for the Internet Protocol; RFC 5280 - Internet X.509 Public Key Infrastructure 

Certificate and Certificate Revocation List (CRL) Profile 
7 M. Khodaei and P. Papadimitratos, “The Key To Intell igent Transportation: Identity and Credential 

Management in Vehicular Communication Systems,” IEEE Vehicular Technology Magazine, Vol. 10, No. 4, pp. 

63-69, December 2015 
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4.3.3 Säker kommunikation för alla ATS- och fordonsinteraktioner 

Det ovanstående protokollet kan generaliseras för att säkra S-V eller S-U-V interaktioner, 

med till exempel den periodiska rapporteringen av V:s positioner. Varje sådan 
transmission/rapport bör autentiseras och dess integritet skyddas. Detta kan eventuellt 

åstadkommas genom tunnling av information från V till S där U används som en språngbräda, 
eller möjligen med hjälp av två tunnlar, en V-U och en V-S inuti V-U tunneln. 

Om ”unlinkability” och anonymitet krävs bör lämpliga säkerhetsreferenser användas, t.ex. 
för att autentisera V och för att etablera den nödvändiga tunneln.  

Periodisk och frekvent kommunikation, t.ex. en till fem gånger per sekond, måste vara 
effektiv. Detta blir inget problem i den småskaliga piloten men ett fullvärdigt system skulle 

kräva en effektiv implementation. Effektivitet och skalbarhet av säker kommunikation i 
sådana situationer har undersökts tidigare8,9.  
 

Ett specialfall kan vara on-demand sondering av U-fordonen (som en proxy för S) eller S 
direkt. Detta kan gälla  prober som aktiveras av applikationen, eller av behovet av att 

upprätthålla trådlösa länkar, d.v.s. att säkerställa kommunikation eller ett fysiskt område. 
Detta kan även initieras i ett senare skede via kommunikation med ett betrott delsystem 

ombord på V.  
Denna on-demand kommunikation kan vara initierad av applikationsspecifika kommandon, 

t.ex. ett kommando för att lämna en larmzon, eller för att flytta till specifika koordinater. 
Självklart är åtkomstkontroll och verifiering av behörighet att utfärda sådana kommandon av 

största vikt.  

4.3.4 Protokoll för säkert positionering 

Varje nod, V, bör ha en metod för att kontrollera om dess egen position är korrekt. Detta 
bidrar med skydd från falska GPS signaler. Specifika lösningar av detta har undersökts i 
t.ex. ”Methods to secure GNSS based locations in a device having GNSS receiver”, US Patent 
8,159,391, April, 2012.  
Systemservern, S, ska kunna styrka (t.ex. on demand) de rapporterade positionerna för 

någon V, särskilt om rapporterad position verkar misstänkt. Detta skulle kräva inblandning av 
U (en eller flera) och eventuellt specialiserad annan utrustning i senare skeden. Alternativt 

kan man använda peer interaktioner för att verifiera positionen10.  

4.3.5 Konsistens i position och kommunikation 

Funktionaliteten som används för att detektera positionsfel kan finnas lokalt hos S (t.ex. ATS) 
där positioner från alla V kontrolleras, och/eller hos varje fordon. Till exempel, plötsliga hopp 

                                                 

 
8 G. Calandriello, P. Papadimitratos, A. Lioy, and J.-P. Hubaux, “On the Performance of Secure Vehicular 

Communication Systems,” IEEE Transactions on Dependable and Secure Computing (IEEE TDSC) , Vol. 8, No. 6, 
pp. 898–912, November – December 2011 

9 H. Jin and P. Papadimitratos, “Scaling VANET Security Through Cooperative Message Verification,” IEEE 

Vehicular Networks Conference (IEEE VNC), Kyoto, Japan, December 2015 
10 M. Fiore, C. Ettore Casetti, C. F. Chiasserini and P. Papadimitratos, "Discovery and Verification of Neighbor 

Positions in Mobile Ad Hoc Networks," in IEEE Transactions on Mobile Computing, vol. 12, no. 2, pp. 289-303, 

Feb. 2013. 
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eller rapportering om osannolika eller omöjliga platser jämfört med tidigare positioner. 
Anslutningar eller direktkommunikation kan också kontrolleras, exempelvis uppkomst eller 

försvinnandet av närliggande enheter.  
Det är viktigt att notera att sådan kontroll är oberoende av funktionskontrollerna på den 

överliggande applikationen (t.ex. jämförelse med en geo-fencing eller detektion av ett zon-
brott). Men den senare kan utlösa on-demand kontroll. I annat fall bör allt 

positioneringsskydd köras kontinuerligt. 

4.3.6 Protokoll för reservpositioneringslösning 

Om det inte går att positionera en nod, t.ex. om GPSen störs eller om rapportering är 
oregelbunden bör alternativa positioneringsmetoder finnas. Exempelvis kan det vara andra 
källor av positionering eller ombord-sensorer.  

4.4 DRIWS-säkerhet 

Den övergripande säkerhetsbilden överstiger rejält omfattningen av den småskaliga piloten. 
Som diskuteras i början av detta kapitel är proof-of-concept det huvudsakligt målet. Ändå 
kan den säkerhetsnivå som uppnås användas som referenspunkt vid eventuell 

vidareutveckling.  
Att utnyttja säkerheten för LTE kan vara ett intressant och givande tillvägagångssätt. Till 

skillnad från tidigare cellulära system kan användningen av LTE förhindra ett antal attacker 
som ”injektion” eller en inkräktande basstation. Att säkra kommunikationen mellan nod (V) 

och basstation (U) innebär att kommunikationen mellan U och resten av IP-nätverket är 
skyddad för åtkomst från externa inkräktare.  

Detta innebär dock att interna inkrätare skulle kunde ta del av trafik och påverka systemet. 
Med andra ord säkrar inte LTE S-U eller S-V kommunikation på något sätt, då det skulle räcka 

för att hitta ett sätt att imitera S eller att avlyssna trafik från V till S (efter att den 
dekrypterats av LTE basstation). Man måste explicit utforma säkerheten för varje system och 

till exempel integrera lösningar från IP Security Suite (IPSec, TLS, VPN, firewalls, osv).  
Det finns flera specifika lösningar för hur detta fungerar i LTE basstationer (t.ex. 

implementering av eNodeB på en dator med endast mjukvara). System (t.ex. med amarisoft) 
ger implementering av symmetrisk nyckel-kryptering. En viktig detalj är att en LTE-basstation 

kräver omfattande konfiguration och den måste utrustas med lämpliga säkerhetsreferenser 
(certifikat) och nycklar, och anslutning till resten av infrastruktur (t.ex. Mobility Management 

Entity (MME) samt Home Subscriber Server (HSS) enheter). För demonstrationsändamål, där 
en mindre presentation av säkerhet är av intresse, kan symmetriska nycklar för over-the-air 
skydd (V-U) och end-to-end (V-S) och servern till basstationen (S-U) installeras manuellt. Det 
resulterar i att det finns n noder med 2*n+1 symmetriska nycklar. Till detta kan AES-256 
krypteringen med ett populärt mjukvarubibliotek som openssl användas.  
Till sist är det värt att markera att säker kommunikation inte säkrar positionsinformation och 
positionering. De ovan diskuterade protokollen behöver beaktas i framtida system. 
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5. Kommunikation – bakgrund och alternativa lösningar 

5.1 ISO OSI modell 

För att underlätta att förstå och designa kommunikationssystem har ISO tagit fram en 

konceptuell referensmodell, en standardmodell för kommunikation - Open Systems 
Interconnections model (OSI model). På svenska – modell för datautbyte mellan öppna 

system. Historiskt sett har man skilt på system för att utbyta data & information mellan 
datorer – datakommunikation och mellan människor – telekommunikation, även om 

datakommunikation är en form av telekommunikation. Med senaste 4G tekniken och LTE 
nätverken för telekommunikation så har man nu en gemensam underliggande uniform 
kommunikationsstruktur som baseras på samma datakommunikationsprotokoll som 
används inom Internet (Internet Protocol – IP), benämnt nästa-generations nätverk (NGN – 
Next-generation network). 

ISOs OSI modell är modulariserad i 7 lager med strikta gränss nitt mellan lagren. 
Nedanliggande lager exponerar tjänster åt överliggande lager, exempelvis kryptering av data. 

Dessa tjänster är organiserade via Service-Access-Points (SAP) mellan lager. Data som utbyts 
mellan lager vertikalt (inom ett system) kallas Service Data Units (SDU). Data som utbyts 

mellan lager horisontalt (mellan system) kallas Protocol Data Units (PDU). 

Internet Engineering Task Force (IETF) är en organisation hanterar diskussioner och teknik 

som skall användas för Internet. IETF standarder beskrivs oftast i RFC-dokument (Request 
For Comments). Internet har också en referensmodell - TCP/IP modell - som liknar ISOs OSI 

modell men den har bara 5 lager och det skiljer sig lite mellan dessa modeller i vissa 
gemensamma lager. Generellt sett har TCP/IP utvecklats genom lösare samarbeten medans 

OSI är ett tyngre standardiseringsarbete inom ISO & ITU. Det är inte helt trivialt eller korrekt 
att jämföra dessa modeller rakt av men genom NGN så kommer dessa modeller närmare 
varandra. 

 

Fig. 5.1 Referensmodeller - ETSI OSI modell och IETF TCP/IP modell 
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Ett 4G nätverk är således en sammanslagning av gamla telekommunikationsprotokoll (för att 
vara bakåt kompatibelt med 2G och 3G) och gamla Internet datakommunikationsprotokoll.  

Nedan analyseras de olika lagrens egenskaper och sätts i relation till DRIWS behov och krav.  
Detta för att underlätta en kravställning samt en verifierings och valideringsplan avseende 

kommunikationssystemet inom DRIWS. 

5.1.1 Fysiskt lager 1 

Det fysiska lagret är det som bär informationen över ett fysiskt medium, i detta fall via 
trådlös radioteknik (elektromagnetisk strålning). Frekvens, bandbredd, signaleffekt och 

modulerings teknik bestämmer egenskaper som överföringskapacitet och störkänslighet i 
det fysiska mediet. Då fler enheter ska dela på samma medium behöver man hantera 

multipla accesser vilket kan göras genom olika tekniker som också påverkar den  
sammanvägda data hastigheten. 

Viktiga parametrar är: 

- Frekvens - Val av frekvens. Post och telestyrelsen ger tillstånd. 
- Bandbredd - Val av bandbredd. Bandbredden påverkar överföringskapaciteten 

- Effekt - Val av uteffekt.  Effekten påverkar räckvidden. 
- Modulering 

- Amplitud modulering    (Amplitude Shift Keying – ASK) 
- Frekvens modulering (Frequency Shift Keying - FSK) 

- Fas modulering (Phase Shift Keying PSK – Quadrature Amplitude Modulation QAM) 
- Metod för multipla accesser 

- Man kan använda olika frekvenser för olika enheter – (Frequency division – FDMA) 
- Man kan dela in en frekvens i olika tidsslottar – (Time division – TDMA) 

- Man kan dela på samma frekvens och tid - (Code Division – CDMA) 
- Om man använder samma frekvens och samma tid men inte CDMA så kan man 

avlyssna om mediet är ledigt (Carrier Sense Multipla Access - CSMA) innan man 
sänder. Denna teknik kan drastiskt minska överföringskapaciteten om flera enheter 

vill sända ofta då kollisioner kommer inträffa (”enheterna pratar i munnen på 
varandra”) 

- Signalkvalitet – Received Signal Strength Indication (RSSI). 
Mäter mottagen signal effekt. Lägre effekt (egentligen signal/brus förhållande) ökar 

sannolikheten för fel (dvs. fel intensiteten ökar). 
Genom att välja en befintlig standard så är flertalet av ovanstående parametrar redan 
förvalda eller begränsade. Det finns kommunikations-chip att köpa som antingen stödjer ett 
antal standarder eller som är helt flexibla i parameterval. 

DRIWS har måttliga behov i avseende på överföringskapacitet och fördröjningar. 

Det ger större frihetsgrad att välja egenskaper på det fysiska lagret. Då DRIWS består av ett 
antal fordonsenheter och en basstation där endast fordonsenheterna och basstationen 

kommunicerar (point-2-point) så är en TDMA teknik lämplig. I sin enklaste utformning så 
räcker det att basstationen sänder ut broadcast (multi-point) till alla enheter med 

information om differentiell GNSS på periodisk basis (s.k. beacon – fyrsignal eller heartbeat – 
jag-lever). Därefter svarar alla fordonsenheter i förutbestämd ordning. Positionen i tiden för 

en enhet när den svarar ger en unik identitet för basstationen att identifiera fordonen. 

För DRIWS så finns det fördelar och nackdelar med att välja en standard lösning gentemot 

att designa en egen. Fördelarna är att standardiserade radio moduler är certifierade och kan 
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användas direkt. Nackdelarna är att valet av standard på fysiska lagret också påverkar val av 
övre lager som kan vara onödigt komplext för behoven. 

5.1.2 Data länk lager 2 

Data länk lagret hanterar kommunikationen mellan enheter på en högre nivå men  
fortfarande punkt-till-punkt, d.v.s. det finns inget nätverk, utan noderna har direkt 
kommunikation. 

Viktiga tjänster är: 

- Adressering. Varje enhet på det fysiska mediet vid multipla accesser metoder måste 

kunna adresseras unikt och avsändare måste kunna identifieras. Om systemet bara 
använder broadcast och TDMA så behövs ingen explicit adress; tidslucka ger implicit 

unik avsändare och ingen specifik mottagare finns. 
- Flödeskontroll. Om överliggande lager skickar information snabbare än mediets 

kapacitet så måste man reglera överföringshastigheten uppåt i lagren. 
- Autentisering. Kontroll av användare via lösenord. Några vanliga protokoll är: 

Password Authentication Protocol (PAP – RFC 1334), Challenge-Handshake 
Authentication Protocol (CHAP – RFC 1994), Extensible Authentication Protocol (EAP 
– RFC 2284). 

- Kryptering av paket.  
- Komprimering av paket. Genom att använda icke förstörande komprimering så kan 

överföringskapaciteten öka på bekostnad av mer beräkning i noderna. 
- Felhantering. Kan antingen ske genom att fel upptäcks och man ber om omsändning 

eller att man skickar med felrättande koder så att felet kan korrigeras i mottagaren. 
- Länk hantering. Att sätta upp en initial länk och förhandla fram vilka tjänster som ska 

användas mellan noderna samt att övervaka att data länken fungerar 
- Media access. Hantera att data länken får access till ett delat media. 

- Länk protokoll. Många av ovanstående parametrar hanteras sammanhållande av ett 
så kallat länk protokoll.  Ett vanligt länk protokoll är PPP (Point2Point Protocol – RFC 

1661) som är både ett Link Control Protocol (LCP) och Network Control Protocols 
(NCPs). 

Viktiga kvalitetsparametrar är: 

- Felintensitet, Bit Error Rate (BER). En hög BER indikerar att transmissionsmediet är 

utsatt för störning. Åtgärd kan vara att öka uteffekt eller ändra modulerings teknik.  
- Antal slängda paket. Paket som inte går att korrigera. 

DRIWS behov ligger mer på autentisering och felhantering än något annat. Genom att 
använda en standard som PPP så får man mycket av funktionaliteten av övriga tjänster vilket 
kan vara bra för att vara framtidssäker. PPP är dock ett större protokoll så design och 
verifiering är ett större arbete. Det finns dock kommersiella implementationer av PPP at köpa 
för olika datorsystem. Det finns också öppen källkod exempelvis via Linux som 
troligtvis håller samma kvalitet som kommersiella produkter men ställer högre krav på egen 
kompetens i användandet och är utan garanterad support. 

5.1.3 Nätverks lager 2 

Nätverkslagret bygger upp ett större nätverk där alla noder inte kan direktkommunicera. 
Paketen måste då dirigeras genom ett antal noder från sändare till mottagare så kallad 
routing. 
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Viktiga tjänster: 

- Logisk adressering i nätverket (ex. IP address) 

- Fragmentering och komposition av paket. Stora paket delas ned i flera mindre paket. 
- Hitta lämplig väg i nätverket för paket. 

- Kryptering. Internet Protocol Security (IPsec). Kan användas för att bygga säkra 
virtuella privata nätverk (Virtual Private Network – VPN). 

DRIWS har inga behov av ett nätverkslager. Det kan dock finnas fördelar att använda ett 
sådant för att vara framtidssäkert och för att exponera en enklare SAP mot applikation. Det 

protokoll som ligger närmast till hands för DRIWS är dataprotokollet IP (Internet Protokoll). 

5.1.4 Transport lager 3 

Transportlagret tillhandahåller en ändförbindelse i ett nätverk (host2host) för en applika tion. 
Tjänster som inte tillhandahålls av lägre protokoll kan erbjudas via SAP mot applikation. 

Lagret erbjuder också högre tjänster än lägre protokoll som exempelvis synkronisering -
nätverkslagret kan inte alltid leverera sändande paket i samma ordning ti ll mottagare då 

paketen kan ta olika vägar genom nätverket med olika fördröjningar, 

Viktiga tjänster: 

- Upprätta en förbindelse från applikation till applikation. 

- Flödeskontroll. 
- Kryptering. Secure Socket Layer (SSL – RFC 7568), Transport Layer Security (TSL – RFC 

5246) 
- Köhantering för att undvika stockning i nätverket. 

- Pålitlig kommunikation. Leverera paket i ordning med flödeskontrol. 
- Opålitlig kommunikation (best-effort). Paket kanske levereras men det garanteras 

inte. Det finns heller inga garantier att paket kommer i avsändande ordning. 
Inom POSIX/Unix/Linux är sockets (från Berkeley Software Distribution BSD) de facto 

interface för SAP (via BSDs socket API). Många realtidsoperativsystem har stöd för ett POSIX 
socket API för datakommunikation även om de är speciellt ombyggda för att hantera 

realtidsegenskaper. 

DRIWS har inga behov av ett transportlager. Det kan dock finnas fördelar med att använda 

ett sådant för att vara framtidssäkert och för att exponera en enklare SAP mot applikation. 
Det protokoll som ligger närmast till hands för DRIWS är dataprotokollen UDP (User 

Datagram Procol – en opålitlig förbindelse) och TCP (Transmisson Control Protocol – en 

pålitlig förbindelse). 

5.1.5 Sessions lager 5 – Presentations lager 6 – ITS Facilitets lager 

Dessa lager finns inte i TCP/IP modellen. 

Sessionslagret erbjuder en tjänst att upprätta en session. Sessionen är en förbindelse med 
högre kvalitet än den som erbjuds av transportlagret. Det innebär att all underliggande 
förbindelser kan kopplas ner och att man fortfarande har en uppkoppling som kan 
återupptas. 

Presentationslagret erbjuder tjänster för att hantera data såsom exempelvis gemensam 

syntax genom standarden ASN.1 (Asbtract Synatx Notation one). Data kan även 
komprimeras och krypteras. Även viss form av omkodning kan ske, exempelvis UNIX2DOS / 

DOS2UNIX då dessa system hanterar radslut olika i kommunikation och filer. 
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Inom Intelligenta Transport System (ITS) så har ETSI slagit ihop lager 5 och 6 till ett facilitets 
lager. Där hanteras ett antal faciliteter som erbjuder tjänster till applikation. De viktigaste 

tjänsterna är en datalagringsenhet LDM (Local Dynamic Map) och två meddelande typer. I 
LDM så lagras information om karta, väder och andra fordon inom närområdet. 

De två meddelandetyperna är DENM (Decentralized Environmental Notification Messages) 
som skickas då en händelse uppkommer och CAM (Cooperative Awarness Messages) som 

skickas på periodisk bas med status om fordonet exempelvis position, hastighet och riktning.  

DRIWS har inga behov av dessa lager. Det kan dock finnas fördelar med att använda ITS 
facilitetslager för att vara framtidssäkert och för att exponera en enklare SAP mot 
applikation. ITS är byggt för att hantera ”safety & security” inom trafiksystem och DRIWS är 
ett system som ryms inom ITS och kan utnyttja befintliga komponenter från ITS för att 
erbjuda samma nivå av ”safety & security”. LDM skulle kunna användas på basstationen, 
ungefär som en central ITS central. 

5.1.6 Applikations lager 7 

Applikationslagret är där applikationer som behöver någon form av kommunikation med 
andra enheter och som kan erbjuda tjänster mot andra applikationer finns. 

För DRIWS är det här som ”safety” applikationerna definieras. Man kan även tänka sig att 

man specificerar en gemensam plattformstjänst för att användas av ett antal olika safety 
applikationer.  Plattformen erbjuder en konsistent samling interface och tjänster och 

underlättar framtagning av safety applikationer på ett likartat sätt.  

5.2 Terrestrial Trunked Radio (TETRA) 

TETRA är nätverk som utvecklas för sektorn där pålitligt, robust och säkert kommunikation 
behövs, t.ex. publikt säkerhet, transport, flygplatsen. Övergripande TETRA arkitektur är 
liknande med cellulära system och skillnaden är TETRA siktar mission kritiska 
kommunikationen med features som snabba uppkoppling, push-to-talk, direkt mode och 
grupp samtal.  
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Figure 5.2 TETRA övergripande arkitektur 

 

TETRA använder TDMA med fyra tidsluckor för varje bära kanal. För datakommunikation, 
varje tidslucka har en data hastighet 7.2 kbps för punkt-till-punkt kommunikation, och om IP 

inkapsling behövs, då varje tidslucka har data hastighet som 3.5 kpbs. Därför om alla fyra 
tidsluckor användas för data kommunikation, maximum hastighet ligger i 28.8 kbps. I den 

andra version av TETRA som kallas TEDS TETRA Enhanced Data Service, 100 kbps är 
standardiserade. Den här hastigheten förmodligen räcker för DRIWS i dagsläget, men det blir 
svart för framtidens applikation som massive data behöver skickas.  

Trots många fördelar om TETRA för kritiska kommunikationen som push-to-talk tjänster, 
direkt kommunikation mellan terminals, end-to-end säkerhet med stark kryptering, osv, 
TETRA förmodligen är inte den bäst lösning för DRIWS. TETRA är ganska gammal radio 
teknologi och har ingen stor förmåga för data kommunikation. Med snabb utvecklingen av 
LTE inom kritiska kommunikationen, TETRA kommer att ersättas i framtiden, d.v.s. TETRA 
baserat lösningen är inte framtidsinriktade.   

 

Fig. 5.3 tidslucka för TETRA nätverk 

5.3 4G Nätverk 

Cellulära 4G nätverk är ett NGN där all trafik är paketbaserad via IP standard och benämns 

Long Term Evolution (LTE) för att visa att detta är en teknik som kommer evolvera mot 5G 
och sedan 6G. Ett 4G nätverk består dels av ett radio nätverk (Evolved Universal Terrestrial 

Radio Access Network – E-UTRAN) med basstationer (eNodeB) och användarterminaler (Ue) 
och dels av ett icke-radio system benämnt System Architecture Evolution (SAE).  

SAE omfattar ett Evolved Packet Core (EPC) nätverk. LTE tillsammans med SAE benämns 
Evolved Packet System (EPS). 

Ett 4G nätverk samsas oftast med ett 3G nätverk som har en helt annan struktur, men som 
har haft inverkan på designen av 4G för att vara bakåt kompatibel. 
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Fig. 5.4 4G LTE system arkitektur 

 

Ett 4G nätverk är ett komplext system och kräver djup teknisk kunskap att sätta upp och 

hantera. Det finns dock skäl att gå igenom systemet då nätet har många fördelar. Tekniken  
bli också mer och mer tillgänglig för mindre siter såsom sjukhus, företag mm. 

Standarden är gjord för att göra LTE flexibelt och tillåter att man sätter upp ett privat PDN på 
olika sätt: 

- eUTRAN kan serva flera EPC, d.v.s. EPC & PDN är företagsspecifika medans ett 

gemensamt eUTRAN delas säkert. 
- Man kan också bygga ett eget nät genom att sätta upp ett privat APN på någon annan 

operatörs EPC. 
- Man kan routas igenom någon annans EPC & PDN till privat PDN. Detta kan ske 

genom samarbete med LTE operatör eller genom att sätta upp ett eget VPN (Virtual 
Private Network)  

Varje användare av ett 4G nätverk har ett SIM kort med information om vilka tjänster som 
användaren av SIM kortet kan använda. SIM kortet har ett unikt serie nummer ICCID, ett 

unikt IMSI nummer, autentiseringsuppgifter med säkerhetsnycklar samt information om/för 
kryptering. Abonnent/SIM information inom LTE finns lagrat i Home Subscriber Server (HSS). 

HSS och Mobility Management Enheter (MME) tillhör kontrolplanet och används när en Ue 
upptäcks inom eUTRAN för att autentisera och sätta upp tjänster. APN används som koncept 

för att dela ut tjänster, t.ex. MMS eller Internet access.  

Serving Gateway (SGW) och Packet Gateway (PGW) utgör dataplanet som tunnlar IP packet 

genom EPC till APN. Då hela LTE är packet baserat på IP så får varje Ue minst ett IP nummer 

som är unikt för APN. Man kan ha fler APN på samma EPC och IP nummer är unikt enbart 
inom ett APN. Samma IP nummer kan alltså förekomma på olika APN. Ett IP nummer är unikt 

inom ett nätverk och således en resurs som det nu börjar bli brist på för publika nät 
(internet). Det finns två sätt att hantera bristen på, en ny standard IPv6 som utökar 

adresseringen eller att använda privata IP nummer för IPv4. Privata IP nummer innebär att 
vissa IP nummer har reserverats och ska inte förekomma på ett publikt internet. Genom att 

använda Network Adress Translation (NAT) teknik så kan privata IP nummer få tillgång till 
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publika nät där flera privata IP nummer delar på ett enda publikt IP nummer. Det innebär att 
en Ue kan komma åt publika nät exempelvis för att surfa (läsa WWW) men det publika nätet 

kan normalt inte komma åt Ue utifrån. 

För DRIWS uppnås redundans genom att ha reservenheter i eUTRAN och EPC. I EPC behövs 

redundansen bara i dataplanet, d.v.s. i SGW och PGW då kontrollplanet bara används då 
enheter startar upp.  

För att vara flexibel och kunna hantera många olika tjänster så används flera koncept och 
termer inom LTE. Mellan en Ue och EPC/APN finns en bärartjänst, varje bärartjänst har ett 
eget IP nummer. På en sådan bärartjänst kan andra tjänster läggas, ex VoIP (Voice over IP) 
eller ren data trafik. Bärartjänsten finns således på nätverks lagret och minst en bärartjänst 
är aktiv för en Ue. Till varje bärartjänst knyter man ett QCI för att t.ex. garantera 
datahastighet, paketfördröjning och störkänslighet. Nere i datalänk lagret och fysiska lagret 
sker kommunikation via konceptet kanaler: logiska kanaler, transport kanaler och fysiska 
kanaler. De logiska kanalerna ligger internt på datalänk lagret mellan RLC (Radio Link 
Control) & MAC (Media Access Control). Transportkanalerna ligger mellan MAC och fysiska 

lagret och exponeras via SAP. Det finns ner-länks kanaler och det finns upp-länks kanaler. 

De fysiska kanalerna för upp-länk och ner-länk sätter gränser för hur liten bandbredd ett LTE 

system kan ha. Dessa kanaler kan i sin tur delas in i kontrollkanaler för kontrollplanet och 
datakanaler för dataplanet. Kontrollkanalerna använder mer stör-tålig moduleringsteknik 

och felrättande koder och är således mer robusta än dataplans kanaler. Det är ett 
komplicerat schema hur bärartjänster mappas till logiska kanaler som sedan mappas till 
transport kanaler och hur dessa i sin tur mappas till fysiska kanaler. Det krävs en större insats 
för att analysera ett 4G nätverk i detalj och mycket stor teknisk kompetens att sätta upp ett 
4G nätverk på ett optimalt sätt. 

LTE använder två tekniker för duplex (upp länk – ner länk), olika frekvenser (Frequency 
Division Duplex – FDD) eller olika tidsslottar (Time Division Duplex – TDD). LTE kan operera 
på frekvensband från 450 Mhz (Band 31) upp till 5200 Mhz (Band 46). Kanalbandbredden 

inom LTE är skalbar och kan variera mellan 1.25 2.5 5 10 15 20 (MHZ) beroende på 
frekvensband. Även i sitt enklaste utförande så kräver således LTE en stor bandbredd. 

Det finns för och nackdelar med att använda 4G för DRIWS som ett sätt att skapa ett PDN. 
Initialt så är ett 4G system en dyr investering i form av tid och pengar men det kan finnas 

lönsamhet på längre sikt. Framtida RAKEL kommer troligtvis använda LTE vilket skulle kunna 
vara till fördel för DRIWS om systemet använder LTE. Ska DRIWS använda 4G nät för 
demonstration så behöver man få tillgång till publika IP nummer av en LTE operatör eller 
sätta upp en proxy (IP förmedlare) på en dator/kommunikationsenhet som har ett publikt IP 
nummer. 

5.4 Litet och enkelt nätverk 

Ett 4G nätverk är i frunden mycket komplext. DRIWS behov är mycket mindre och kan lösas 

med ett enkelt effektivt nätverk speciellt anpassat för DRIWS behov av säkerhet & integritet, 
med pålitlighet och minimala behov av drift och underhåll. 

Basstationen sänder ut differentiell GPS på periodisk bas, exempelvis 1 Hz, som en broadcast 
på tids-slot 0. Signalen fungerar som en fyrsignal (eng. beacon) och ger en grundtakt i 
systemet (så kallad heartbeat). Meddelandet kan sändas kompakt på RTCM format (Radio 
Technical Commission for Maritime Services). Tiden till nästa RTCM delas in via 
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tidsmultiplexering TDMA (Time Division Multiple Access) i tidsslottar för alla fordonsenheter 
som sedan i tur och ordning sänder på tids-slot 1 – N. 

Alla meddelanden blir då i princip broadcast så alla fordonsenheter kan ta emot både 
basstation och andra fordon och på så sätt få information om positionerna för andra fordon. 

Det innebär att man bara behöver 3 lager, applikation, datalänk och fysiska. Datalänk 
kommer då stå för tjänsterna autentisering och kryptering vid behov. Genom att lägga in 
felrättande koder så kan mottagarsidan rätta meddelanden även om det uppstår störningar i 
fysiska lagret. 

 

Fig. 5.5 Ett enklare system 

 

Detta skapar ett enkelt, robust och pålitligt system med få komponenter att underhålla. 
Information om fordonsidentitet, autentisering och kryptering (samma funktion som i ett 

SIM kort) kan läggas på separat minnesenhet såsom SD-kort eller specifika hårdvaru-chip. 

 

Fig. 5.6 Kommunikationslager i fordonsenhet och i basstation 
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Fordonsenheten och basstationen är identiska i GPS och RTK (Real Time Kinematics – en 
differentiell GNSS teknik). Basstationen kan kopplas vidare i ett trådbundet s ystem, LAN. 

GPS information sänds till en POTI komponent (Positioning and Time) som sedan processas 
av en safety applikation och samtidigt skickas vidare till datalänk för broadcast via fysiska 

lagret. 

Systemet är enkelt och borde vara kostnadseffektivt för att tillåta dubbla enheter både i 
fordon och basstation för att uppnå redundans. Det finns befintliga standardiserade och 
certifierade radiomoduler för fysiska lagret för många olika radiotekniker. Även GNSS/GPS 
modulen med RTK kan köpas som en färdig enhet att kopplas in via USB eller RS-232. 

Genom att inte sända ut ner-länk från basstationen så kommer inte heller fordonen sända 
upp-länk. Detta är ett enkelt sätt att stänga av all form av radiovågor från systemet, t ex när 
ett plan landar eller startar. På så sätt garanteras att systemet aldrig kommer störa 
flygplatsen då det finns flygplan i närheten. Alla fordon ska vara på säkert ställe då flygplan 
startar och landar och då kan systemet stängas av. Så fort basstationen börjar sända ner-länk 
kommer fordonen sända upp-länk och systemet är igång. 

Ett sådant system kan således anpassas till DRIWS behov och kravspecifikation och behöver 
inte vara allt för dyrt att systemera, designa och implementera. Man behöver dock redan 
från början tänka igenom framtida behov. 

5.5  Coopertive intelligent transport systems (C-ITS) 

Begreppet Intelligent Transport System (ITS) definieras i en samling standarder från i 
huvudsakligen ETSI (European Telecommunications Standards Institute) och ISO. Det 

centrala inom dessa standarder är en ITS station som definieras utifrån ISOs OSI modell och 
IETFs TCP/IP modell. Standarderna för Basic Set of Application (BSA) släpptes 2014 och nu 

genomförs ett antal större ITS tester i flera EU länder. ITS är ett multimodalt system och 
kommer omfatta vägtransport, flygtransport, järnvägstransport och sjötransport. 

ITS tillåter flera olika kommunikationstekniker och lager men är standardiserat i lager 5 och 6 
som är sammanslaget till ett enda nytt lager, facilitetslagret. BSA är safety applikationer i 
lager 7. ITS standarden fokuserar på ett nytt fysisk protokoll för VANET – 802.11p - som 
opererar i 5 Ghz bandet. Denna teknik kan användas för både V2V (vehicle to vehicle) och 

V2I (vehicle to infrastructure), gemensamt benämnt V2X. I framtiden kommer mycket troligt 
även LTE användas som kommunikationsteknik d.v.s. användas i lager 1-3. 

På samma sätt som 4G är ett större komplext system så är ITS ett större system med 

omfattande standarder. Fördelen med att använda delar av ITS teknik är att systemet är 
byggt för effektiv trafikhantering och safety applikationer. Genom att basera DRIWS på ITS 

och initialt bortse från komponenter som inte är relevanta just nu så kommer det vara 
enklare att bygga ut systemet för att vara ITS kompatibelt i framtiden. Transportstyrelsen är 

den myndighet i Sverige som kommer godkänna både ett DRIWS system för flygplatser och 
ett generellare ITS system för vägtransporter (“Lag om intelligenta transportsystem vid 
vägtransporter; SFS 2013:315”). 

En ITS station sänder ut meddelande på periodisk bas, CAM (Cooperative Awareness 

Message), 1 – 10 Hz. Ett CAM innehåller all information om ett fordon som behövs för DRIWS 
men också mycket mer information. CAM definieras i ASN.1 format och det är enkelt att 
modifiera CAM och reducera det så det bara skickar information som är relevant för DRIWS. 
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En ITS station har en central lagringsstruktur LDM (Local Dynamic Map) där mottagna CAM 
lagras och som ger en tjänst till safety applikationer att abonnera på relevant information. 

ITS protokollstackar omges av två supportsystem, Information Manager och Safety Manager. 
Genom en Information Manager så är det möjligt att supporta ITS stationen både internt och 

externt med status och operationell information. Genom att använda MIB (Management 
Information Base) via SNMP (Simple network management protocol) och ASN.1 så kan man 

enkelt administrera ITS stationen precis som en vanlig nätverksenhet. Konceptet att en 
Safety Manager omfattar hela ITS stationen benämns Bounded Secure Managed Domain och 

garanterar att informationen i ITS stationen har integritet och konfidentialitet. Applikationer 
måste alltid visa upp ett certifikat/tillstånd att få läsa och skriva information inom ITS 

stationen. 

 

Fig. 5.7 ITS station 

 

EU håller på att genomföra nya regleringar för hur man ska hantera och lagra personlig 
information via General Data Protection Regulation (GDPR), något som en ITS station är 

förberedd för via ITS standarderna som finns och de som håller på att tas fram. 

 

Fig. 5.8 ITS station nano i fordonsenhet och en basstation 
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För DRIWS behov så är en ITS station onödigt komplex men genom att ta bort vissa lager och 
komponenter från en ITS station kan man designa en ”ITS station nano” som uppfyller DRIWS 

behov och som gradvis kan uppgraderas efter hand till en mer fullständig ITS station med all 
dess funktionalitet och då vara anpassad till kommande ITS, dess lagar och förordningar. 

Transportstyrelsen är ansvarig för safety både på flygplatser och vägar och fordon med ITS 
station faller under deras ansvarsområde i båda fallen. 

5.6 Test- och validerings-plattform 

Genom synergier och samarbete med FFI projekt iTRANSIT har en test och 
valideringsplattform tagits fram som är användbar för båda projekten. Där har en 
fordonsenhet (och basenheten) delats in i två delar, ITS station del 1 och del 2. Del 1 är en 
Raspberry PI 3 enhet som hanterar GPS via RTK och RTCM. På denna del sitter ett vanligt ZTE 
MF831 4G modem via USB. Del 1 exekverar vanlig POSIX (Ubuntu Linux) och 4G modemet 
registreras som en vanlig nätverksenhet i OS. Genom inbyggd blåtandsradio på RPI-3 så kan 
man välja att ansluta en vanlig mobiltelefon och använda mobilen som en HMI enhet dvs 
applikationen med HMI ligger då på den mobila enheten. Del 1 kan välja att skicka reducerat 

CAM via 4G nätverk eller vidaresända CAM till en mer riktig ITS station, del 2. 
Kommunikation mellan del 1 och del 2 sker via vanlig Ethernet kabel och UDP/IP.  

Del 2 består av en ITS station som har en enklare GPS modul utan RTK, VANET 802.11p 
radiomodul samt en MIB som hanteras via SNMP/ASN.1. Det går också att sätta upp en MIB 

och SNMP server på del 1 men det har inte genomförts. Del 2 exekverar ett 
realtidsoperativsystem – ThreadX med tillhörande nätverksmodul NetX. NetX har ett BSD 
socket interface och kan programmeras som i en vanlig POSIX miljö. 

 

Fig. 5.9 Test och validerings plattform 

 

4G modemet kan lätt bytas ut mot annan radio/nätverksteknik, exempelvis RAKEL på 400 
MHZ/800 MHz eller egenutvecklad radio på valfri tillgänglig frekvens. 

Test och validerings plattform är således en mix av tekniker för att demonstrera och 
utvärdera ovan genomgång system. Detta täcker att prova allt från ett minimalt system till 
ett komplext system: 

 4G teknik 
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 ITS teknik 
 enklaste radiolänk 

Denna plattform tillåter också att man mäter GPS via en enklare modell eller mer avancerat 
baserat på RTK som ger ungefär 0.5 meters precision. Den har följande 
kommunikationstekniker, gränssnitt och operativsystem: 

Del 1:  WiFi WLAN 802.11 (ad hoc, infrastructure) 
Del 1:   Blåtandsmodul 
Del 1:   4G modem via USB (ZTE MF 831) 
Del 1: SP har tagit fram en 400/800 Mhz modul som ansluts via USB  

tranceivern för 400/800 Mhz. Den är mycket flexibel och kan 

sättas upp för olika frekvenser, bandbredd och 
modulationstekniker. (syns ej på bilden nedan) 

Del 1:  POSIX (Linux – Ubuntu) 
Del 1:  GPS modul med RTK via USB (syns inte på bilden nedan) 
Del 1 & 2:  Ethernet LAN 802.11 
Del 2:  WiFi VANET ad hoc 802.11p 
Del 2:   GPS modul utan RTK 
Del 2:  Realtidsoperativsystem (QNX – POSIX eller ThreadX/NetX) 
Del 2:  CAN (Controller Area Network) för gränssnitt mot fordon 
  (syns inte på bilden nedan). 
 

 

Fig. 5.10 Test och validerings plattform uppkopplat 

 

För DRIWS räcker del 1 för en demonstrationsuppsättning och del 2 kan användas i ett 
senare skede. Del 1 spänningsmatas via 5 volt och en USB kontakt vilket lätt kan 

åstadkommas i ett fordon via en USB billaddare (12v). 
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Fig. 5.11 R/C Bil med test och valideringsplattform 

 

Del 1 har monterats i en R/C bil skala 1:6 med 400 Mhz modulen inkopplad och en RTK GPS. 

 

Fig. 5.12 Närbild av plattform (RPI3- i mitten och 400 Mhz modul överst – blå PCB). 
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6. Fordonspositionering för DRIWS  

6.1 Önskad funktionalitet av positionering 

Den önskade funktionaliteten för DRIWS positionerings-precision beror på hur systemet ska 

användas, idag och i framtiden. I nuläget används geofencing-teknik för att varna ATS och 
fordonsförare att ett fordon är på väg mot en larmad zon. Precisionskravet för enbart denna 

funktion ligger på ±1 meter, vilket kommer att demonstreras i pilotsystemet. Kommande 
applikationsområden kan ställa betydligt högre krav på precisionen, till exempel vid 

autonom körning och precisionsbaserad snöröjning där hänsyn tas till banljuspositioner mm.  

 

Parameter Krav kommentar 

Horisontell 
noggrannhet 

± 1 m Meternivå för nuvarande DRIWS 
funktionaliteten 

Vertikal noggrannhet N/A  

Riktning noggrannhet 
under rörelse 

5 deg  

uppdateringsfrekvens 1 Hz Motsvarar 14 meter reseavståndet för ett 
fordon köra med 50 km/t 

Time to first fix (TTFF) < 30 s Tiden behövs för den första position 

 

6.2 Positioneringsmetoder 

6.2.1 Självständiga GNSS  

GNSS mottagare med både GPS och GLONASS kompatibilitet är lätt åtkomliga med olika 
specifikationer (miljö, pålitlighet, elektrisk specifikation, o.s.v.). Den typiska horisontella 
noggrannheten av GNSS enheter utan korrektionssignaler ligger i ± 5 meter vid en 
uppdateringsfrekvens på 1 – 10 Hz.  

Flera faktorer bidrar till bristande noggrannhet i positionsbestämningen. Dessa faktorier kan 
vara relaterade till begränsningar i hårdvaran som ansvarar för tidpunkten i mottagaren, 
atmosfäriska effekter, och signalreflektion från den omgivande terrängen eller byggnad, 
o.s.v. Tidigare fanns också avsiktligt nedbrytning av satellitsignalerna i syfte att minska den 

tillgängliga noggrannheten för icke-autentiserad användare. Dessa signal snedvridningar är 
dock inte längre i bruk för GPS och GLONASS.  

För fordon med en enda GNSS mottagare kan fordonets riktning beräknas endast när 
fordonet är i rörelse. I detta fall riktningsnoggrannhet beror på positionsnoggrannhet och 
fordonshastighet. Med dubbla GNSS mottagare (ofta i en master-slave-konfiguration som 
kallas ”moving baseline” där den relativa positionen av de två antennerna kan bestämmas 

mycket noggrant) kan fordonsriktning bestämmas exakt även fordonet står stilla. I detta fall 
riktningsnoggrannheten beror på längden av antennbasen.  
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6.2.2 Förbättrad noggrannhet 

GNSS noggrannheten kan förbättras signifikant med olika tekniker allt från använda 

korrektionssignaler från satellit eller grund basstation till att kombinera de GNSS data med 
signaler från andra sensorer.  

 Satellit based augmentation system (SBAS) 

I vissa regioner sändas SBAS korrigeringssignaler från geostationära satelliter. I Nordamerika 
(WAAS), Europa (Egnos), Ryssland och delar av Asien (MSAS), SBAS är tillgängligt för 
allmänheten och ge en ökad noggrannhet till ca ± 0.5 meter. Dessutom kan proprietär SBAS 
korrektion utnyttjas som ett abonnemang från kommersiella system såsom OmniStar. I detta 
fall kan noggrannheten vara i storleksordningen ± 0.2 meter eller bättre.  

 Ground based augmentation system (GBAS) 

I GBAS sänds korrigeringssignaler från grund baserat referensstationer. Det kan vara en 

prenumeration på nationella tjänster på GSM-nät eller via Internet, eller radio som sänds 
från en lokal basstation. Den senare är lämpligare för att positionera fordon som drivs på 

samma plats, t.ex. inom jordbruket eller på byggarbetsplatser. Med de bästa GBAS 
korrigeringssignaler såsom RTK kan noggrannheten nå ± 1 cm.  

En specialiserad GBAS tjänsten är LAAS (Local Area Augmentation System) som är speciellt 
utvecklat för flygplan positionskorrektion. Dessa system dock verkar vara tillgängliga endast 
på stora flygplatser.  

 Dead reckoning (död räkning) 

Genom att samla in data från andra sensorsystem såsom tröghetsmätningsenheter och/eller 
odometric kodare kan den relativa rörelsen sedan den senast kända positionen uppskattas. 

Denna information kan kombineras med GNSS data och därmed förbättra 
positionsnoggrannheten. På detta sätt är viss redundans uppnås också, särskild för att 

ersätta förlorade satellitsignaler.  

6.2.3 Uppstartstid 

När en fristående GNSS system startas från en initial status såsom kallt eller fabrik start 
måste den söka efter alla satelliter för att hitta sin position. Tiden för att göra detta som 
kallas Time To First Fix (TTFF) kan vara stor och ibland i storleksordningen 15 minuter.  

I augumentation GNSS systems kan korrigeringssignaler som sänds från basstation eller 

cellulära nätverk minska TTFF signifikant. 

6.3 Begränsning  

GNSS positionering kräver en fri himmel, d.v.s. den fungerar inte inomhus eller i tunnlar.  

Även i de fall där höga byggnader begränsar solid vinkel av synfältet eller skapa 
flervägsreflektioner kan prestanda försämras.  

6.4 Kostnader 

Installationskostnaden för GNSS mottagare beror på önskad typ av augmentation och stöd, 

och om mottagaren samlar endast position eller position med riktning. Typiska 
installationskostnader för en industriell kvalitet mottagare kan variera från 80 000 till 120 
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000 SEK per fordon. Kommersiella augmentation-abonnemang såsom OmniStar eller GBAS 
ligger i ca 15 000 SEK per år.  

Pågående forskning vid Astazero (FFI projektet iTRANSIT) kommer att utveckla låg kostnad 
och prisvärda RTK utrustning, där prisen ligger mellan 2000 SEK och 5000 SEK. Den kan 

jämföra med high-end RTK lösning från Oxford Technical Solutions (OXTS) med pris över 80 
000 SEK.  
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7. Test & Verifikation 

7.1 Testuppdraget 

7.1.1 Syfte 

Syftet med test inom DRIWS är att säkerställa projektet ur ett testperspektiv 

 Skapa förtroende för systemet 

 Verifiering av funktion 

 Integrationstest (mellan TWR och fordon) 

 Prestandatest 

 Acceptanstest 

 Beslutsunderlag för go/no-go 

7.1.2 Testobjekt 

Verifiering och integrationstest ska göras av alla ingående komponenter i systemet. Även 

prestandatest kommer att göras för att säkerställa att systemet möter de krav som rör 
belastning, upptid m.m. 

Vi förutsätter att leverantören av systemet har gjort tester enligt tabellen i kapitel 6.1.3. så 
att de uppfyller de kriterier som finns beskrivna i avtal innan leverans till projektet.  

7.1.3 Testnivårer och ansvarsområde 

Testnivå Ansvarig Kommentar 

Enhetstest Utveckling Test av enskilda komponenter i 

koden. 

Systemtest Utveckling Test av hela systemet, inte bara 
enskilda komponenter. 

Installationstest Utveckling Installation av systemet i en 

förväntad miljö för att kontrollera 
alla steg i samband med 

installation. 

Funktionssystemtest Test Team Funktionell test av systemet utifrån 

systemkrav. 

Systemintegrationstest (SIT) Test Team Integrations test mellan olika 

delsystem. Kontroll av gränssnitt 

och hantering av meddelanden. 

Prestandatest Test Team Test av systemets prestanda vid t ex 
lasttest och stresstest 

User Acceptance Test (UAT) Business 

Analysts 

Funktionell test som utförs av 

kravställare 

Operational Acceptance Test Operations Test av verksamhetsprocesser som 
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utförs av verksamheten. 

7.1.4 Riskområden 

Följande områden har identifierats som riskområden i projektet och skall därför prioriteras i 

Utförandefasen. 

 Passering av geofence 

 Fordonssystemets positionering, statusindikeringar och kommunikation 

 Systemets stabilitet och upptid 
 Systemsäkerhet 

7.2 Testprocessen 

 

Testprocessens syfte är att ta fram ett beslutsunderlag och en rekommendation till 
projektet. Detta ska sedan användas för att ta beslut om systemet ska tas i drift eller ej.  

7.2.1 Planering 

Planering görs för att definiera målen med test samt specificera övriga testaktiviteter. Detta 

görs med syfte att nå målen och slutföra uppdraget. Slutresultatet av planeringsfasen är en 
testplan som i detalj beskriver vad som ska testas, hur, när och av vem. Tidplanen skall hela 

tiden följas upp under projektet så att planen hålls. 

7.2.2 Förberedelser 

Förberedelsefasen innehåller säkerställande av krav, granskning av krav, framtagning och 

design av testfall, ta fram testdata, prioritera testfall, förbereda testmiljöer, förbereda 
testverktyg samt fördela testfall.  

7.2.3 Utförande 

I utförandefasen ingår verifiering av installation (smoke test), exekvera testfall, 

avvikelsehantering, ändringshantering, uppföljning mot plan samt loggning av resultat.  

7.2.4 Uppföljning 

Resultatet av uppföljningsfasen är en slutrapport. Denna rapport ska innehålla en analys av 
testresultaten, en sammanfattning av varje testområde 

7.3 Testorganisation 

Sammansättning av testorganisationen kommer att ske när upphandlingen av utveckling av 

systemet har gjorts. 

7.4 Testverktyg 

Testverktyg är i detta skede inte bestämt, men vid val av verktyg skall kraven i kapitel 7.5 
Spårbarhet uppfyllas. Vid valet av verktyg bör man titta på omfattningen av projektet och 

projektets budget. Exempel på verktyg; ReQtest, HP ALM (båda kräver licenser), Tarantula i 
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kombination med t ex Bugzilla eller Testrail i kombination med t ex Bugzilla (alla open source 
och licensfria). 

7.5 Spårbarhet 

Alla krav och testfall samt avvikelser skall hanteras på ett sådant sätt att det går att spåra 
vilka testfall som är kopplade till ett specifikt krav samt vilka avvikelser som har genererats 
från specifika testfall. Enklast är att krav, testfall samt avvikelser hanteras i samma 
testverktyg.  

7.6 Testtekniker 

Nedanstående testtekniker är samtliga rekommenderade att användas under testfasen. 
Ingen teknik utesluter den andra.  

Statisk test bör utföras innan systemutvecklingen drar igång då detta kan göra att t ex 
osammanhängande krav identifieras tidigt och kan rättas innan utveckling. 

Kombinationen av skriptade manuella tester och utforskande tester ökar möjligheterna att 
testa mer omfattande på områden som visar sig innehålla många defekter utan att 
nödvändigtvis skriva nya testfall. 

Testtekniker Kommentar 

Skriptad manuell Testfall med teststeg och förväntat resultat. 

Skriptad automatisk Används främst vid regressionstester och 

prestandatest.  Verktyg är nödvändigt. 
Underhållskrävande. 

Utforskande test Testaren utforskar systemet inom ett visst 

område. Kräver erfarna testare. 

Negativa test Testfall för att kontrollera felhantering i 
systemet 

Statisk test Dokumentgranskning, t ex granskning av krav. 

7.7 Testtyper 

Testtyper Kommentar 

Funktionstest Den vanligaste testtypen. Alla användningsfall 
testas med tillåten och otillåten testdata. 

Användargränssnitt Test av GUI, t ex layout, text, innehåll, 

navigering 

Användbarhetstest Om systemet kan användas effektivt och 
produktivt, d v s på det sätt det är tänkt. Hur 

väl användarna interagerar med systemet 

Prestandatest Kontroll av prestanda vid förväntad normal 

och maximal belastning 

Belastningstest Test av databasstorlek, server och 

nätverkskapacitet 

Stresstest Maximalbelastningstest; testning av samtidiga 
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prestanda- och belastningstest för att hitta 
maximigränserna avseende CPU, minne, 

hårddisk m.m. 

Säkerhetstest Accesskontroll 

7.8 Testfall 

7.8.1 Sammanfattning 

Ett testfall är en beskrivning av hur ett testfall ska utföras. Detta ska innehålla information 

om de förutsättningar som krävs för att kunna köra testfallet, t ex om en specifik användare 
måste finnas uppsatt, vilken testdata som krävs m.m. I skriptade testfall skall alltid en steg-

för-steg beskrivning finnas med teststeg och förväntat resultat.  

Testdata bör alltid ligga utanför testfallet, detta för att göra det enklare att underhålla 

testdata. Genom att referera till testdata i teststeget ökar också möjligheterna att 
återanvända testfallen i en annan miljö. 

Testfall skall tas fram för att testa både enskilda funktioner i systemet och ett helt flöde, s.k. 
end-to-end testfall.  

7.8.2 Definiera testfall 

När man definierar testfall måste man utgå från kravmassan och göra en analys av denna. 
Det finns olika metoder för att utifrån kraven ta fram testfall. Vilken testdesign som ska 
användas beror på vad som ska testas.  

Det första testfallet som tas fram för en funktion bör vara normalflödet, d v s hur flödet 

fungerar när allt går som det ska s.k. happy flow. Efter detta tar man fram testfall för 
alternativa flöden och test av felhantering. Slutresultatet av detta kan bli att man har väldigt 

många testfall för en funktion, kanske så många som 10 till 15 stycken.  

7.8.3 Detaljera testfall 

När samtliga testfall är identifierade så ska de detaljeras. Här krävs ytterligare analys av 
kravspecifikationen och ev. existerande system. I samband detaljeringen av testfall ingår 
även att ta fram testdata för dem.  

7.8.4 Riskhantering och Prioritering 

Eftersom det är omöjligt att testa allt så måste testfallen prioriteras. Ett sätt att prioritera är 
efter risk. Det finns olika typer av risker: 

 Projektrisker, t ex tidplan, budget 

 Produktrisker, t ex områden i produkten som anses vara kritiska för verksamheten 

 Testprojektrisker t ex hålla testplanen, bemanning  
Hur prioriteringen görs kan t ex vara genom det som har störst påverkan på verksamheten 
om det inte fungerar. Även de definierade riskerna i kap 6.1.4 bör användas i prioriteringen. 

7.9 Testdata 

Testdata för både verifierings- och valideringsfasen måste tas fram. Testdata tas fram i 
samband med framtagandet av testfallen och måste säkerställas innan testfasen påbörjas. I 
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valideringsfasen skall all testdata baseras på den flygplast där testerna är tänkta att köras. 
Detta gäller all typ av data, användare, fordon, geofencing etc. För varje ev. ny flygplats som 

systemet skall implementeras på måste ny testdata tas fram då denna information är unik 
för varje enskild flygplats.  

7.10 Testresultat 

Resultatet från varje testfall skall loggas i det valda testverktyget. Resultatet skall registreras 
på ett sådant sätt att det enkelt går att utläsa om resultatet är det förväntade eller ej. Om 
resultatet inte är det förväntade skall en länk till den genererade avvikelsen vara inkluderad i 
resultatet.  

7.11 Avvikelsehantering 

Avvikelsehantering bör ske i ett verktyg där det är möjligt följa avvikelsen genom hela 
processen. De verktyg som är angivna i kap 6.4, ReQtest och HP ALM innehåller 
funktionalitet för avvikelsehantering. Bugzilla är ett renodlat verktyg för avvikelsehantering. 
Verktygen är möjliga att sätta upp så att de fält som är angivna i nedanstående tabell alltid 
är inkluderade vid skapandet.  

Nedanstående information bör finnas i en avvikelse 

Fält Kommentar 

ID Unik identifikation, vanligtvis löpnummer 

Rubrik Beskrivning av orsaken till avvikelsen 

Referens Koppling till krav och testfall 
Sammanfattning En kortare beskrivning av avvikelsen för att ge en 

övergripande bild. 

Steg-för-steg beskrivning En steg-för-steg beskrivning så att mottagaren 
enkelt kan återskapa avvikelsen. Här bör även 

information av t ex miljö och användartyp anges 

Skapad av Namn på den som lagt avvikelsen 

Skapat datum Datum för skapandet av avvikelsen 
Testdata Vilken testdata användes vid körningen av 

testfallet 

Ägare Den som för närvarande har ansvaret för 
avvikelsen 

Avvikelsetyp Fel, ändringsbegäran, fråga 

Status Se kap 6.11.1 
Allvarlighetsgrad Se kap 6.11.2 

Prioritet Se kap 6.11.3 

Bilagor T ex skärmdumpar, testdata m.m. 

7.11.1 Status 

En avvikelse kan ha någon av nedanstående statusar 

Status Beskrivning 

Ny Avvikelse sätts till Ny när vid skapande 

Under utredning Utredning om det är en bugg eller ej och vad som 
ska hända med avvikelsen 

Tilldelad Skickad till ansvarig för åtgärd 

Rättning pågår Ansvarig har påbörjat rättning 
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Rättad Rättning klar men ännu ej testad 

Åtgärdas inte Avvikelsen anses inte vara en bugg t ex för att 

felet inte kan återskapas eller inte anses vara ett 
fel 

Levererad till test Avvikelsen är skickad till testteamet för test 

Godkänd Testad OK av testteamet 

Omtestad med fel Felet återstår efter rättning 
Återöppnad Tidigare godkänd men felet har återkommit 

Dubblett Felet finns redan rapporterad i annan avvikelse 

7.11.2 Allvarlighetsgrad 

Någon av nedanstående allvarlighetsgrader måste anges när avvikelsen skapas. Kan komma 

att ändras under avvikelsens livstid. 

Fält Kommentar 

1 – Kritisk Akut och stoppande avvikelse. Tester kan inte 

utföras 
2 – Allvarlig Allvarlig avvikelse i någon av de centrala delarna i 

systemet. Ingen accepterbar workaround finns. 

Tester i andra delar av systemet kan fortgå 
3 – Avvikelse Allvarlig avvikelse i någon av de centrala delarna i 

systemet. Accepterbar workaround finns. Tester 

kan fortgå 
4 – Obekväm Avvikelse som i systemet som inte påverkar 

fortsatt verksamhet 

5 – Skönhetsfel Avvikelse som inte påverkar systemets 
funktionalitet 

6 – Önskemål Önskemål om förändringar i systemet, nya krav 

på funktionalitet 

7.11.3 Prioritet 

Prioritet sätts av ansvarig för avvikelsehanteringsprocessen och skall användas av 

leverantören för att prioritera ordningen i rättningen av avvikelser.  

Fält Kommentar 

1 – Mycket hög Avvikelsen skall omgående rättas och levereras 
2 – Hög Avvikelsen skall rättas får snabbt som möjligt 

3 – Medium Avvikelsen skall rättas och levereras till nästa 

planerade leverans 
4 – Låg Målsättningen är att avvikelsen skall rättas och 

levereras senast i sista leveransen.  

7.12 Verifiering 

Under verifieringsfasen säkerställs att systemet är utvecklat enlig kravspecifikationen. Därför 

skall samtliga testfall vara baserade på den kravmassa som finns för systemet.  

7.13 Validering 

Under Valideringsfasen säkerställs att systemet uppfyller användarens  behov. Testfallen i 
denna fas skall spegla de businessflöden som systemet är tänkt att hantera.  



 

 

 54 

7.14 Start- och slutkriterier 

Samtliga start- och slutkriterier måste vara uppfyllda för att testarbetet skall påbörjas eller 

avslutas. 

7.14.1 Kriterier för att inleda testarbetet 

Verifiering 

 Testmiljö:  

 Testdata: Testdata skall finnas tillgänglig 
 Leverantören skall ha avslutat sitt testarbete och en testrapport med avvikelser och 

vilka tester som har utförts skall vara beskrivna 

 Resurser: Resurser för att genomföra tester finns allokerade 
Validering 

 Testmiljö: Testmiljö med nödvändiga integrationer skall finnas tillgängliga. Miljön 
skall vara så produktionslik som möjligt 

 Fordon: Fordon utrustade med kommunikationsutrustning skall finnas tillgängliga  
 Testerna i verifieringsfasen skall vara avslutade och en testrapport med avvikelser 

och vilka tester som har utförts skall vara beskrivna. 

 Systemleverans efter verifieringsfasen där utestående avvikelser skall ha genomgått 
en konsekvensanalys över vad det innebär att starta Valideringstesterna. 

 Testdata: Testdata skall finnas tillgänglig 

 Resurser: Resurser för att genomföra tester finns allokerade 

 Resurserna skall vara befriade från linjearbete dagarna då de genomför testning  

 Resurserna har fått nödvändig genomgång av testarbetet och testprocessen i 
projektet 

7.14.2 Kriterier för att avsluta testarbetet 

 Samtliga planerade testfall skall vara körda och rapporterade i det valda testverktyget. 
Vid tidsbrist skall samtliga högprioriterade testfall vara körda. Testrapporten skall 
inkludera orsaken till tidsbristen och vilka testfall som inte prioriterat samt en 

motivering till detta.  

 Samtliga avvikelser skall vara dokumenterade enlig avvikelseprocessen och 

hanterade. Avvikelser som inte har prioriterats att åtgärdas skall vara kommenterade 
med orsak till detta. Dessa avvikelser skall även inkluderas i testrapporten. 

 Inga avvikelser som anses vara kritiska för projektet får vara öppna. 

7.15 Testrapport 

Slutresultatet från testerna skall rapporteras till projektet i form av en rapport. I rapporten 
skall en sammanställning av resultatet från varje fokusområde finnas. Rapporten skall även 

inkludera information om avvikelser som har skapats under testprocessen. Områden som 
har haft många avvikelser bör analyseras och ge en tydlig bild hur området har ha nteras. 
Antalet öppna avvikelser skall också inkluderas och tydliggöras i rapporten.  

7.16 Ändringshantering 

Syftet med ändringshanteringen är att få alla ändringar och tillägg specificerade, tids - och 

kostnadsberäknade. Samtliga ändringar och tillägg bör rapporteras enligt 
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avvikelsehanteringen som 6 – Önskemål och passera ändringshanteringsprocessen. De 
avvikelser som inte anses vara buggar men möjliga kravändringar skall även de passera 

ändringshanteringsprocessen. Avvikelserna skall hanteras utifrån område, analyseras samt 
riskbedömas innan arbetet med eventuell ändring görs.  

Ändringsrådet bedömer om ändringen är ett tillägg, borttag eller en ändring utifrån tidigare 
godkända krav. Rådet skall göra en bedömning av 

1. Påverkan på tidplan 
2. Resurser och kostnader 
3. Risker med ändringen 
4. Produktkvalitén ställt mot produktmålen 

Beslut om genomförande av ändringen tas av ändringsrådet tillsammans med Business och 
kravägare. Genomförande av ändringar planeras in i ordinarie tidplan. 

 

  


