Konceptstudie rapport:
DRIWS — Digital Runway Incursion Warning System

Rapportens forfattare

Jonas Didoff Viktoria Swedish ICT Sr. Project Manager

Lei Chen Viktoria Swedish ICT PhD / Sr. Researcher

Kenneth Ostberg SP Electronics & Software Specialist
Alexey Vinel Halmstad Hogskola PhD / Professor

Panagiotis Papadimitratos KTH PhD / Associate Professor

Therese Bengtsén SQS Test & Verifikation Specialist



Sakkunniga & referenspersoner

Tomas Akerlund
Roland Andersson
Joakim Wiklund
Stefan Astrom
Carin Ahlstrém
Peter Lilja

Per Blomqvist
Lars Nyberg

Mikael Henriksson

OER
OER
OER
UME
UME
UME
UME
LFV

LFV

Sakerhetschef

Teknisk Chef

Operativ Chef

Chef Infrastruktur

ATC Chef

Teknisk Chef

Sakerhetschef

Radio & Communication Specialist

RTC / ATC Specialist



Sammanfattning

Vid arsskiftet 2017-2018 inférs nya regler av Transportstyrelsen (TS) baserat pa EU-
forordning ”CS ADR-DSN.M.770 Road-holding position light”. Ansékan om tillstand for
DRIWS baseras dock pa nu gallande regelverk TSFS 2012:92 som stipulerar att:

e "vantplatsljus ska finnas vid varje vantplats pa en fordonsvdag som leder till en bana
vilken ar avsedd att anvdandas under siktforhallanden som motsvarar en bansynvidd
lagre an 550 meter”.

e Ett allmant rad sager att "vantplatsljusen bor vara tdnda nar bansynvidden ar lagre
an 1200 meter”.

e Ljusen ska kunna mandvreras av den lokala flygtrafik-tjansten och vara av tillracklig
styrka for att vara tydligt synliga men inte blandande

e Ljusen ska ha "ett reglerbart, rott (stopp) och gront (kor) trafikljus eller ett rott
blinkande sken

e VYtterligare kommentarer kring ljusens beskaffenhet som, om DRIWS genomfors, inte
ar relevanta

Nu géllande forslag gar ut pa att installera trafikljus enligt detta regelverk, vilket av
flygplatserna ses som en omodern och kostsam investering. Man soker istallet alternativa
[6sningar som innebar lagre investeringskostnad och storre flexibilitet.

Den har rapporten beskriver en teknisk och funktionell 16sning som ersatter nedgravda
ljussignaler med fast anslutning till elnatet. Istallet foreslas en mer flexibel digital 16sning dar
trafikljusen flyttas in i fordonet med bibehadllen, och pa flera satt utokad, sakerhet.
Losningen bygger pa foljande hornstenar:

e Allafordon kopplas upp tradlést mot ett system som kontrolleras av trafikledningen
e Ett antal digitala zoner upprattas som mojliggor kontroll av fordonsrorelser
e Vantplatsljusen flyttas in till enheter som placeras fast eller mobilt i varje fordon

DRIWS (Digital Runway Incursion Warning System) ersatter alltsa forslaget om fasta
ljussignaler men paverkar for ovrigt inga befintliga rutiner eller system pa flygplatsen. En
langtgdende konceptstudie under varen 2016, finansierad av Trafikverket, har resulterat i
denna rapport som i detalj speglar alla funktionella aspekter samt ger alternativ till I6sningar
runt datakommunikation beroende pa den kravbild som finns avseende sakerhet och
tillforlitlighet. Test- och verifikations-processen ar en viktig faktor for alla system pa
flygplatser och dven denna aspekt har behandlats i denna rapport.

Under arbetets gang har intressenter kring den tankbara 16sningen hallits informerade och
hansyn har tagits till de manga synpunkter som inkommit, bade vad géller den kortsiktiga
[6sningen och framtida potential med denna typ av digital 16sning och uppkopplade fordon.
Nedanstaende intressenter utgor ett axplock av de intressenter som informerats:

e Transportstyrelsen
e Sveriges Regionala Flygplatser

e Swedavia



e Luftfartsverket

e RIPP —Runway Incursion Prevention Program

e NFAG — Nationella Flygsakerhets och Analys Gruppen
e QOMS - Quality & Operations Management System

e m.fl.

Ett antal hogt kvalificerade experter fran forskningsvarlden inom teknik och kommunikation
har bidragit med vardefull information kring den 16sning som presenteras. Bland annat har
SP, KTH och Hogskolan i Halmstad givit vardefulla bidrag till resultatet.

Pa funktionell niva fungerar rapporten som ingang till ett redan uppstartat demonstrator-
projekt som ska forevisas for intresserade pa Umea flygplats i september 2016. Flygplatsen
har tillsammans med personal fran flygplatserna i Ornskéldsvik och Ume& starkt bidragit till
den funktionella kravbilden pa foreslaget system.

Pa teknisk niva, fraimst avseende kommunikation och sdkerhet, finns flera potentiella
l6sningar presenterade, men beslut om niva/komplexitet — och ddrmed tid och kostnad — har
inte beslutats. Denna rapport med alternativa |6sningar och dven paféljande demonstrator
fungerar da som underlag for en kommande upphandling av en slutgiltig 16sning. Tiden ar
mycket begransad och det ar av vikt att beslut kring kravbild faststalls omgaende.

Okad sikerhet med foreslagen 16sning

Funktionellt ligger foreslagen losning baserad pa tradlos uppkoppling av fordonen och
trafikljuset inflyttat i fordonet i linje med en lésning baserad pa fasta trafikljus. Precis som
med fasta trafikljus sa dndras inga befintliga rutiner. | den foreslagna I6sningen tillkommer
dock ett antal funktioner for 6kad sakerhet:

e Ljussignalen foljer med foraren in i larm-zonen och bekraftar kontinuerligt fordonets
status bade i kontrolltornet och i fordonet

e Systemet paminner féraren att dven vid utfart och avslutat arbete anropa ATS for
utklarering

e Alla aktiva fordon pa hela flygplatsomradet kan féljas av ATS

e ATS kan lagga ut information om att Low Visibility Procedure rader sa att dven forare
som pabdorjar ett arbete efter det att anrop gjorts fran ATS blir medvetna om denna
status

e Systemet bistar ATS att bekrdfta angivna fordonspositioner fran féraren vid dalig sikt

e For mindre flygplatser, som stanger verksamheten i tornet under viss del av dagen,
erbjuder systemet fullstandig lageskontroll da ATS ater bemannas

Teknisk sakerhet

Systemet har ett antal inbyggda funktioner for att bekrafta att ATS och fordon visar samma
status. Bade kommunikation och position 6vervakas dessutom kontinuerligt och systemet
indikerar saval avbruten kommunikation som osannolika avvikelseri position fran fordonet.



Potential for framtida utveckling

Da fordonen utrustas med tradlés kommunikation Oppnas dorren for att expandera
funktionaliteten i systemet. Ett antal forfragningar och forslag finns redan som ett resultat av
de informationstillfdllen som angivits ovan. | huvudsak avser dessa forslag 6kad automation
som kan bidra till 6kad sdkerhet och avsevarda besparingar for driften av flygplatsen. Nagra
redan férekommande forslag finns listade i slutet av denna rapport.

Kommunikation och sakerhet

| den pilot som nu utvecklas baseras kommunikationen pa publikt 3G/4G och en moln-
baserad l6sning. Denna teknik innebar stora fordelar vad galler flexibilitet och skalbarhet,
men dven rackvidd da varje dvervakad enhet dr autonom och skéter sig sjalv.

Sakerhetsmassigt har denna teknik kommit langt och idag nyttjas det publika 3G/4G
mobilnatet till allt ifran att logga in pa banken via sin telefon, eller att hantera rattigheter till
digitala nyckelhanteringslosningar for hemtjanst sa val som privat.

Fran LFV’s sida har indikerats att det publika 3G/4G-natet inte anses tillrackligt sakert ur ett
tillganglighetsperspektiv givet ett scenario ar mobilnatet tillfalligt gar ner pa grund av
kabelbrott eller annat, varfor man istallet foresprakar en lokal radioldnk-baserad 16sning.

Dessa losningar blir generellt avsevart dyrare saval som mer komplexa att utveckla genom
att sjalva kommunikationslosningen inte ar en standardldésning utan medfér en ny
grunddesign med manga beslut sa som vilket frekvensomrade som skall anvdandas och som
inte krockar med annan kanslig kommunikation. Vissa flygplatser kan mgjligen tillata en
[6sning pa ett frekvensomraden medan andra flygplatser kraver andra |6sningar for att inte
krocka med deras 6vriga kommunikationsbehov. Utover det har en lokal kommunikation via
radiolank ocksa begransningen i att varje 6vervakad enhet inte ar autonom, utan istallet
agerar slav at en centralenhet som maste vara placerad pa flygplatsen sa att alla 6vervakade
fordon tacks in. Skulle en enhet forsvinna fran kartan finns det ingen mdjlighet att fa
enhetens position annat dn genom att aterféra enheten till omradet som tdcks av
radiolanken.

Den grundlaggande fragan som maste belysas avseende val av kommunikations-teknik ar
kraven pa integritet och sdkerhet stdllt mot de kostnader och den tid som det tar att
utveckla dessa. DRIWS, liksom fasta trafiksignaler ar, dven i en normal drifts-situation, inte
kritiskt for Oppethallande av flygplatsen utan utgér ett komplement till befintliga
sakerhetsrutiner.

Sakerhetsniva: Distribution endast till LFV, TRV, Swedavia, TS.



Forkortningar och termer

Aktivt fordon

Alla  fordon som & utanfér ordinarie
uppstallningsplats i garage eller pa andra ytor —
alltsd i samtliga tre zoner som Gvervakas av
systemet — &ven om téndningen &r avslagen.

ATS Air Traffic Senices — flygledningen i tornet
RTC Remote Tower Center
LVP Low Visibility Procedure — beslutas manuellt av

ATC och kan indikeras med hjélp av systemet

Fordonets pek-markering (FPM)

For att undvika att trafikledaren ska behéva “jaga”
ett rorligt foremal pa skarmen for kontroll
representeras varje fordon av en pek-markering
uppe till hoger pa bildskarmen.

Fordonets lages-markering (FLM)

Fordonets lages-markering &ar den plats pa
flygplatsen som fordonet faktiskt befinner sig.
Fargen pa FPM och FLM &r alltid samma.

RWYI Runway Incursion — fordon i larm-zon utan
foregdende tillstdnd fran ATC
Super-user Anvandare med behorighet att &ndra i DRIWS

system-parametrar sasom atkomst for Ovriga
anvandare, geofence positioner mm.

Utklarering / Inklarering

Ska goras da arbete med tillstand till larm-zon
paborjas och &ar awslutat. Awsikten ar att f4
tillstdnd att arbeta i larm-zon. Tillstandet avslutas
av ATS efter anrop enligt ordinarie procedur.

Utpassering / Inpassering

Fordon med tillstdnd (klarering) kan passera ut
via anrops-zon och airside utan anrop. Termen
anvands for att beskriva att fordon passerar
mellan olika zoner utan anrop.

ZON larm Utgdrs av rullbanan och det av internationella
bestammelser fastslaget avstand fran mittpunkten
pa rullbanan.

ZON anrop Konfigurerbar zon som satts individuellt av varje
flygplats beroende pa behov och sakerhet

ZON airside Alla 6wiga ytor pa flygplatsen som omfattas av

DRIWS o6vervakning av fordon

Aktivt fordon

Alla fordon som & utanfér ordinarie
uppstallningsplats i garage eller pa andra ytor —
alltsd i samtliga tre zoner som Overvakas av
systemet.

ATS

Air Traffic Senices — flygledningen i tornet




RTC Remote Tower Center

LVP Low Visibility Procedure — beslutas manuellt av
ATC och kan indikeras med hjalp av systemet

RWYI Runway Incursion — fordon i larm-zon utan
foregdende tillstdnd fran ATC

Super-user Anvandare med behdrighet att andra i DRIWS
system-parametrar sdsom atkomst for Ovriga
anvandare, geofence positioner mm.

ZON larm Utgdrs av rullbanan och det av internationella
bestammelser fastslaget avstand fran mittpunkten
pa rullbanan.

ZON anrop Konfigurerbar zon som satts individuellt av varje
flygplats beroende pa behov och sékerhet

ZON airside Alla owiga ytor pa flygplatsen som omfattas av

DRIWS 06vervakning av fordon

Vii




Tekniskaforkortningar

ISO International Standardization Organization

ETSI European Telecommunication Standardization
Institute

EASA European Avation Safety Agency

(ON] Open System Interconnection

IP Internet Protocol

NGN Next Generation Network

SAP Senice Access Point

Sbu Senice Data Units

PDU Protocol Data Units

IETF Internet Engineering Task Force

RFC Request for Comments

PAP Password Authentication Protocol

CHAP Challenge Handshake Authentication Protocol

EAP Extensible Authentication Protocol

LCP Link Control Protocol

NCP Network Control Protocol

BER Bit Error Rate

VPN Virtual Private Network

SSL Secure Socket Layer

TSL Transport Layer Security

ASN.1 Abstract Syntax Notation one

LDM Local Dynamic Maps

CAM Cooperative Awareness Message

DENM Decentralized Environmental Notification
Message

TETRA Terrestrial Trunked Radio

LTE Long Term Ewolution

SAE System Architecture Evolution

RAN Radio Access Network

FDMA Frequency Division Multiple Access

FDD Frequency Division Duplex

Vil




TDMA

Time Division Multiple Access

TDD Time Division Duplex

UE User Equipment

UTRAN Universal Terrestrial RAN

eUTRAN Ehanced UTRAN

UMTS Universal Mobile Telecommunications System
EPC Ewlved Packet Core

EPS Ewlved Packet System

HSS Home Subscriber Sener

MME Mobility Management Entity

S-GW Sening Gateway

P-GW PDN Gateway

APN Access Point Name

IMEI International Mobile Equipment Identity
SIM Subscriber Identification Module

ICCID Integrated Circuit Card Identifier

IMSI International Mobile Subscriber Identity
QoS Quality of Senice

QClI QoS Class ldentifier

GBR Guaranteed Bit Rate

C-ITS Cooperative Intelligent Transport Systems
BSA Basic Set of Applications

Va2v Vehicle to vehicle communication

V2l Vehicle to infrastructure communication
VANET Vehicular Ad Hoc Networks
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1. Funktion

1.1 Overgripande

Foreslagen funktion har tagits fram vid ett antal workshops dar projektets medlemmar
delats in i ansvarsomraden sasom oOvergripande arkitektur, kommunikation, test &
verifikation, informations-spridning och funktionella krav. Detta kapitel beskriver de
funktionella krav som framkommit i samverkan med i foérsta hand personal fran OER och
UME. Kraven beskrivs i form av scenarios och ska tacka alla de anvandarfall som kan
forekomma.

Bilderna ar for illustration och beskriver inte i detalj den slutliga utformningen av layout.

Ur ett anvandarperspektiv finns tvda komponenter i DRIWS, en pekskdarm i tornet (ATS) och
en ljus/ljud-signal i alla fordon som finns pa flygplatsen. Fordonsenheterna ska normalt vara
fast placerade och med stromtillforsel. Ett antal mobila enheter ska finnas for “gastande”
fordon och det ar obligatoriskt for alla fordon utan eskort att ha en DRIWS-enhet placerad
inne i fordonet enligt gdllande regelverk.

| tornet finns en s.k. pek-skarm dar ATS kan se alla aktiva fordon och dessutom kan sla om
ljussignalen som sitter i fordonen. Enheterna i fordonen ar enbart av informativ karaktar —
det gar inte att stalla om nagonting fran fordonet utan signalen avses ersdtta och forbdttra
information till féraren jamfort med en stationar ljussignal vid vantplatserna.

Denna beskrivning behandlar enbart, ur anvandarperspektiv, systemmassiga aspekter och
tar inte upp oOvriga rutiner och rost-anrop enligt regelverk, som DRIWS-systemet omfattar.

e Termen ”systemet” anvands som synonym till DRIWS nedan.

e Termen “fordonet” anviands daven som synonym till applikationen i fordonet — och
avser aldrig féraren av fordonet. Féraren kan aldrig paverka signalen i fordonet.



1.2 Geofence och zoner

Flygplatsen méats ut med GPS-punkter mellan vilka ett s.k. “Geofence” satts ut. Tre zoner
forekommer:

e Airside-zon — den yttre gransen som flygplatsen valjer att bevaka via DRIWS omfattar
alla ytor innanfor den yttre gransen (staketet) och som inte omfattas av de tva
nedanstdende (bla).

e Anrops-zon — den zon i vilken ATS och fordon ska interagera for att ge/fa tillstand att
kora in i larm-zon. Storleken pa denna zon ska vara variabel och kunna sattas av en
system-administratér. Storleken och formen pa zonen bestdms individuellt per
flygplats beroende pa dess utformning. | detta exempel har zonen lagts narmare
larm-zon for ytor som inte ar pafartsvdagar for ordinarie fordon. Detta gor att t.ex.
grasklippning kan utféras relativt ndra larm-zon utan att rod lampa tands i fordonet.
(orange).

e Larm-zon — Internationellt regelverk har faststallt zonens storlek baserad pa avstand
fran mittlinjen pa rullbanan. Ur ett systemperspektiv kan zonen vid behov goras
storre —men resultatet av 6vertradelse blir alltid en rapporterad RWY!I (rod).

D ’ .%%Atrp\n
\:\{_ \ g \\

Fig. 1.1 — Zonindelning.



1.3 Systemindikator

| fordonet finns en indikatorlampa/diod som visar att enheten &ar paslagen och har
stromtillforsel. Enheten ar alltid aktiv — dven nar tandningen i fordonet ar avslagen. For ett
driftsmassigt system (efter piloten) foreslas att systemet stings av efter 24 timmar pa
samma position.

1.4 Fordonspositioner

Alla fordon som ar aktiva maste inom DRIWS regelverk ha en paslagen och kalibrerad (GPS)
DRIWS-enhet. Denna enhet har till uppgift att halla féraren uppdaterad om status och
tillstand for den zon som fordonet befinner sig i. Enheten har en GPS-mottagare och skickar
fordonets position minst 2 ganger per sekund.

Fordons-id satts av systemadministratoren. | denna text har fordonen enbart numeriska id,
men dessa kan modifieras da systemet satts upp for produktion.

1.5 Fordons-status

Systemet byggs sa att det ar indikatorlampan i fordonet som styr vad som visas i tornet.
Trafikljuset har flyttats ini fordonet och bestar avtva lampor —en réd och en gron, for att
efterlikna den lagstadgade ljussignalen.

S

3
|

Fig. 1.2 Trafikljus flyttas ini fordonet

Foraren har ingen paverkan pa indikatorn —denna styrs av dels av fordons-enheten och dels
av ATS. Fordon i airside-zon visas normalt inte i tornet och har heller ingen status-indikator i
fordonet.

Undantag:
e "Show-all” (aven aktiva fordon utan klarering visas med svart farg i tornet)
e Klarerade fordon (G) som alltid visas oavsett position (fordon och ATS)

ORDINARIE signaler har féljande innebord:
e Ro&d signal —fordon befinner sig i anrops-zon men har inte tillstand att befinna sig i
larm-zon utan foregaende anrop och klarering fran ATS
e Gron signal —fordon har tillstand att fritt réra sig i alla zoner
e Ingen signal —fordon befinner sig i airside och har inga tillstand

Ovriga signaler
e Gul signal —pakallar uppmarksamhet (systemfel / meddelande)
e Orangesignal —larm om pagaende RWYI



1.6 ATS-enheten

DRIWS enhet i tornet aren pekskarm. Alternativt anvands en ordinarie pekare som styrs
med mus. Den vy som presenteras for anvandaren aren bild av flygplatsen som ar
orienterad i samma riktning som flygledaren ser ut genom fonstret. Fordon som fysiskt kan
ses till hoger avanvandaren (ATS) ligger alltsa pa bildskdarmen ocksa till hoger. Vyn kan dock
mycket val vara ett flygfoto som i exemplen nedan.

PEK-
MARKERING
(PLM)

LAGES
j— MARKERING
(FLM)

VARNINGAR

FUNKTIONS
KNAPPAR

Fig. 1.3 ATS-enheten

1.7 Fordons-enheten

| normalfallet ar enheten fast monterad med stréomforsorjning. Den gar ner i sparldge efter
24 timmar. Ett antal extra (mobila) enheter ska finnas som férvaras i en laddstation i garaget.

SYSTEM

INDIKATOR
FORDONS

STATUS

VARNINGAR

Fig. 1.4 Fordonsenheten



1.8 Normal inklarering till larm-zon

1.

Grundregel ar att endast fordon i anrops-zon och larm-zon ar synliga i tornet. Darfor
visas inga signaler da fordonet ar i airside-zon eller inte ar aktivt.

Da ett fordon passerar in i anrops-zon fran airside skickar systemet en signal till
fordonet att tanda rod lampa. Systemet tander aven ett
meddelande ”INKLARERING?” samt ett diskret ”pling” for att paminna foraren.
Meddelandet slacks efter 15 sekunder. Fordonets enhet kvitterar att rod lampa tants
och systemet tander da réd markering for fordonet pa skarmen i tornet. Detta som
extra sakerhet att samma signal verkligen visas i fordon och torn.

Foraren ska via anrop begara inklarering till larm-zon. Tornet medger inklarering via
meddelande tillbaka till fordonet och pekar sedan pa fordonets pek-markering (FPM)
som slarom till gront.

Systemet indikerar att anrop pagar vilket visas med animering pa fordonets lages-
markering markering (FLM). RWYI kan inte uppsta efter det att ATS givit klartecken
(FPM) ar gron. Da fordonsenheten far signalen slar den om till grén lampa i fordonet.
Fordonets enhet kvitterar gron signal och skickar denna till centrala enheten i tornet
— animeringen pa FLM upphor och den blir gron (ca 1 sek.)

ATS maste darefter kontrollera att gron lampa verkligen ténds pa FLM. Detta ar en
extra sakerhetskontroll for att ATS alltid ska ha samma status pa skdarmen som
fordonet har (se dven sektionen ”vid fel” nedan).

Fordonet behdller sedan gron markering till utklarering sker. Endast ATS kan goéra
utklarering, genom att efter kontakt med foraren bekraftat att arbetet slutférts och
att utklarering ska genomforas.

Fig. 1.5 Normal inklarering. Fordon 9 i anrops-zon. Fordon 1,2 och 7 klarerade for arbete i
alla zoner.



Fig. 1.6 Fordonsenheter fore anrop och efter klarering

Vid fel:

Om tornet inte far kvittens (grén FLM) beror detta pa att kommunikationen brutits i just det
ogonblick da kvittens skulle skickas tillbaka fran fordonet &r detta ett systemfel.
Sannolikheten for detta ar férsvinnande liten, men fortjanar att namnas i detta sammanhang
da just detta lage ar kritiskt for sakerheten.

Indikeringslampor for fel tdnds da pa bade FLM och speciell varningslampa i tornet samt i
fordonet enligt ordinarie felrutin som beskrivs i 1.13.3 och ATS och fordon 6vergar till att
bero pa enbart réstkommunikation till dess felet upphor. Denna process motsvarar den som
annars skulle foreligga med fast monterade ljussignaler.



1.9 Fordon inneianrops-zon

Om ett fordon oavsiktligt kommer in i anrops-zon eller ska utfora arbete enbart i denna zon
ska ljuset fortsatt vara rott. Systemet lagger ut en paminnelse i meddelandeféltet och en
diskret ”pling”-signal som paminnelse. Meddelandet sldcks efter 15 sekunder. R6d markering
innebar att fordonet befinner sig i anrops-zon men INTE har tillstand att befinna sig i larm-
zon. Da fordonet l[amnar anrops-zonen och aker tillbaka till airside slacks markeringen. Inga
Ovriga atgarder eller meddelanden.

Fig. 1.7 Paminnelse om inklarering. Slacks efter 15 sekunder. Sedan fortsatt rod signal for
arbete i anrops-zon.



1.10 RWYI - Inpassering i larm-zon utan tillstand

Alla fordon som befinner sig i anrops-zon far en rod signal, vare sig fordonet befinner sig pa
en tillfartsvag eller pa annat omrade. Arbete kan paga i anrops-zon utan klarering men
foraren paminns kontinuerligt (réd signal) om att tilltrade till larm-zon maste féregas av
inklarering.

Om kriterierna for inklarering inte ar uppfyllda och fordonet kor in i larm-zon har en s.k.
runway incursion (RWYI) intraffat.

e Systemet markerar med forstarkt markering pa skdarmen och ljudsignal i tornet

e Extra markering RWYI pa skdrmen som normalt inte ar synlig

e Systemet markerar med intensiv blinkande orange signal och med ljudsignal i
fordonet

e Fordonet maste gora utpassering och starta om med ordinarie inklarering
e Systemet loggar RWYIi databasen med speciell markering.

)

Fig. 1.8 - Runway Incursion indikation i tornet. Fordonsposition (FLM), fordons-id (FPM),
indikator om RWYI samt ljudsignal

Fig. 1.9 - Runway Incursion indikation i fordon — intensiva orange signaler omvaxlande
blinkande samt textmeddelande och ljudsignal



1.11 Utklarering

1.11.1 Normal utklarering

Da ett fordon utfort sina uppgifter ska, enligt gdllande regelverk, anrop ske till ATS. Anrop
far inte goras forran fordonet har [amnat larm-zonen och befinner sig i anrops-zon. D3
fordon med klarering (gron) lamnar larm-zon tdnds en paminnelse till féraren att meddela
sig med tornet. Notera att det inte ar obligatoriskt att meddela tornet — detta ska endast ske
da arbetet dr slutfért och med avsikt att klarera ut fordonet. ATS pekar da pa fordons-
markeringen.

e Om fordonet fortsatt befinner sig i anrops-zon andras markering i fordon och torn till
rott

e Nar fordonet passeratiniairside-zon slacks markeringar i fordon och torn

Fig. 1.10 Normal utklarering ger paminnelse — darefter slacks signalen



1.11.2 Utpassering efter RWYI

Efter en intraffad RWYI maste fordonet kontakta tornet och omedelbart Iamna larmzonen.
Larmet i fordonet pagar sa lange som fordonet befinner sigilarm-zon och kan inte paverkas
vare sig av fordonsenheten. Tornet kan dock stinga av ljudsignalen (men inte Ovriga
indikationer — alltsa fortsatt orange) genom att peka pa FPM. Da fordonet lamnat larm-zon
kan tornet kan ta bort RWYI-larmet genom att peka pa fordonsmarkeringen (fortsatt orange)
som vid normal utklarering. Indikatorer enligt ovan. Procedur for ordinarie inklarering goérs
om.

1.11.3 Utpassering med fortsatt arbete

Ett fordon som har fatt tillstand fran tornet efter ordinarie inklarering kan rora sig fritti alla
zoner. Detta galler dven airside, vilket innebar att man t.ex. kan lamna personer pa banan
och dka till ett forrad for att hdmta utrustning. Markering ar fortsatt gron dven om fordonet
passerar anrops-zon eller befinner sig i airside-zon.

Notera att ett fordon som har tillstand fortsatter att ha detta dven om utpassering skett utan
anrop enligt regelverk. Det arendast ATS som kan ta bort tillstandet genom att trycka bort
detta via pekskdrmen. Ett fordon med tillstdnd som befinner sig i airside-zon syns fortsatt pa
skarmen i tornet och lampan i fordonet ar fortsatt i status gron.

Fordon med klarering som lamnar larm-zon och kor in i anrops-zon far ett meddelande och
en diskret ljudsignal som paminner om utklarering. Meddelandet ar tant i 15 sekunder.

Fig. 1.11 - Fordonsenheten vid utpassering genom anrops-zon
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1.12 Extra funktioner for information

Pa skdrmen i tornet finns tre knappar som kan anvandas for extra funktioner. Dessa
funktioner kontrolleras helt av ATS. Genom att peka pa en knapp markeras denna som
paslagen. Dessa knappar ar synliga hela tiden for att mojliggéra pekning — men markeras
med hogre ljus-styrka om pdaslagna. Dessutom finns varningslampor for upptackta fel i
kommunikation och positionering, men dessa arinte synliga i normalfallet.

1.12.1 Low Visibility Procedure (LVP)

Vid dalig sikt kan ATS besluta om att anvanda en s.k. LVP. Processer och utbildning tdcker
vad som galler under dessa forhallanden. Ur systemets synvinkel kan ATS aktivera
information till fordonen om att LVP ar gallande.

Genom att peka pa LVP-knappen markeras denna knapp som tillslagen och en indikator
tands i fordonsenheten. For att stdnga av LVP-lage pekar ATS ater pa knappen. Saledes en
ren tand/sldck — funktion.

Fig. 1.13 - Low Visibility Procedure i fordon

11



1.12.2 DRIWS stiingt

Pa mindre flygplatser finns behov att under delar av dagen stianga ATS — d.v.s. det finns ingen
bemanning i tornet. Procedurer for detta finns redan pa plats och i denna sektion beskrivs
enbart hur DRIWS kan stoédja denna procedur.

Infor piloten finns ocksa behov av att kunna stdnga av DRIWS tillfalligt om det st6r ordinarie
verksamhet. Under piloten finns inga krav pa ljusfunktionen och alla enheter atergar till
ordinarie (nu gallande) rutiner kring anrop och tillstand.

Genom att peka pa OFF-knappen markeras denna knapp som tillslagen och en indikator
tands i fordonsenheten. | detta lage visas samtliga aktiva fordon med svart markering i
tornet och indikatorlampan i fordonen sldcks. | fordonen visas istdllet en indikator som anger
att DRIWS ar avstangt. Inga larm for RWYI ges — vare sig for pagaende eller tillkommande.
Fordon som befinner sig i larm- och anrops-zoner markeras speciellt (rétt) med avseende pa
uppstart enligt nedan.

Funktionellt ar detta samma som Show All med tre undantag:
e Ingalarm
e Allafordon isvart

e Fordon i larm- och anropszoner i rott och fordon med tillstand i gront

ninil'i/

Fig. 1.15 - DRIWS i lige OFF
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1.12.3 DRIWS uppstart efter OFF-Idige

Anrop utfors av ATS till alla fordon for att meddela att DRIWS aktiveras. Detta bor goras i
god tid innan for att undvika att fordon som ar pa vag ut i larm-zon orsakar RWYI innan
de uppfattat att DRIWS ar aktivt. DRIWS kan inte aktiveras forran alla fordon i larm-zon
har fatt klarering. Om ATS forsoker aktivera DRIWS med ej klarerade fordon i larm-zon
laggs ett varningsmeddelande ldaggs upp pa skdarmen och aktivering sker inte.

De fordon som saknar klarering och befinner sig i larm-zon indikeras med rott i
respektive FLM. Klarering sker individuellt med varje fordon genom tryck pa svart FPM
med rod text (fordon dar tillstdnd maste ges innan DRIWS aktiveras) som slar om till
gront.

Fordon pa vagin ilarm-zon maste efter anrop fran ATS klarera in enligt ordinarie rutin.

Fordon som hade klarering innan OFF-laget aktiverades markeras med grén text och har
fortsatt klarering.

Da DRIWS aktiverats géaller ordinarie procedur for inpassering.

mmlij

Klarera fordon
larm-zon

Fig. 1.16 Meddelande att DRIWS inte kan aktiverats forran alla fordon ilarm-zon klarerats
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1.12.4 Show-all funktion
Normalt visas enbart fordon i anrops-zon (réda) samt alla fordon med klarering (grona).

Genom att peka pa SHOW ALL-knappen pa skdrmen markeras denna knapp som tillslagen.
Systemet visar da pa skdarmen i tornet samtliga fordon som &ar aktiva inom samtliga zoner.
Fordon som normalt inte visas har svart farg pa skiarmen i tornet. For att stanga av SHOW-
ALL pekar ATS ater pa knappen. Ingen indikation i fordonet att denna funktion anvants.

-

mmnj

Fig. 1.17 - Visa alla aktiva fordon
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1.13 Felmeddelanden

Fér piloten kommer en enklare version av fel-indikation att kunna visas.

Systemet har ett antal sjalvovervakande funktioner som kdnner av att kommunikationen
mellan fordon och torn fungerar samt att angivna GPS-positioner ar tillforlitliga. Dessa ska
initialt hantera dels att ett enskilt fordon, dels samtliga fordon i grupp.

Slutlig definition pa fel fér respektive funktion dr inte beslutat.

1.13.1 Fel i kommunikation

Baserat pa rent funktionella krav dr huvuddelen av kommunikationen inkommande. Detta
betyder att systemet i fordonet behdver en kontinuerlig 6vervakning dven av utgdende
kommunikation. Nagon form av ”pang”-funktion kan vara lampligt. Om fordonet upptacker
fel i utgdende kommunikation tdnds en varningslampa pa displayen och fordonsenheten
skickar ett felmeddelande till systemet i tornet. Felmarkering pa respektive fordon pa
skarmen.

| tornet kan signalerna fran aktiva fordon kontinuerligt kontrolleras pa frekvens och
tidstampel. Om fel i frekvens eller sekvens upptacks tinds varningslampa pa skdrmen i
tornet och felsignal skickas till fordonet dar felmeddelande visas pa displayen.

1.13.2 Atergdng till normal status

Om kommunikationen aterupprattas och fel (enligt definition) inte pagar slacks
felmarkeringarna.

1.13.3 Logg av fel
Se beskrivning av system-log i kap. 1.15.

Fig. 1.18 Fel upptackt i kommunikationen —ATS och fordonsindikationer
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1.13.4 Fel position frdn GPS | fordon

Inte sdkert att detta kan visas i piloten.

Fordonets GPS ska ha en noggrannhet pa ca 1 meter. Om angiven position avviker radikalt
fran foregaende position ska systemet visa detta efter en given tid. Systemet maste tillata
korta perioder av felaktiga positioner men bade felmarginal och tid ska kunna sattas via
parametrar av systemadministratéren enligt kap. 1.14.1.

Fig. 1.19 Fel upptackt gallande fordonets positionering — ATS och fordonsindikationer
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1.14 System-administration
Ingdr inte i piloten.

Systemet har tva anvandar-kategorier, administrator (ADM) och flygledare (ATS). ADM har
sarskild utbildning for att stdlla om parametrar och ldagga upp nya anvandare mm. ATS
behover inte loggas pa per individ utan galler generellt for tornet.

1.14.1 Stdllbara parametrar

Ett antal parametrar ska kunna sattas av en administrator.

1. Granser for geo-fence

2. Felmarginal for GPS-position

3. Tidsmarginal for GPS-position

4. Felmarginal for kommunikations-fel

1.14.2 Personaladministration
Systemadministratoren (ADM) ska kunna ldgga upp och ta bort anvidndare och ge
inloggnings-uppgifter.

1.15 LOG | databas
Ingdr inte i piloten.

Alla meddelanden loggas i en databas i 30 dagar rullande. Meddelanden ska ga att kopiera ut
till externa media — t.ex. Excel for vidare analys. Detta kan utféras efter inloggning som
system-administrator. | databasen loggas hela meddelanden i en sadan form att de ar
lasbara for en icke IT-utbildad person. Kolumner for respektive faltinnehall sasom tid,
position mm. Loggen anvands framst for analys och utbildning och avsikten ar att utlasa det
exakta innehallet med avseende framst pa runway incursion och fel i kommunikationen.

1.15.1 Runway incursion log

En sarskild markering ska sattas av systemet fran forsta meddelande till fordon RWYI och
ATS. Detta for att man |att ska hitta speciella handelseriloggen —som kan bli omfattande.
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1.16 Potentiellt tillkommande funktioner

Ingdr inte i piloten.

Utan inbordes rangordning har foljande funktioner diskuterats och efterfragats. De kan
komma ifraga vid upphandling eller i senare versioner av slutprodukten.

e Vid LVP far endast en pafartsvag anvandas fér samtliga fordon och flygplan.
Onskemal att endast “ratt” utfart kan ge grént ljus vid LVP. | princip gérs en av
pafarts-zonerna flexibel med tva mojliga statusldagen, normal eller LVP. DRIWS ger da
gront endast vid denna pafart.

e Larm-funktion via DRIWS. Exempel kom fran elektrikerna som pekade pa att radion
kan ga ner i samband med att reparation pa ban-ljusen pagar (dessa anvands annars
som backup for bristande radio-kontakt). Funktion motsvarande LVP men med larm

(som RWYI) till alla fordon och meddelande att Iamna larm-zon.

e Kontinuerlig friktionsmatning fran flera/alla fordon pa rullbanan 6verfors for
bedémning till ansvarig person

e Funktioner for att fysiskt bromsa in och stoppa fordon som ar pa vag mot RWYI

e Autonoma fordon for grasklippning, bankontroller, snérojning mm.

18



2. Overgripande Arkitektur

2.1 Trafikljusbaserat runway Incursion Warning System

| dagslaget ar en RWYI en bedémningsfraga. ATS avgdr om en RWYI har intraffat och darmed
ska rapporteras. Med DRIWS implementerat hanterar systemet denna beddmning, varnar
forare och ATS samt loggaralla hdandelser fére, under och efter en RWYI.

[T —

e Wireless voice communication

Security

o
- / z
s ]
o [
¥

Figure 2.1 Trafikljusbaserad |6sning
| Fig. 2.1

Som visas i Fig. 2.1 anvands enligt nu liggande planer rostkommunikation mellan fordon och
ATS. Efter anrop slar ATS om trafikljuset till gront och fordonet kan passera in pa rullbanan.
Trafikljus maste installeras pa samtliga tillfarter till rullbanan vilket ar kostsamt och tillfor en
begransad sakerhetsdkning utan utvecklingspotential.

Denna l6sning kraver att tornet har ett stort antal kontrollenheter for alla ljussignaler pa
flygplatsen och potentialen for manskliga fel att sla pa fel signal finns. Tillkommer nya
tillfartsvagar maste sannolikt nya installationer géras dven i tornet.

Idag forekommer begreppet “gruppklarering” da flera fordon i grupp kan fa access till
rullbanan, till exempel vid snoréjning. Risken finns att denna grupp senare delas upp i
individuella uppgifter vilket komplicerar kontrollen av enskilda fordons tillstand for ATS.
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2.2 Digital Runway incursion Warning System (DRIWS)

DRIWS ar ett system baserat pa tradlés kommunikation som ersatter trafikljusen med
virtuella geo-fence zoner (digitala staket) och flyttar trafikljusen till in i fordonen.
Fordonsféraren kommer att se exakt samma trafikljus som de fysiska, men direkt inne i
fordonet. Zonerna kan justeras av en systemadministrator efter behov och anpassas till saval
flygplatsens layout som till andra individuella behov.

%

Control tower

GPS station  Radio station

— . Illu'"-ed cﬂmmul‘licatiﬂl'l

..:" Wireless data communication

“*  Wireless volce communication

Geo-fencing zone

Figure 2.2 DRIWS arkitektur

Figure 2.2 illustrerar den 6vergripande systemarkitekturen for DRIWS. Systemet forandrar
inte befintliga rutiner men, pa samma satt som med fysiska trafikljus, tillfor det ett moment
for ATS i form av att kontrollera ljussignalerna.

Kontrollen ger dock mindre utrymme for manskliga fel da hanteringen stdds av systemet.
Samtliga tillstand ges pa den pek-skdrm som finns i kontrolltornet.

Befintlig rostkommunikationssystemet dndras inte med DRIWS. Virtuella geo-fence
kontrollerar signaleni fordonet och indikerar till foraren att anrop ska goras.

Gruppklarering ersatts av individuella klareringar for respektive fordon vilket ger battre
kontroll for ATS om gruppen splittras under arbetet inom larm-zonen.

DRIWS systemet bestar av tre delar - enheten i fordonet, radiolank for kommunikation och
DRIWS kontrollsystem i tornet (Figure 2.3)
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2.2.1 DRIWS - fordon

DRIWS-systemet ar normalt fast installerat i varje fordon och extra mobila enheter finns
tillgangliga for gastande fordon som annars inte far kéra ut i larm-zon utan eskort.
Rostkommunikation mellan fordon och torn foérandras inte och anvands parallellt med
DRIWS datakommunikations-system. Positionering baseras pa Differentierad GPS (DGPS)
som anvander signaler bade fran GPS och basstation for positionering for att uppna en
precisionssiakerhet pa under 1 meter. Datakommunikationen skickar fortl6pande
information om position och tid till kontrollsystemet (2-4 Hz) och tar emot information fran
kontrollenheten i tornet. Féraren har inte ndagon mojlighet att kontrollera eller paverka
signaleni fordonet.

2.2.2 DRIWS basstation system

DRIWS basstation bestar av en basstation som tar hand om kommunikationen mellan
fordonen och kontrollcentralen, och en DGPS markstation som skickar DGPS
referenssignalen!. Basstationen dr densamma som i vanliga celluldra natverk som t.ex. 4G.
Den tar emot och skickar signalen fran och till fordonen systemet.

TR @
u‘ ™ Radiol(data)
>
A 1
I

4 - - _ Radio (voice)_ _ _ _ _ | L ,SO

GPS [ logging |
Data [ Personal ]
[ )
[ ]

‘: Voice ] { GPS station ] HMI
. HMI { Base station ] Decision

Ground Base station Control

Figure 2.3 DRIWS system komponenter och funktionalitet

1 Beror pd DGPS metod, referenssignalen kan skickats direktfran GPS referensstationen eller fran DRIWS
basstationen.
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2.2.3 DRIWS - system

Kontrollsystemet bestar av en server samt HMI enheten i tornet. Natverket ar en del av ett
tradlost kommunikationssystem som hanterar natverkstjanster, funktionalitet, samt kopplar
till vanligt Internet. Eventuellt kan DRIWS nétverk koppla dven till andra natverk som TETRA?
genom t.ex. en gateway. DRIWS server tar hand om hela DRIWS system som att hantera
positionen fran alla fordonen, ta emot input fran personal i tornet och skicka information till
fordonen, aktivera geofencing, lagra alla data i natverket, osv. Det kopplar till en HMI enhet i
tornet for att visa information och ta emot input fran ATS. Som illustreras i Fig. 2.4, bestar en
HMI enhet i tornet av en pekskdarm som visar fordons-information, geofencing-information,
status pa alla fordon mm. Enheten tillater trafikledningen att kontrollera systemet genom att
peka pa knappar i skarmen.

Fig. 2.4 HMI enheti tornet (ett exempel)

2 TETRA-Terrestrial Trunked Radio &r en standard fér mobila radiosystemsom anviandas frimstinom
raddningstjanst, polis,ambulans med flera vid nddsituationer.
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3. Forslag till kommunikationssystem for DRIWS

3.1 Generellt

Syftet med DRIWS ar dels att uppfylla en EU & EASA forordning om "Road-Holding position
light” men ocksa att uttka sdkerheten runt landningsbanan for att undvika RWYI. Tanken &r
att ersatta fysiska, tradbundna, stationdra rodljus vid stoppliktsposition vid infart till
landningsbana med ett tradldst varningssystem. Lésningen baseras tradlés kommunikations-
teknik. En sadan teknik maste uppfylla visa krav och pavisas ha onskvarda egenskaper. En
tradlés kommunikationsteknik ar alltid per definition utsatt for storning och det finns alltid
en mojlighet for datafel. Kravstallningen pa 6nskvarda egenskaper ar darfor viktig.

Ett palitligt tradlost kommunikationssystem kan sedan anvandas som underliggande teknik
for att bygga pa med extra funktionalitet efterhand for flygplatserna.

En av de grundlaggande aspekterna inom DRIWS ar saledes att implementera ett lokalt
natverk pa en flygplats (Local Area Network —LAN) och specifikt ett tradlost sadant (Wireless
LAN — WLAN). Tradlosa system opererar enligt tva alternativ, ad hoc mode eller infrastruktur
mode. | ad hoc mode finns ingen central access punkt (bas station) utan enheterna
kommunicerar pa lika villkor (Peer-to-Peer). | infrastruktur mode finns det en central nod
som ansvarar for natverket, en access punkt, som for tradlésa system bendamns Wireless
Access Point (WAP). For helt mobila enheter finns det ofta ingen central access punkt och da
anvands ad hoc natverk (Mobile Ad hoc Network — MANET) och specifikt for fordon sa
benamns sadana natverk Vehicular Ad hoc Networks (VANETSs).

Nagra viktiga prestandaparametrar ar overféringskapacitet och fordrojning. Dessa kan matas
pa olika satt och stdllen. Fordrojning ar oftast intressant att mata fran applikation till
applikation (end2end). Overféringskapacitet begrinsas alltid av det fysiska mediet och &r
intressant att mata dar. Ett annat ord for 6verforingskapacitet ar data hastighet (bitar /
sekund).

Flera alternativ kan tankas vad galler kommunikationsteknik kring DRIWS. | kap. 5.1 beskrivs
bakgrundsinformation och generell kommunikationsteknik baserat pa OSI samt beprévad
men idag utdaterad teknik baserad pa radiokommunikation som fortsatt anvands av polis
och rdaddningstjanst. Denna teknik (TETRA) har hog sakerhet och palitlighet men i
sammanhanget mycket begransad kapacitet for kommunikationen.

| kap. 5.2 beskrivs den idag mest forekommande tekniken fér datakommunikation, 4G-LTE,
som ar mycket flexibel. Den fungerar med olika frekvensband och stddjer applikationer med
olika datahastighet.

| kap. 5.3 — 5.6 beskrivs en 16sning och valideringsplattform som idag framgangsrikt testas pa
AstaZero i samverkan med SP. Kenneth Ostberg frdn SP deltar i AstaZero-projektet beskriver
i denna rapport det natverk som byggs pa AstaZero som baseras pa C-ITS och DSRC, d.v.s.
ITS-G5. Denna teknik erbjuder stor potential for utveckling av kommande system pa
flygplatserna.

DRIWS grundldggande behov kan klassificeras som ett WLAN med liten infrastruktur.
D.v.s. det finns en basstation i form av en access punkt men administrationen av ndtet dr
enkel, att skapa ett gemensamt tidsaccess-schema (TDMA). Det réicker att enheterna kan
gbra broadcast, d.v.s. alla-till-alla kommunikation. DRIWS har initialt ganska mdttliga krav
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pd bade férdréjning och éverféringskapacitet men desto stérre krav pd integritet & sdkerhet,
samt olika pdlitlighetsmatt som felintensitet och tillgédnglighet.

Det ar mycket troligt att DRIWS kommer ha flera olika kommunikationstekniker och
protokoll: celluldra system, Wi-Fi, Ethernet, USB, BlueTooth, RS-232. P3 den tradlésa sidan
kan 4G-LTE vara en lamplig teknik eftersom tekniken ar pa en niva dar den har borjat
anvandas av industrin. DRIWS kan i kommande versioner ta del av utvecklingen inom C-ITS
och den standardiserade ITS-Stationen med en gemensam kommunikations-arkitektur for
fordon, basstation och kontrollcentral.

| kommande kapitel presenteras en 4G-LTE baserat kommunikationslésning enligt DRIWSs
overgripande arkitektur i Kap.0 tillsammans med ett C-ITS baserat system for fordon-till-
fordon kommunikation.

3.1 4G-LTE baserat DRIWS kommunikations system

Som diskuteras i detaljer i kap. 5.2 om 4G natverk, kommer LTE sannolikt att ersatta TETRA
som framtidens kommunikationslosning for kritisk kommunikation for sektorer som
transport, flygplatser och publik sdkert. LTE-baserade l|6sningar ar standardiserade och
framtidsinriktade. Aven om behovet av datahastighet inte 4r omfattande i DRIWS i dagsliget,
bér man tinka pa framtida applikationskrav for flygplatsunderhall sasom fjarrkontroll av
autonoma fordon, video streaming, osv. Det finns redan fardiga |6sningar fran industrin for
dessa dndamal fran t.ex. Huawei3 och NOKIA®.

| Fig. 3.1 visas hur 4G-LTE passar in i DRIWS systemlosning. DRIWS kommunikationssystem
for fordonen motsvaras av User Equipment (UE) pa samma sadtt som mobiltelefoner. Varje
UE har ett SIM-kort for access till natverk, autentisering mm.

DRIWS basstation motsvaras av basstationen i 4G-LTE som kalas eNodeB. Denna hanterar
kommunikationen mellan UE och kdrnnatverket. Detta bestar av ett “remote radio head”
(RRU) som ansvarar for radiosignal-behandling och en “base band unit” (BBU) som ansvarar
for baseband signal-behandling. RRU ligger tillsammans med antennen i basstationstornet
medan BBU kan liggeri tornet och kopplar till RRU med fiber.

DRIWS fordons-kommunikation samt basstationen motsvarar eUTRAN i 4G-LTE system som
hanterar radio access.

DRIWS kontrollsystem ligger i flygplatsens IP-ndtverk, som kopplar till basstationen genom
4G "evolved packet core” (EPC). EPC ar det kdrnnatverk i 4G-LTE som hanterar alla
kommunikationstjanster. Vid behov kan DRIWS kopplas till ett externt, publikt eller TETRA
genom, t.ex. Gateway.

3 http://e.huawei.com/en/videos/global/older/hw_333729
4 https://www.alcatel -lucent.com/solutions/4g-Ite-airports-and-air-ground
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Fig. 3.1 Kartlaggning av4G-LTE och C-ITS natverk till DRIWS kommunikationsfunktionalitet

4G-LTE ar ett komplext system men endast en begransad del behover anvdandas fér DRIWS.
Kommunikationsfunktionaliteten kommer att valjas baserat pa kraven fran DRIWS. Sannolikt
kommer DRIWS systemet att vara mycket enklarare jamfért med den kommersiella system,
men med mycket hogre krav pa sakerhet och palitlighet.

3.2 C-ITS for fordon-till-fordon kommunikationen

Med den snabba utvecklingen av C-ITS och uppkopplade fordon, kommer direkt fordon-till-
fordon (V2) kommunikation inom en snar framtid att bli verklighet pa 5.9 GHz-bandet. Som
dven namns mer i detalj i Kap. 5.5, ar C-ITS &r en del av ETSI och ar darmed standard for
fordonskommunikation i Europa.

Tva grund-meddelanden ar idag specificerade. ”"Cooperative Awareness Message” (CAM)
och ”Decentralized Environemntal Notification Message” (DENM). | CAM meddelandet
finnas bland annat fordonsposition som DRIWS skulle kunna anvanda. DENM meddelandet
kan anvdndas for att skicka information fran tornet angaende LVP eller att tornet stanger
och dven for att skicka signal till specifika fordon angaende anrop eller RWYI.

Med tanke pa dessa mojligheter kan det vara av intresse att 6verviaga en C-ITS baserad
l6sning. Det finns dven mojlighet att bygga multipla kommunikationsnat dar ITS-G5 star for
V2V (fordon-till-fordon) och 4G anvéands for central kommunikation.

3.3 Pilotsystem pa befintligt 4G-LTE system

DRIWS pilot och demonstrator — system byggs pa Telia’s 4G-natverk. | piloten ingar inte prov
pa datasdkerhet och integritet. Syftet ar begransat till att visa funktionalitet ur ett anvandar-
perspektiv. Pilot-systemet skulle dock med modifieringar ga att anvanda aven i full drift om
man bygger ett eget natverk pa flygplatsen. Detta kraver dock en kostnads och
sdkerhetsanalys och hdansyn maste tas till den tidsram som finns till forfogande.
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4. Sikerhet & Integritet

En vasentlig del i ett fullvardigt system i linje med DRIWS ar sdkerhet och integritet. | det har
kapitlet presenteras en analys av sakerhet och integritet med diskussion om hur ett sakert
DRIWS kan utformas. Diskussionen av sakerheten hos systemet utgar fran den detaljniva
som presenteras i funktionsbeskrivningen samtidigt som egenskaperna i kommande
demonstrationspilot beaktas. Utformningen av sdkerheten ar viktigt att ha i atanke redan vid
den overgripande utformningen av systemet. Samtidigt ar det en avvdgning att forst
demonstrera genomférbarheten och nyttan av konceptet utan att hindras av krav pa
fullskalig sakerhet. Syftet ar att ge en beskrivning av hur sdkerheten paverkar systemets olika
delar och vad som kan behdva implementeras i ett senare skede. Saledes blir analysen och
definitionen av den sdkerhetsspecifikation som presenteras i kapitlet bred och
framatblickande och stakar ut en fardplan for en framtidssaker 16sning. Med tanke pa de
likheter som finns till kommande generell fordonskommunikation presenteras dven
sakerhetsmetoderna kring fordonskommunikation med ett antal referenser som kan
anvandas i DRIWS.

4.1 Inkrdktaranalys och hot

Det finns olika potentiella hotnivaer i DRIWS sdkerhetssystem som stracker sig fran passiva
externa inkraktare till aktiva interna inkraktare. En inkraktare kan anses extern nar den har
en eller flera datorenheter som kan avlyssna (ta emot) datadverforingen i ett system, eller
nar denne kan sanda éver samma kommunikationskanaler, men inte godkants som en enhet
som tillhér systemet. Denna passiva externa part lyssnar pa information som sen kan
anvandas for att imitera systemenheten. En aktiv extern inkrdktare kan ocksa stora
sandningarna och i huvudsak férsamra kommunikationen, t.ex. orsaka paketfel, lagre
datahastighet, hogre kommunikationsfordréjningen, eller neka kommunikation over en eller
flera tradl6sa kanaler och lankar.

En intern inkrdktare kan gora allt som den externa inkraktaren kan och dessutom bli falskt
igenkdand som en del av systemet. Med andra ord kan de férsoka imitera och posera som en
betrodd systemenhet. Om detta lyckas kan de agera pa ett satt som avviker fran protokollen.

Den ovanstaende klassificeringen ar i linje med den breda forstaelsen av ett distribuerat
system eller natverk, inklusive mobilsystem. En forbattring kan goras genom att till exempel
utga fran hur manga enheter som skulle kunna aventyras, om det finns nagra betrodda
enheter som antas vara palitliga, eller hur manga krypteringsnycklar som aventyras med
tanke pa  sdkerhetsnivan.  Dessutom kan den relativa placeringen  av
kommunikationsfunktionen hos inkrdktaren ocksa oOvervdgas, t.ex. rundstralande eller
riktantenner, narhet till flygplatsen, sandningseffekten, mottagning-/avkodningskapacitet
etc. Denna forbattring bor dock goras stegvis efter analys av det specifika
sdkerhetsprotokollet for att vara lattare att forstd och bli mest anvandbar.

4.2 Sikerhetskraven

Forst och framst ar det viktigt att skydda plattformar och servrar som stoder systemet,
genom att till exempel se till att endast auktoriserad personal har tillgdng och
administratorsrattigheter. Dessutom ska programvara hallas uppdaterad for att undvika
kdnda sarbarheter i mjukvara. | ett senare steg kan man begara att plattformarna bestar av
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en bas av "trusted computing”, t.ex. sakerstalla att det ges mdjlighet att fjarrbekrafta att
endast nodvandiga och legitimerade program anvands.

Foljande kapitel gar i mer detalj in pa sdkerhetskraven kopplat till de olika delarna av
systemet. Komponenter som anvands i diskussionen inkluderar:

V: Natverksenheter/fordonsenheter, betecknas ocksa som noder.
U: Statisk komponent i form av en basstation.
S: Infrastruktur med servrar som ska styra de mobila noderna, t.ex. ATS.

a) Autentisering: Alla deltagande enheter kan autentiseras, dar deras identitet kan bekraftas
av alla andra enheter.

b) Tillstand: Varje nod har specifika och tydliga definierade attribut och atgarder som den
forvantas utfora.

c) Data-autentisering och integritet: Ingen nod-kommunikation eller sekvens av
kommunikation kan andras eller spelas upp i ett oidentifierbart satt av ndgon obehorig
nod.

d) Tilltradeskontroll: Systemet anger vilka data som kan bytas eller lagras av vilka noder och
uppratthaller en sadan forvantad tillgang.

e) Data- och kommunikations-konfidentialitet: Data och o&verféringar halls i sekretess
gentemot obehdriga noder.

f) Oavvislighet: Ingen nod kan forneka att den har utfért en atgard, t.ex. sant ett
meddelande.

g) Ansvar: Alla atgarder kan registreras och tillskrivs specifika noder, och vid behov halls de
ansvariga (eventuellt utesluts) fran systemet temporart eller permanent.

h) Tillganglighet: Operationen forvantas fortsatta aven nar systemet ar under attack eller
stors.

Utover ovanstaende sdkerhetskrav kan man soka ytterligare skydd av den information som
utbyts som villkorad anonym kommunikation (tillsammans med alla ovan), for att sakerstalla
att ingen information om systemets operation samlas for eventuella attacker i ett senare
skede. En kompletterande analys med detaljerad diskussion om inkraktarmodell for
fordonskommunikation finns i>.
Mot denna bakgrund kan vi relatera till DRIWS systemfunktioner, och belysa specifika
funktionskrav pa den fysiska sédkerheten och integriteten. Till exempel bér det finnas en tydlig
definition och tilltrddeskontroll av geo-fencing information och zon-specifikationer som
dimensioner, tidsinformation samt fysiska tilltrddesrdttigheter for specifika fordon. Det
mdste vara tydligt vilken enhet som hdller den auktoritdra versionen av sddan viktig
information, och har ritt att kommunicera det till andra noder. Detta innebdr att en sadan
kommunikation mdste autentiseras. Dérfér bor tillgdngen beviljas endast till de delar av
relevant information, och de mobila noderna bér ocksd autentiseras innan de far denna
information. All informationséverféring med radiokommunikationen mdste behandlas
konfidentiellt. De fysiska tilltrddesrdittigheterna (som zoner) bor specificeras via roller och
attribut av varje fordon (mobila noden).

5 P. Papadimitratos, V. Gligor, and J.-P. Hubaux, “Securing Vehicular Communications - Assumptions,
Requirements, and Principles,” Workshop on Embedded Security in Cars (ESCAR), Berlin, Germany, November
2006
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Detta ger upphov till en ytterligare klass av krav, speciellt viktigt i ndrvaro av ett internt
inkrdtarscenario. Fysisk information som position bér kunna kontrolleras och systemet bér
dven kunna kontrollera konsekvens med avseende pa alternativa kéllor och éver tid. Detta
kan direkt 6versdttas till kravet i DRIWS pad sékert positionering, d.v.s. bestdmning av egen
position eller verifikation av positionen av en annan nod.

4.3 Sakerhet delsystem komponenter

4.3.1 Identitet och sikerhetsreferenser hantering

Varje nod antas ha en unik identitet, forknippad med ett antal natverksidentifierare som IP-
adress, media access (MAC) adress, osv. Var och en antas dessutom vara associerad med ett
unikt, 1angsiktigt publikt/privat nyckelpar. Varje publik nyckel atféljs av ett certifikat, d.v.s.
ett intyg fran en betrodd tredje part som visar att nyckeln ar bunden till en viss nod-identitet.
En anonymiserad publik nyckel har ett certifikat som bekraftar nyckelns legitimitet.

Vid detektion av fel kan systemadministratéren aterkalla en sidkerhetsreferens, d.v.s.,
meddela alla noder i systemet sa att de inte langre litar pa kommunikationen fran en specifik
nod (evicted node).

Da det ar troligt att peer-to-peer kommunikation kommer att anvandas i DRIWS &r ovan
foreslagna komponenter sarskild viktiga. Varje certifikat bor (eller kan vid behov) reflektera
en specifik nods attribut. De kan vara nat-, informations- och kommunikationsspecifika eller
aven inkludera fordonsegenskaper och roller.

Med hjalp av kryptering med publik nyckel, eller baserat pa re-konfigurering, dar tva noder
kan etablera och anvanda delade (symmetriska) nycklar. | resten av diskussionen antas
digitala signaturer for autentisering, och symmetrisk kryptering och dekryptering for
effektivt utnyttjade sessionsnycklar. Det ar vanligt att ha parvis autentisering baserat pa
symmetriska nycklar.

Denna del kan utnyttja valetablerad och accepterad teknik, sdsom X.509 (allmant kand som
PKIX)®, eller mer avancerade ldsningar som gér det mojligt med pseudonym autentisering’
(villkorligt anonyma sakerhetsreferenser, oavvislighet och ansvarsskyldighet).

4.3.2 Sdker konfiguration protokoll

I”

Servern, S, ska sdkert kunna genomfora “push” eller “pull” av ndgon basinformation fran
noderna V. Om det beddms noédvandigt kan kommunikationen involvera explicit, och
darmed saker, natverksinfrastruktur av noden, U. Om inte, kan kommunikationen sakras
end-to-end (S-V).

Specifikt autentiseras protokollet gemensamt av kdllan och mottagaren av
konfigurationsinformation for att forhindra obehorig atkomst. Utbytet ar krypterat for att
forhindra spridning till obehoériga enheter. Utformningen boér vara effektiv for att sakerstalla
en s6mlds operation pa grund av potentiellt frekvent kommunikation.

6 RFC 4301 - Security Architecture for the Internet Protocol; RFC 5280 - Internet X.509 Public Key Infrastructure
Certificateand Certificate Revocation List (CRL) Profile

7 M. Khodaei and P. Papadimitratos, “The Key To Intelligent Transportation: Identity and Credential
Management in Vehicular Communication Systems,” IEEE Vehicular Technology Magazine, Vol. 10, No. 4, pp.
63-69, December 2015
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4.3.3 Sdker kommunikation fér alla ATS- och fordonsinteraktioner

Det ovanstaende protokollet kan generaliseras for att sdakra S-V eller S-U-V interaktioner,
med till exempel den periodiska rapporteringen av V:s positioner. Varje sadan
transmission/rapport bor autentiseras och dess integritet skyddas. Detta kan eventuellt
astadkommas genom tunnling av information fran V till S dar U anvands som en sprangbrada,
eller mojligen med hjalp av tva tunnlar, en V-U och en V-S inuti V-U tunneln.
Om "unlinkability” och anonymitet kravs bor [ampliga sakerhetsreferenser anvandas, t.ex.
for att autentisera V och for att etablera den nédvandiga tunneln.

Periodisk och frekvent kommunikation, t.ex. en till fem ganger per sekond, maste vara
effektiv. Detta blir inget problem i den smaskaliga piloten men ett fullvardigt system skulle
krdva en effektiv implementation. Effektivitet och skalbarhet av sdaker kommunikation i
sadana situationer har undersokts tidigare®°.

Ett specialfall kan vara on-demand sondering av U-fordonen (som en proxy for S) eller S
direkt. Detta kan galla prober som aktiveras av applikationen, eller av behovet av att
uppratthalla tradlosa lankar, d.v.s. att sdkerstdlla kommunikation eller ett fysiskt omrade.
Detta kan dven initieras i ett senare skede via kommunikation med ett betrott delsystem
ombord pa V.

Denna on-demand kommunikation kan vara initierad av applikationsspecifika kommandon,
t.ex. ett kommando for att lamna en larmzon, eller for att flytta till specifika koordinater.
Sjalvklart ar atkomstkontroll och verifiering av behorighet att utfarda sadana kommandon av
storsta vikt.

4.3.4 Protokoll for sékert positionering

Varje nod, V, bor ha en metod for att kontrollera om dess egen position ar korrekt. Detta
bidrar med skydd fran falska GPS signaler. Specifika I6sningar av detta har undersokts i
t.ex. "Methods to secure GNSS based locations in a device having GNSS receiver”, US Patent
8,159,391, April, 2012.

Systemservern, S, ska kunna styrka (t.ex. on demand) de rapporterade positionerna for
nagon V, sarskilt om rapporterad position verkar misstankt. Detta skulle krdva inblandning av
U (en eller flera) och eventuellt specialiserad annan utrustning i senare skeden. Alternativt
kan man anvianda peer interaktioner for att verifiera positionen?®.

4.3.5 Konsistens i position och kommunikation

Funktionaliteten som anvands for att detektera positionsfel kan finnas lokalt hos S (t.ex. ATS)
dar positioner fran alla V kontrolleras, och/eller hos varje fordon. Till exempel, pl6tsliga hopp

8 G. Calandriello, P. Papadimitratos, A. Lioy, and J.-P. Hubaux, “On the Performance of Secure Vehicular
Communication Systems,” IEEE Transactions on Dependable and Secure Computing (IEEE TDSC), Vol. 8, No. 6,
pp. 898-912, November — December 2011

9 H. Jinand P. Papadimitratos, “Scaling VANET Security Through Cooperative Message Verification,” IEEE

Vehicular Networks Conference (IEEE VNC), Kyoto, Japan, December 2015
10 . Fiore, C. Ettore Casetti, C. F. Chiasseriniand P. Papadimitratos, "Discovery and Verification of Neighbor

Positions in Mobile Ad Hoc Networks," in IEEE Transactions on Mobile Computing, vol.12, no. 2, pp. 289-303,
Feb. 2013.
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eller rapportering om osannolika eller omgjliga platser jamfért med tidigare positioner.
Anslutningar eller direktkommunikation kan ocksa kontrolleras, exempelvis uppkomst eller
forsvinnandet av narliggande enheter.

Det ar viktigt att notera att sadan kontroll dr oberoende av funktionskontrollerna pa den
overliggande applikationen (t.ex. jamforelse med en geo-fencing eller detektion av ett zon-
brott). Men den senare kan utlésa on-demand kontroll. | annat fall boér allt
positioneringsskydd kéras kontinuerligt.

4.3.6 Protokoll for reservpositioneringslésning

Om det inte gar att positionera en nod, t.ex. om GPSen stors eller om rapportering ar
oregelbunden bor alternativa positioneringsmetoder finnas. Exempelvis kan det vara andra
kallor av positionering eller ombord-sensorer.

4.4 DRIWS-sdkerhet

Den overgripande sakerhetsbilden overstiger rejalt omfattningen av den smaskaliga piloten.
Som diskuteras i bérjan av detta kapitel dr proof-of-concept det huvudsakligt malet. Anda
kan den sadkerhetsnivd som uppnds anvandas som referenspunkt vid eventuell
vidareutveckling.

Att utnyttja sdkerheten for LTE kan vara ett intressant och givande tillvagagangssatt. Till
skillnad fran tidigare celluldra system kan anvandningen av LTE forhindra ett antal attacker
som “injektion” eller en inkraktande basstation. Att sakra kommunikationen mellan nod (V)
och basstation (U) innebar att kommunikationen mellan U och resten av IP-natverket ar
skyddad for atkomst fran externa inkraktare.

Detta innebar dock att interna inkratare skulle kunde ta del av trafik och paverka systemet.
Med andra ord sakrar inte LTE S-U eller S-V kommunikation pa nagot satt, da det skulle racka
for att hitta ett satt att imitera S eller att avlyssna trafik fran V till S (efter att den
dekrypterats av LTE basstation). Man maste explicit utforma sakerheten for varje system och
till exempel integrera l6sningar fran IP Security Suite (IPSec, TLS, VPN, firewalls, osv).

Det finns flera specifika I6sningar for hur detta fungerar i LTE basstationer (t.ex.
implementering av eNodeB pa en dator med endast mjukvara). System (t.ex. med amarisoft)
ger implementering av symmetrisk nyckel-kryptering. En viktig detalj ar att en LTE-basstation
kraver omfattande konfiguration och den maste utrustas med lampliga sdkerhetsreferenser
(certifikat) och nycklar, och anslutning till resten av infrastruktur (t.ex. Mobility Management
Entity (MME) samt Home Subscriber Server (HSS) enheter). Fér demonstrationsandamal, dar
en mindre presentation av sdkerhet ar av intresse, kan symmetriska nycklar fér over-the-air
skydd (V-U) och end-to-end (V-S) och servern till basstationen (S-U) installeras manuellt. Det
resulterar i att det finns n noder med 2*n+1 symmetriska nycklar. Till detta kan AES-256
krypteringen med ett populdrt mjukvarubibliotek som openssl anvandas.

Till sist ar det vart att markera att saker kommunikation inte sakrar positionsinformation och
positionering. De ovan diskuterade protokollen behover beaktas i framtida system.
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5. Kommunikation— bakgrund och alternativa lésningar

5.1 ISO OSI modell

For att underlatta att forstd och designa kommunikationssystem har ISO tagit fram en
konceptuell referensmodell, en standardmodell fér kommunikation - Open Systems
Interconnections model (OSI model). Pa svenska — modell for datautbyte mellan 6ppna
system. Historiskt sett har man skilt pa system for att utbyta data & information mellan
datorer — datakommunikation och mellan méanniskor — telekommunikation, dven om
datakommunikation ar en form av telekommunikation. Med senaste 4G tekniken och LTE
natverken for telekommunikation sa har man nu en gemensam underliggande uniform
kommunikationsstruktur som baseras pa samma datakommunikationsprotokoll som
anvands inom Internet (Internet Protocol — IP), benamnt ndsta-generations natverk (NGN —
Next-generation network).

ISOs OSI modell @r modulariserad i 7 lager med strikta granssnitt mellan lagren.
Nedanliggande lager exponerar tjanster at overliggande lager, exempelvis kryptering av data.
Dessa tjdnster ar organiserade via Service-Access-Points (SAP) mellan lager. Data som utbyts
mellan lager vertikalt (inom ett system) kallas Service Data Units (SDU). Data som utbyts
mellan lager horisontalt (mellan system) kallas Protocol Data Units (PDU).

Internet Engineering Task Force (IETF) ar en organisation hanterar diskussioner och teknik
som skall anvandas for Internet. IETF standarder beskrivs oftast i RFC-dokument (Request
For Comments). Internet har ocksa en referensmodell - TCP/IP modell - som liknar ISOs OSI
modell men den har bara 5 lager och det skiljer sig lite mellan dessa modeller i vissa
gemensamma lager. Generellt sett har TCP/IP utvecklats genom l6sare samarbeten medans
OSlI ar ett tyngre standardiseringsarbete inom ISO & ITU. Det ar inte helt trivialt eller korrekt
att jamfora dessa modeller rakt av men genom NGN s3a kommer dessa modeller narmare
varandra.
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Fig. 5.1 Referensmodeller - ETSI OSI modell och IETF TCP/IP modell
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Ett 4G natverk ar saledes en sammanslagning av gamla telekommunikationsprotokoll (for att
vara bakat kompatibelt med 2G och 3G) och gamla Internet datakommunikationsprotokoll.

Nedan analyseras de olika lagrens egenskaper och satts i relation till DRIWS behov och krav.
Detta for att underlatta en kravstallning samt en verifierings och valideringsplan avseende
kommunikationssystemet inom DRIWS.

5.1.1 Fysiskt lager 1

Det fysiska lagret ar det som bar informationen Over ett fysiskt medium, i detta fall via
tradlos radioteknik (elektromagnetisk stralning). Frekvens, bandbredd, signaleffekt och
modulerings teknik bestammer egenskaper som overforingskapacitet och storkanslighet i
det fysiska mediet. D3 fler enheter ska dela pd samma medium behdver man hantera
multipla accesser vilket kan goéras genom olika tekniker som ocksa paverkar den
sammanvagda data hastigheten.

Viktiga parametrar ar:

- Frekvens - Val av frekvens. Post och telestyrelsen ger tillstand.
- Bandbredd - Val av bandbredd. Bandbredden paverkar overforingskapaciteten
- Effekt - Val av uteffekt. Effekten paverkar rackvidden.
- Modulering
- Amplitud modulering (Amplitude Shift Keying — ASK)
- Frekvens modulering (Frequency Shift Keying - FSK)
- Fas modulering (Phase Shift Keying PSK — Quadrature Amplitude Modulation QAM)
- Metod for multipla accesser
- Man kan anvanda olika frekvenser for olika enheter — (Frequency division — FDMA)
- Man kan dela in en frekvens i olika tidsslottar — (Time division — TDMA)
- Man kan dela pa samma frekvens och tid - (Code Division —CDMA)
- Om man anvander samma frekvens och samma tid men inte CDMA sa kan man
avlyssna om mediet ar ledigt (Carrier Sense Multipla Access - CSMA) innan man
sander. Denna teknik kan drastiskt minska overforingskapaciteten om flera enheter
vill sdnda ofta da kollisioner kommer intraffa (“enheterna pratar i munnen pa
varandra”)
- Signalkvalitet — Received Signal Strength Indication (RSSI).
Mater mottagen signal effekt. Lagre effekt (egentligen signal/brus férhallande) okar
sannolikheten for fel (dvs. fel intensiteten okar).
Genom att vadlja en befintlig standard sa ar flertalet av ovanstdende parametrar redan
forvalda eller begransade. Det finns kommunikations-chip att kdpa som antingen stodjer ett
antal standarder eller som ar helt flexibla i parameterval.

DRIWS har madttliga behov i avseende pd éverféringskapacitet och férdréjningar.
Det ger stérre frihetsgrad att vélja egenskaper pd det fysiska lagret. DG DRIWS bestar av ett
antal fordonsenheter och en basstation ddr endast fordonsenheterna och basstationen
kommunicerar (point-2-point) sG dr en TDMA teknik Idmplig. | sin enklaste utformning sd
ridcker det att basstationen sédnder ut broadcast (multi-point) till alla enheter med
information om differentiell GNSS pé periodisk basis (s.k. beacon — fyrsignal eller heartbeat —
jag-lever). Ddrefter svarar alla fordonsenheter i férutbestdmd ordning. Positionen i tiden fér
en enhet ndr den svarar ger en unik identitet fér basstationen att identifiera fordonen.

F6ér DRIWS sa finns det férdelar och nackdelar med att vdlja en standard 16sning gentemot
att designa en egen. Férdelarna dr att standardiserade radio moduler dr certifierade och kan
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anvéndas direkt. Nackdelarna dr att valet av standard pa fysiska lagret ocksd paverkar val av
ovre lager som kan vara ondédigt komplext fér behoven.

5.1.2 Data léink lager 2

Data lank lagret hanterar kommunikationen mellan enheter pa en hogre nivda men
fortfarande punkt-till-punkt, d.v.s. det finns inget natverk, utan noderna har direkt
kommunikation.

Viktiga tjanster ar:

- Adressering. Varje enhet pa det fysiska mediet vid multipla accesser metoder maste
kunna adresseras unikt och avsandare maste kunna identifieras. Om systemet bara
anvander broadcast och TDMA sa behovs ingen explicit adress; tidslucka ger implicit
unik avsandare och ingen specifik mottagare finns.

- Flodeskontroll. Om o6verliggande lager skickar information snabbare dan mediets
kapacitet sa maste man reglera éverféringshastigheten uppat i lagren.

- Autentisering. Kontroll av anvdndare via losenord. Nagra vanliga protokoll ar:
Password Authentication Protocol (PAP — RFC 1334), Challenge-Handshake
Authentication Protocol (CHAP — RFC 1994), Extensible Authentication Protocol (EAP
— RFC 2284).

- Kryptering av paket.

- Komprimering av paket. Genom att anvanda icke férstérande komprimering sa kan
overforingskapaciteten oka pa bekostnad av mer berakning i noderna.

- Felhantering. Kan antingen ske genom att fel upptacks och man ber om omsandning
eller att man skickar med felrattande koder sa att felet kan korrigeras i mottagaren.

- Lank hantering. Att satta upp en initial lank och férhandla fram vilka tjanster som ska
anvandas mellan noderna samt att 6vervaka att data lanken fungerar

- Media access. Hantera att data lanken far access till ett delat media.

- Lank protokoll. Manga av ovanstaende parametrar hanteras sammanhallande av ett
sa kallat lank protokoll. Ett vanligt lank protokoll ar PPP (Point2Point Protocol — RFC
1661) som &r bade ett Link Control Protocol (LCP) och Network Control Protocols
(NCPs).

Viktiga kvalitetsparametrar ar:

- Felintensitet, Bit Error Rate (BER). En hog BER indikerar att transmissionsmediet ar
utsatt for storning. Atgard kan vara att 6ka uteffekt eller andra modulerings teknik.

- Antal slangda paket. Paket som inte gar att korrigera.
DRIWS behov ligger mer pa autentisering och felhantering dn ndgot annat. Genom att
anvéiinda en standard som PPP sG fGr man mycket av funktionaliteten av évriga tjénster vilket
kan vara bra foér att vara framtidssdker. PPP dr dock ett stérre protokoll sa design och
verifiering dr ett stérre arbete. Det finns dock kommersiella implementationer av PPP at képa
fér olika datorsystem. Det finns ocksd 6ppen kéllkod exempelvis via Linux som
troligtvis haller samma kvalitet som kommersiella produkter men stdller hégre krav pa egen
kompetens i anvdndandet och dr utan garanterad support.

5.1.3 Nidtverks lager 2

Natverkslagret bygger upp ett storre natverk dar alla noder inte kan direktkommunicera.
Paketen maste da dirigeras genom ett antal noder fran sdndare till mottagare sa kallad
routing.
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Viktiga tjanster:

- Logisk adressering i natverket (ex. IP address)

- Fragmentering och komposition av paket. Stora paket delas ned i flera mindre paket.

- Hitta lamplig vag i natverket for paket.

- Kryptering. Internet Protocol Security (IPsec). Kan anvdndas for att bygga sakra

virtuella privata natverk (Virtual Private Network — VPN).

DRIWS har inga behov av ett néitverkslager. Det kan dock finnas férdelar att anvéinda ett
sadant fér att vara framtidssédkert och for att exponera en enklare SAP mot applikation. Det
protokoll som ligger ndrmast till hands fér DRIWS dr dataprotokollet IP (Internet Protokoll).

5.1.4 Transport lager 3

Transportlagret tillhandahaller en andférbindelse i ett natverk (host2host) for en applikation.
Tjanster som inte tillhandahalls av lagre protokoll kan erbjudas via SAP mot applikation.
Lagret erbjuder ocksa hogre tjanster an lagre protokoll som exempelvis synkronisering -
natverkslagret kan inte alltid leverera siandande paket i samma ordning till mottagare da
paketen kan ta olika vagar genom natverket med olika fordrojningar,

Viktiga tjanster:

- Uppratta en forbindelse fran applikation till applikation.
- Flédeskontroll.
- Kryptering. Secure Socket Layer (SSL — RFC 7568), Transport Layer Security (TSL — RFC
5246)
- Kohantering for att undvika stockning i natverket.
- Palitlig kommunikation. Leverera paket i ordning med flédeskontrol.
- Opalitlig kommunikation (best-effort). Paket kanske levereras men det garanteras
inte. Det finns heller inga garantier att paket kommer iavsandande ordning.
Inom POSIX/Unix/Linux ar sockets (fran Berkeley Software Distribution BSD) de facto
interface for SAP (via BSDs socket API). Manga realtidsoperativsystem har stod for ett POSIX
socket APl for datakommunikation dven om de ar speciellt ombyggda for att hantera
realtidsegenskaper.

DRIWS har inga behov av ett transportlager. Det kan dock finnas férdelar med att anvédnda
ett sddant for att vara framtidssdkert och for att exponera en enklare SAP mot applikation.
Det protokoll som ligger nédrmast till hands fér DRIWS dér dataprotokollen UDP (User
Datagram Procol — en opdlitlig férbindelse) och TCP (Transmisson Control Protocol — en
pdlitlig férbindelse).

5.1.5 Sessions lager 5 — Presentations lager 6 — ITS Facilitets lager
Dessa lager finns inte i TCP/IP modellen.

Sessionslagret erbjuder en tjanst att uppratta en session. Sessionen ar en forbindelse med
hogre kvalitet an den som erbjuds av transportlagret. Det innebar att all underliggande
forbindelser kan kopplas ner och att man fortfarande har en uppkoppling som kan
aterupptas.

Presentationslagret erbjuder tjanster for att hantera data sdasom exempelvis gemensam
syntax genom standarden ASN.1 (Asbtract Synatx Notation one). Data kan &ven
komprimeras och krypteras. Aven viss form av omkodning kan ske, exempelvis UNIX2DOS /
DOS2UNIX da dessa system hanterar radslut olika i kommunikation och filer.
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Inom Intelligenta Transport System (ITS) sa har ETSI slagit ihop lager 5 och 6 till ett facilitets
lager. Dar hanteras ett antal faciliteter som erbjuder tjanster till applikation. De viktigaste
tjansterna ar en datalagringsenhet LDM (Local Dynamic Map) och tva meddelande typer. |
LDM sa lagras information om karta, vader och andra fordon inom naromradet.

De tva meddelandetyperna ar DENM (Decentralized Environmental Notification Messages)
som skickas da en handelse uppkommer och CAM (Cooperative Awarness Messages) som
skickas pa periodisk bas med status om fordonet exempelvis position, hastighet och riktning.

DRIWS har inga behov av dessa lager. Det kan dock finnas férdelar med att anvinda ITS
facilitetslager for att vara framtidssékert och fér att exponera en enklare SAP mot
applikation. ITS dr byggt for att hantera “safety & security” inom trafiksystem och DRIWS dr
ett system som ryms inom ITS och kan utnyttja befintliga komponenter fran ITS fér att
erbjuda samma nivd av “safety & security”. LDM skulle kunna anvéndas pa basstationen,
ungefdr som en central ITS central.

5.1.6 Applikations lager 7

Applikationslagret ar dar applikationer som behdver nagon form av kommunikation med
andra enheter och som kan erbjuda tjanster mot andra applikationer finns.

Fér DRIWS dr det hidr som ”safety” applikationerna definieras. Man kan dven ténka sig att
man specificerar en gemensam plattformstjdnst for att anvéndas av ett antal olika safety
applikationer.  Plattformen erbjuder en konsistent samling interface och tjdnster och
underléttar framtagning av safety applikationer pa ett likartat sdtt.

5.2 Terrestrial Trunked Radio (TETRA)

TETRA ar natverk som utvecklas for sektorn dar palitligt, robust och sdkert kommunikation
behévs, t.ex. publikt sdkerhet, transport, flygplatsen. Overgripande TETRA arkitektur &r
liknande med cellulara system och skillnaden ar TETRA siktar mission kritiska
kommunikationen med features som snabba uppkoppling, push-to-talk, direkt mode och
grupp samtal.
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Figure 5.2 TETRA overgripande arkitektur

TETRA anvander TDMA med fyra tidsluckor foér varje bara kanal. For datakommunikation,
varje tidslucka har en data hastighet 7.2 kbps for punkt-till-punkt kommunikation, och om IP
inkapsling behovs, da varje tidslucka har data hastighet som 3.5 kpbs. Darfor om alla fyra
tidsluckor anvandas for data kommunikation, maximum hastighet ligger i 28.8 kbps. | den
andra version av TETRA som kallas TEDS TETRA Enhanced Data Service, 100 kbps &r
standardiserade. Den har hastigheten férmodligen racker for DRIWS i dagslaget, men det blir
svart for framtidens applikation som massive data behover skickas.

Trots mdnga férdelar om TETRA foér kritiska kommunikationen som push-to-talk tjdnster,
direkt kommunikation mellan terminals, end-to-end sékerhet med stark kryptering, osv,
TETRA férmodligen dr inte den bdst I6sning fér DRIWS. TETRA dr ganska gammal radio
teknologi och har ingen stor férmdga for data kommunikation. Med snabb utvecklingen av
LTE inom kritiska kommunikationen, TETRA kommer att ersdttas i framtiden, d.v.s. TETRA
baserat I6sningen dr inte framtidsinriktade.
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Fig. 5.3 tidslucka fér TETRA natverk

5.3 4G Natverk

Celluldra 4G natverk ar ett NGN dar all trafik ar paketbaserad via IP standard och benamns
Long Term Evolution (LTE) for att visa att detta ar en teknik som kommer evolvera mot 5G
och sedan 6G. Ett 4G natverk bestar dels av ett radio natverk (Evolved Universal Terrestrial
Radio Access Network — E-UTRAN) med basstationer (eNodeB) och anvandarterminaler (Ue)
och dels av ett icke-radio system bendamnt System Architecture Evolution (SAE).
SAE omfattar ett Evolved Packet Core (EPC) natverk. LTE tillsammans med SAE bendmns
Evolved Packet System (EPS).

Ett 4G natverk samsas oftast med ett 3G natverk som har en helt annan struktur, men som
har haft inverkan pa designen av 4G for att vara bakat kompatibel.

36



4G

eUTRAN EPC Foretags Frivat
(site) eller
SIM \J/ IP-natverk Fublikt
IMSI sl PDN IP-natverk
(s
IMEI ou =
e e
HSS

Base Band Unit (BBU) i Peew | | pow
345 G :
eNodeB Access brandvégg
Point (NAT)
Name

Fig. 5.4 4G LTE system arkitektur

Ett 4G natverk ar ett komplext system och kraver djup teknisk kunskap att satta upp och
hantera. Det finns dock skal att ga igenom systemet da natet har manga foérdelar. Tekniken
bli ocksa mer och mer tillganglig for mindre siter sasom sjukhus, foretag mm.

Standarden ar gjord for att géra LTE flexibelt och tillater att man satter upp ett privat PDN pa
olika satt:

- eUTRAN kan serva flera EPC, d.v.s. EPC & PDN ar foretagsspecifika medans ett
gemensamt eUTRAN delas sakert.

- Man kan ocksa bygga ett eget ndt genom att satta upp ett privat APN pa nagon annan
operatoérs EPC.

- Man kan routas igenom nagon annans EPC & PDN till privat PDN. Detta kan ske
genom samarbete med LTE operator eller genom att sadtta upp ett eget VPN (Virtual
Private Network)

Varje anvandare av ett 4G natverk har ett SIM kort med information om vilka tjanster som
anvandaren av SIM kortet kan anvanda. SIM kortet har ett unikt serie nummer ICCID, ett
unikt IMSI nummer, autentiseringsuppgifter med sdkerhetsnycklar samt information om/foér
kryptering. Abonnent/SIM information inom LTE finns lagrat i Home Subscriber Server (HSS).
HSS och Mobility Management Enheter (MME) tillhor kontrolplanet och anvands nar en Ue
upptacks inom eUTRAN for att autentisera och satta upp tjanster. APN anvands som koncept
for att dela ut tjanster, t.ex. MMS eller Internet access.

Serving Gateway (SGW) och Packet Gateway (PGW) utgor dataplanet som tunnlar IP packet
genom EPC till APN. Da hela LTE &r packet baserat pa IP sa far varje Ue minst ett IP nummer
som ar unikt for APN. Man kan ha fler APN pa samma EPC och IP nummer ar unikt enbart
inom ett APN. Samma IP nummer kan alltsa forekomma pa olika APN. Ett IP nummer ar unikt
inom ett natverk och sdledes en resurs som det nu borjar bli brist pa for publika nat
(internet). Det finns tva satt att hantera bristen pa, en ny standard IPv6 som utdkar
adresseringen eller att anvanda privata IP nummer for IPv4. Privata IP nummer innebar att
vissa IP nummer har reserverats och ska inte férekomma pa ett publikt internet. Genom att
anvanda Network Adress Translation (NAT) teknik sa kan privata IP nummer fa tillgang till
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publika nat dar flera privata IP nummer delar pa ett enda publikt IP nummer. Det innebar att
en Ue kan komma at publika nat exempelvis for att surfa (lasa WWW) men det publika natet
kan normalt inte komma at Ue utifran.

F6ér DRIWS uppnds redundans genom att ha reservenheter i e UTRAN och EPC. | EPC behévs
redundansen bara i dataplanet, d.v.s. i SGW och PGW dd kontrollplanet bara anvéiinds dd
enheter startar upp.

For att vara flexibel och kunna hantera manga olika tjanster sa anvands flera koncept och
termer inom LTE. Mellan en Ue och EPC/APN finns en barartjanst, varje barartjanst har ett
eget IP nummer. Pa en sadan barartjanst kan andra tjanster laggas, ex VolP (Voice over IP)
eller ren data trafik. Barartjansten finns sdledes pa natverks lagret och minst en barartjanst
ar aktiv for en Ue. Till varje barartjdnst knyter man ett QCl for att t.ex. garantera
datahastighet, paketfordrojning och storkanslighet. Nere i dataldank lagret och fysiska lagret
sker kommunikation via konceptet kanaler: logiska kanaler, transport kanaler och fysiska
kanaler. De logiska kanalerna ligger internt pa datalank lagret mellan RLC (Radio Link
Control) & MAC (Media Access Control). Transportkanalerna ligger mellan MAC och fysiska
lagret och exponeras via SAP. Det finns ner-lanks kanaler och det finns upp-lanks kanaler.

De fysiska kanalerna for upp-lank och ner-lank satter granser for hur liten bandbredd ett LTE
system kan ha. Dessa kanaler kan i sin tur delas in i kontrollkanaler fér kontrollplanet och
datakanaler for dataplanet. Kontrollkanalerna anvander mer stor-talig moduleringsteknik
och felrdttande koder och ar sadledes mer robusta an dataplans kanaler. Det ar ett
komplicerat schema hur barartjanster mappas till logiska kanaler som sedan mappas till
transport kanaler och hur dessa i sin tur mappas till fysiska kanaler. Det kravs en storre insats
for att analysera ett 4G natverk i detalj och mycket stor teknisk kompetens att satta upp ett
4G natverk pa ett optimalt satt.

LTE anvander tva tekniker for duplex (upp lank — ner lank), olika frekvenser (Frequency
Division Duplex — FDD) eller olika tidsslottar (Time Division Duplex — TDD). LTE kan operera
pa frekvensband fran 450 Mhz (Band 31) upp till 5200 Mhz (Band 46). Kanalbandbredden
inom LTE &r skalbar och kan variera mellan 1.25 2.5 5 10 15 20 (MHZ) beroende pa
frekvensband. Aven i sitt enklaste utférande s& krdver sdledes LTE en stor bandbredd.

Det finns fér och nackdelar med att anvénda 4G fér DRIWS som ett séitt att skapa ett PDN.
Initialt sa dr ett 4G system en dyr investering i form av tid och pengar men det kan finnas
I6nsamhet pa ldngre sikt. Framtida RAKEL kommer troligtvis anvénda LTE vilket skulle kunna
vara till férdel fér DRIWS om systemet anvénder LTE. Ska DRIWS anvéinda 4G ndt for
demonstration sG behéver man fa tillgang till publika IP nummer av en LTE operatér eller
sdtta upp en proxy (IP férmedlare) pd en dator/kommunikationsenhet som har ett publikt IP
nummer.

5.4 Litet och enkelt natverk

Ett 4G natverk ar i frunden mycket komplext. DRIWS behov ar mycket mindre och kan I6sas
med ett enkelt effektivt natverk speciellt anpassat fér DRIWS behov av sdakerhet & integritet,
med palitlighet och minimala behov av drift och underhall.

Basstationen sander ut differentiell GPS pa periodisk bas, exempelvis 1 Hz, som en broadcast
pa tids-slot 0. Signalen fungerar som en fyrsignal (eng. beacon) och ger en grundtakt i
systemet (sa kallad heartbeat). Meddelandet kan sdndas kompakt pa RTCM format (Radio
Technical Commission for Maritime Services). Tiden till ndasta RTCM delas in via
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tidsmultiplexering TDMA (Time Division Multiple Access) i tidsslottar for alla fordonsenheter
som sedani tur och ordning sander pa tids-slot 1 — N.

Alla meddelanden blir da i princip broadcast sa alla fordonsenheter kan ta emot bade
basstation och andra fordon och pa sa satt fa information om positionerna for andra fordon.

Det innebar att man bara behover 3 lager, applikation, datalank och fysiska. Datalank
kommer da sta for tjansterna autentisering och kryptering vid behov. Genom att ldgga in
felrattande koder sa kan mottagarsidan ratta meddelanden dven om det uppstar stérningar i
fysiska lagret.
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Fig. 5.5 Ett enklare system

Detta skapar ett enkelt, robust och palitligt system med fa komponenter att underhalla.
Information om fordonsidentitet, autentisering och kryptering (samma funktion som i ett
SIM kort) kan laggas pa separat minnesenhet sasom SD-kort eller specifika hardvaru-chip.
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Faordonsenhet 400/ 800 Mhz Basstation

Fig. 5.6 Kommunikationslager i fordonsenhet och i basstation
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Fordonsenheten och basstationen &r identiska i GPS och RTK (Real Time Kinematics — en
differentiell GNSS teknik). Basstationen kan kopplas vidare i ett tradbundet system, LAN.

GPS information sands till en POTI komponent (Positioning and Time) som sedan processas
av en safety applikation och samtidigt skickas vidare till dataldank for broadcast via fysiska
lagret.

Systemet ar enkelt och borde vara kostnadseffektivt for att tilldata dubbla enheter bade i
fordon och basstation for att uppna redundans. Det finns befintliga standardiserade och
certifierade radiomoduler for fysiska lagret fé6r manga olika radiotekniker. Aven GNSS/GPS
modulen med RTK kan kdpas som en fardig enhet att kopplas invia USB eller RS-232.

Genom att inte sdanda ut ner-lank fran basstationen sa kommer inte heller fordonen sédnda
upp-lank. Detta ar ett enkelt satt att stdnga av all form av radiovagor fran systemet, t ex nar
ett plan landar eller startar. P4 sa satt garanteras att systemet aldrig kommer stoéra
flygplatsen da det finns flygplan i narheten. Alla fordon ska vara pa sakert stalle da flygplan
startar och landar och da kan systemet stangas av. Sa fort basstationen boérjar sanda ner-lank
kommer fordonen sanda upp-lank och systemet arigang.

Ett sadant system kan saledes anpassas till DRIWS behov och kravspecifikation och behdver
inte vara allt for dyrt att systemera, designa och implementera. Man behéver dock redan
fran borjan tanka igenom framtida behov.

5.5 Coopertive intelligent transport systems (C-ITS)

Begreppet Intelligent Transport System (ITS) definieras i en samling standarder fran i
huvudsakligen ETSI (European Telecommunications Standards Institute) och 1SO. Det
centrala inom dessa standarder ar en ITS station som definieras utifran 1SOs OSI modell och
IETFs TCP/IP modell. Standarderna for Basic Set of Application (BSA) slapptes 2014 och nu
genomfdrs ett antal storre ITS tester i flera EU lander. ITS dr ett multimodalt system och
kommer omfatta vagtransport, flygtransport, jarnvagstransport och sjétransport.

ITS tillater flera olika kommunikationstekniker och lager men &r standardiserat i lager 5 och 6
som ar sammanslaget till ett enda nytt lager, facilitetslagret. BSA ar safety applikationer i
lager 7. ITS standarden fokuserar pa ett nytt fysisk protokoll fér VANET — 802.11p - som
opererar i 5 Ghz bandet. Denna teknik kan anvdandas fér bade V2V (vehicle to vehicle) och
V2l (vehicle to infrastructure), gemensamt benamnt V2X. | framtiden kommer mycket troligt
aven LTE anvandas som kommunikationsteknik d.v.s.anvandas ilager 1-3.

Pa samma satt som 4G ar ett storre komplext system sa ar ITS ett storre system med
omfattande standarder. Fordelen med att anvanda delar av ITS teknik ar att systemet ar
byggt for effektiv trafikhantering och safety applikationer. Genom att basera DRIWS pa ITS
och initialt bortse fran komponenter som inte ar relevanta just nu sa kommer det vara
enklare att bygga ut systemet for att vara ITS kompatibelt i framtiden. Transportstyrelsen ar
den myndighet i Sverige som kommer godkdanna bade ett DRIWS system for flygplatser och
ett generellare ITS system for vagtransporter (“Lag om intelligenta transportsystem vid
vagtransporter; SFS 2013:315”).

En ITS station sdnder ut meddelande pd periodisk bas, CAM (Cooperative Awareness
Message), 1 — 10 Hz. Ett CAM innehdller all information om ett fordon som behévs fér DRIWS
men ocksd mycket mer information. CAM definieras i ASN.1 format och det dr enkelt att
modifiera CAM och reducera det sa det bara skickar information som dr relevant fér DRIWS.
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En ITS station har en central lagringsstruktur LDM (Local Dynamic Map) dar mottagna CAM
lagras och som ger en tjanst till safety applikationer att abonnera pa relevant information.
ITS protokollstackar omges av tva supportsystem, Information Manager och Safety Manager.
Genom en Information Manager sa ar det mojligt att supporta ITS stationen bade internt och
externt med status och operationell information. Genom att anvdnda MIB (Management
Information Base) via SNMP (Simple network management protocol) och ASN.1 sa kan man
enkelt administrera ITS stationen precis som en vanlig natverksenhet. Konceptet att en
Safety Manager omfattar hela ITS stationen bendmns Bounded Secure Managed Domain och
garanterar att informationen i ITS stationen har integritet och konfidentialitet. Applikationer
maste alltid visa upp ett certifikat/tillstand att fa lasa och skriva information inom ITS

stationen.

Lager 7 - Applikation Bounded
Secure

Safely Trafik Hantering Managed
Domain

Lager (6.5) - Facilitet
POTI

Security
Hantering

Informations

L 4-T rt
Hantaring ager ranspo

Lager 3 - Natverk

Lager 2 — Data l&nk

Lager 1 — Fysiska

Fig. 5.7 ITS station

EU haller pa att genomféra nya regleringar for hur man ska hantera och lagra personlig
information via General Data Protection Regulation (GDPR), ndgot som en ITS station ar
forberedd for via ITS standarderna som finns och de som haller pa att tas fram.

GPS GPS
1 — Fysiska 1 — Fysiska
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Fig. 5.8 ITS station nano i fordonsenhet och en basstation
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F6r DRIWS behov sad dr en ITS station onédigt komplex men genom att ta bort vissa lager och
komponenter frdn en ITS station kan man designa en ”ITS station nano” som uppfyller DRIWS
behov och som gradvis kan uppgraderas efter hand till en mer fullstéindig ITS station med all
dess funktionalitet och dd vara anpassad till kommande ITS, dess lagar och férordningar.
Transportstyrelsen dr ansvarig fér safety bade pa flygplatser och végar och fordon med ITS
station faller under deras ansvarsomrdde i bada fallen.

5.6 Test- och validerings-plattform

Genom synergier och samarbete med FFl projekt iTRANSIT har en test och
valideringsplattform tagits fram som &r anvandbar for bada projekten. Dar har en
fordonsenhet (och basenheten) delats in i tva delar, ITS station del 1 och del 2. Del 1 &r en
Raspberry Pl 3 enhet som hanterar GPS via RTK och RTCM. Pa denna del sitter ett vanligt ZTE
MF831 4G modem via USB. Del 1 exekverar vanlig POSIX (Ubuntu Linux) och 4G modemet
registreras som en vanlig natverksenhet i OS. Genom inbyggd blatandsradio pa RPI-3 sa kan
man valja att ansluta en vanlig mobiltelefon och anvdnda mobilen som en HMI enhet dvs
applikationen med HMI ligger da pa den mobila enheten. Del 1 kan valja att skicka reducerat
CAM via 4G natverk eller vidaresinda CAM till en mer riktig ITS station, del 2.
Kommunikation mellan del 1 och del 2 sker via vanlig Ethernet kabel och UDP/IP.
Del 2 bestar av en ITS station som har en enklare GPS modul utan RTK, VANET 802.11p
radiomodul samt en MIB som hanteras via SNMP/ASN.1. Det gar ocksa att satta upp en MIB
och SNMP server pa del 1 men det har inte genomforts. Del 2 exekverar ett
realtidsoperativsystem — ThreadX med tillhérande natverksmodul NetX. NetX har ett BSD
socket interface och kan programmeras som i en vanlig POSIX miljo.
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Blatand 1 - Fysiska 1 - Fysiska
RTK POTI
POTI CAM - server 7 - Applikation
) I V2
Mobitelefon 7 - CAM - klient ' 6 6-Faciitst| | paneT
HMI , : VAMET
i : 4 -Transport || | s 4 - Transport | 3 | 4 - Transport WiFi
- Cellulér 4G H Ethermnet : Ad hoc
- RAKEL 3 - Nétverk I | 3 - Natverk 3 - Matverk 13- MNatverk go0z2.11p
i Infrastruktur i
- 400 Mhz 1 202 11 I
\i/ 2-Datalink |  2-Data lank 2 -Data lank | | | 2 - Data lank Y
I i ;
1 - Fysiska . 1 - Fysiska - 1 - Fysiska
ITS Station — del 1 ITS Station — del 2

Fig. 5.9 Test och validerings plattform
4G modemet kan latt bytas ut mot annan radio/natverksteknik, exempelvis RAKEL pa 400
MHZ/800 MHz eller egenutvecklad radio pa valfri tillganglig frekvens.

Test och validerings plattform &r saledes en mix av tekniker for att demonstrera och
utvdrdera ovan genomgang system. Detta tacker att prova allt fran ett minimalt system till
ett komplext system:

e 4G teknik
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e TS teknik
e enklaste radiolank

Denna plattform tillater ocksa att man mater GPS via en enklare modell eller mer avancerat
baserat pa RTK som ger ungefar 0.5 meters precision. Den har foljande
kommunikationstekniker, granssnitt och operativsystem:

Del 1: WiFi WLAN 802.11 (ad hoc, infrastructure)

Del 1: Blatandsmodul

Del 1: 4G modem via USB (ZTE MF 831)

Del 1: SP har tagit fram en 400/800 Mhz modul som ansluts via USB
tranceivern for 400/800 Mhz. Den ar mycket flexibel och kan
sattas upp for olika frekvenser, bandbredd och
modulationstekniker. (syns ej pa bilden nedan)

Del 1: POSIX (Linux — Ubuntu)

Del 1: GPS modul med RTK via USB (syns inte pa bilden nedan)

Del 1 & 2: Ethernet LAN 802.11

Del 2: WiFi VANET ad hoc 802.11p

Del 2: GPS modul utan RTK

Del 2: Realtidsoperativsystem (QNX — POSIX eller ThreadX/NetX)

Del 2: CAN (Controller Area Network) for granssnitt mot fordon
(syns inte pa bilden nedan).

Del 1

Raspberry Pl 3
Del 2 Del 1
GPS antenn 4G modem

Del 2
ITS EVK

Fig. 5.10 Test och validerings plattform uppkopplat

Fér DRIWS rdcker del 1 fér en demonstrationsuppséttning och del 2 kan anvindas i ett
senare skede. Del 1 spdnningsmatas via 5 volt och en USB kontakt vilket Idtt kan

dstadkommas i ett fordon via en USB billaddare (12v).
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Fig. 5.11 R/C Bil med test och valideringsplattform

Del 1 har monterats i en R/C bil skala 1:6 med 400 Mhz modulen inkopplad och en RTK GPS.
: c;.o '. 4 I‘ - . TR '-) \)‘.‘ = > : »
| .- er
| Control (STM32). .
e 5
100 iehaslo cHz0) |

1 tototi 111
SkyRC Baast ¥520/540KV) -

:ijiu.t: »,m'

Hi y-ullnu

Fig. 5.12 Narbild av plattform (RPI3- i mitten och 400 Mhz modul 6verst — bla PCB).
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6. Fordonspositionering for DRIWS

6.1 Onskad funktionalitet av positionering

Den 6nskade funktionaliteten for DRIWS positionerings-precision beror pa hur systemet ska
anvandas, idag och i framtiden. | nuldget anvands geofencing-teknik for att varna ATS och
fordonsforare att ett fordon ar pa vdag mot en larmad zon. Precisionskravet for enbart denna
funktion ligger pa 1 meter, vilket kommer att demonstreras i pilotsystemet. Kommande
applikationsomraden kan stalla betydligt hogre krav pa precisionen, till exempel vid
autonom koérning och precisionsbaserad snéréjning dar hansyn tas till banljuspositioner mm.

Parameter Krav kommentar
Horisontell +1m Meterniva for nuvarande DRIWS
noggrannhet funktionaliteten

Vertikal noggrannhet N/A

Riktning noggrannhet | 5 deg
under rorelse

uppdateringsfrekvens 1 Hz Motsvarar 14 meter reseavstandet for ett
fordon koéra med 50 km/t

Time to first fix (TTFF) <30s Tiden behovs for den forsta position

6.2 Positioneringsmetoder

6.2.1 Sjdilvstindiga GNSS

GNSS mottagare med bade GPS och GLONASS kompatibilitet ar latt atkomliga med olika
specifikationer (miljo, palitlighet, elektrisk specifikation, o0.s.v.). Den typiska horisontella
noggrannheten av GNSS enheter utan korrektionssignaler ligger i £ 5 meter vid en
uppdateringsfrekvens pa 1 —10 Hz.

Flera faktorer bidrar till bristande noggrannhet i positionsbestamningen. Dessa faktorier kan
vara relaterade till begransningar i hardvaran som ansvarar for tidpunkten i mottagaren,
atmosfariska effekter, och signalreflektion fran den omgivande terrangen eller byggnad,
o.s.v. Tidigare fanns ocksa avsiktligt nedbrytning av satellitsignalerna i syfte att minska den
tillgangliga noggrannheten for icke-autentiserad anvandare. Dessa signal snedvridningar ar
dock inte langre i bruk for GPS och GLONASS.

For fordon med en enda GNSS mottagare kan fordonets riktning berdknas endast nar
fordonet ar i rorelse. | detta fall riktningsnoggrannhet beror pa positionsnoggrannhet och
fordonshastighet. Med dubbla GNSS mottagare (ofta i en master-slave-konfiguration som
kallas “moving baseline” dar den relativa positionen av de tva antennerna kan bestammas
mycket noggrant) kan fordonsriktning bestimmas exakt dven fordonet star stilla. | detta fall
riktningsnoggrannheten beror pa langden av antennbasen.
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6.2.2 Forbittrad noggrannhet

GNSS noggrannheten kan forbattras signifikant med olika tekniker allt fran anvdanda
korrektionssignaler fran satellit eller grund basstation till att kombinera de GNSS data med
signaler fran andra sensorer.

e Satellit based augmentation system (SBAS)

| vissa regioner sandas SBAS korrigeringssignaler fran geostationara satelliter. | Nordamerika
(WAAS), Europa (Egnos), Ryssland och delar av Asien (MSAS), SBAS ar tillgangligt for
allmanheten och ge en 6kad noggrannhet till ca + 0.5 meter. Dessutom kan proprietar SBAS
korrektion utnyttjas som ett abonnemang fran kommersiella system sasom OmniStar. | detta
fall kan noggrannheten vara i storleksordningen * 0.2 meter eller battre.

e Ground based augmentation system (GBAS)

| GBAS sands korrigeringssignaler fran grund baserat referensstationer. Det kan vara en
prenumeration pa nationella tjanster pa GSM-nat eller via Internet, eller radio som sands
fran en lokal basstation. Den senare ar lampligare for att positionera fordon som drivs pa
samma plats, t.ex. inom jordbruket eller pa byggarbetsplatser. Med de badsta GBAS
korrigeringssignaler sasom RTK kan noggrannheten na =1 cm.

En specialiserad GBAS tjansten ar LAAS (Local Area Augmentation System) som ar speciellt
utvecklat for flygplan positionskorrektion. Dessa system dock verkar vara tillgdngliga endast
pa stora flygplatser.

e Dead reckoning (déd rakning)

Genom att samla in data fran andra sensorsystem sasom tréghetsmatningsenheter och/eller
odometric kodare kan den relativa rorelsen sedan den senast kdnda positionen uppskattas.
Denna information kan kombineras med GNSS data och darmed forbattra
positionsnoggrannheten. P3 detta satt ar viss redundans uppnas ocksa, sarskild for att
ersatta forlorade satellitsignaler.

6.2.3 Uppstartstid

Nar en fristaende GNSS system startas fran en initial status sasom kallt eller fabrik start
maste den soka efter alla satelliter for att hitta sin position. Tiden for att géra detta som
kallas Time To First Fix (TTFF) kan vara stor och ibland i storleksordningen 15 minuter.

| augumentation GNSS systems kan korrigeringssignaler som sands fran basstation eller
celluldra natverk minska TTFF signifikant.
6.3 Begransning

GNSS positionering kraver en fri himmel, d.v.s. den fungerar inte inomhus eller i tunnlar.
Aven i de fall dir hoga byggnader begrinsar solid vinkel av synfiltet eller skapa
flervagsreflektioner kan prestanda forsamras.

6.4 Kostnader

Installationskostnaden for GNSS mottagare beror pa 6nskad typ av augmentation och stod,
och om mottagaren samlar endast position eller position med riktning. Typiska
installationskostnader for en industriell kvalitet mottagare kan variera fran 80 000 till 120
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000 SEK per fordon. Kommersiella augmentation-abonnemang sasom OmniStar eller GBAS
liggerica 15 000 SEK per ar.

Pagaende forskning vid Astazero (FFl projektet iTRANSIT) kommer att utveckla 1ag kostnad
och prisvarda RTK utrustning, dar prisen ligger mellan 2000 SEK och 5000 SEK. Den kan
jamféra med high-end RTK l6sning fran Oxford Technical Solutions (OXTS) med pris 6ver 80
000 SEK.
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7. Test & Verifikation

7.1 Testuppdraget

7.1.1 Syfte
Syftet med testinom DRIWS ar att sakerstalla projektet ur ett testperspektiv
e Skapa fortroende for systemet
e Verifiering av funktion
e Integrationstest (mellan TWR och fordon)
e Prestandatest
e Acceptanstest

e Beslutsunderlag for go/no-go

7.1.2 Testobjekt

Verifiering och integrationstest ska goras av alla ingdende komponenter i systemet. Aven
prestandatest kommer att goras for att sakerstdlla att systemet moter de krav som ror
belastning, upptid m.m.

Vi forutsatter att leverantdren av systemet har gjort tester enligt tabellen i kapitel 6.1.3. sa
att de uppfyller de kriterier som finns beskrivna i avtal innan leverans till projektet.

7.1.3 Testnivdarer och ansvarsomrade

Testniva Ansvarig Kommentar

Enhetstest Utveckling Test av enskilda komponenter i
koden.

Systemtest Utveckling Test av hela systemet, inte bara

enskilda komponenter.

Installationstest Utveckling Installation av systemet | en
férvintad miljé for att kontrollera
alla  steg i samband med

installation.
Funktionssystemtest Test Team Funktionell test av systemet utifran
systemkrav.
Systemintegrationstest (SIT) Test Team Integrations test mellan olika

delsystem. Kontroll av grdnssnitt
och hantering av meddelanden.

Prestandatest Test Team Test av systemets prestanda vid t ex
lasttest och stresstest

User Acceptance Test (UAT) Business Funktionell test som utférs av
Analysts kravstdllare
Operational Acceptance Test Operations Test av verksamhetsprocesser som
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utférs avverksamheten.

7.1.4 Riskomraden

Féljande omraden har identifierats som riskomraden i projektet och skall darfor prioriteras i
Utférandefasen.

e Passering av geofence

e Fordonssystemets positionering, statusindikeringar och kommunikation
e Systemets stabilitet och upptid

o Systemsakerhet

7.2 Testprocessen

Forberedelser Utforande Uppfiljning

Testprocessens syfte ar att ta fram ett beslutsunderlag och en rekommendation till
projektet. Detta ska sedan anvdndas for att ta beslut om systemet ska tas i drift eller ej.
7.2.1 Planering

Planering gors for att definiera malen med test samt specificera dvriga testaktiviteter. Detta
gors med syfte att na malen och slutféra uppdraget. Slutresultatet av planeringsfasen ar en
testplan som i detalj beskriver vad som ska testas, hur, ndar och av vem. Tidplanen skall hela
tiden foljas upp under projektet sa att planen halls.

7.2.2 Forberedelser
Forberedelsefasen innehaller sdkerstallande av krav, granskning av krav, framtagning och
design av testfall, ta fram testdata, prioritera testfall, forbereda testmiljder, forbereda
testverktyg samt fordela testfall.

7.2.3 Utférande
| utférandefasen ingar verifiering av installation (smoke test), exekvera testfall,
awvikelsehantering, andringshantering, uppféljning mot plan samt loggning av resultat.

7.2.4 Uppféljning
Resultatet av uppfdljningsfasen ar en slutrapport. Denna rapport ska innehalla en analys av
testresultaten, en sammanfattning av varje testomrade

7.3 Testorganisation
Sammansattning av testorganisationen kommer att ske nar upphandlingen av utveckling av
systemet har gjorts.

7.4 Testverktyg

Testverktyg ar i detta skede inte bestamt, men vid val av verktyg skall kraven i kapitel 7.5
Sparbarhet uppfyllas. Vid valet av verktyg bor man titta pa omfattningen av projektet och
projektets budget. Exempel pa verktyg; ReQtest, HP ALM (bada kraver licenser), Tarantula i
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kombination med t ex Bugzilla eller Testrail i kombination med t ex Bugzilla (alla open source
och licensfria).

7.5 Sparbarhet

Alla krav och testfall samt avvikelser skall hanteras pa ett sadant satt att det gar att spara
vilka testfall som ar kopplade till ett specifikt krav samt vilka avvikelser som har genererats
fran specifika testfall. Enklast ar att krav, testfall samt avvikelser hanteras i samma
testverktyg.

7.6 Testtekniker

Nedanstdende testtekniker ar samtliga rekommenderade att anvdndas under testfasen.
Ingen teknik utesluter den andra.

Statisk test bor utféras innan systemutvecklingen drar igdng da detta kan gora att t ex
osammanhangande krav identifieras tidigt och kan rattas innan utveckling.

Kombinationen av skriptade manuella tester och utforskande tester tkar mdjligheterna att
testa mer omfattande pa omraden som visar sig innehadlla manga defekter utan att
nédvandigtvis skriva nya testfall.

Testtekniker Kommentar

Skriptad manuell Testfall med teststeg och férvintat resultat.

Skriptad automatisk Anvénds frdmst vid regressionstester och
prestandatest. Verktyg dr nddvéindigt.
Underhdllskrdvande.

Utforskande test Testaren utforskar systemet inom ett visst

omrdde. Krévererfarna testare.

Negativatest Testfall fér att kontrollera felhantering i
systemet
Statisk test Dokumentgranskning, t ex granskning av krav.

7.7 Testtyper

Testtyper Kommentar

Funktionstest Den vanligaste testtypen. Alla anvéndningsfall
testas med tilldten och otilldten testdata.

Anvandargranssnitt Test av GUI, t ex layout, text, innehdll,
navigering

Anvandbarhetstest Om systemet kan anvidndas effektivt och

produktivt, d v s pd det sdtt det dr tdnkt. Hur
vél anvéndarna interagerar med systemet

Prestandatest Kontroll av prestanda vid férvédntad normal
och maximal belastning

Belastningstest Test av  databasstorlek,  server  och
ndtverkskapacitet

Stresstest Maximalbelastningstest; testning av samtidiga
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prestanda- och belastningstest fér att hitta
maximigrdnserna  avseende CPU, minne,
harddisk m.m.

Sakerhetstest Accesskontroll

7.8 Testfall

7.8.1 Sammanfattning

Ett testfall &r en beskrivning av hur ett testfall ska utforas. Detta ska innehalla information
om de foérutsattningar som kravs for att kunna kora testfallet, t ex om en specifik anvandare
maste finnas uppsatt, vilken testdata som kravs m.m. | skriptade testfall skall alltid en steg-
for-steg beskrivning finnas med teststeg och forvantat resultat.

Testdata bor alltid ligga utanfor testfallet, detta for att gora det enklare att underhalla
testdata. Genom att referera till testdata i teststeget o©kar ocksa mojligheterna att
ateranvanda testfallenien annan miljo.

Testfall skall tas fram for att testa bade enskilda funktioner i systemet och ett helt floéde, s.k.
end-to-end testfall.

7.8.2 Definiera testfall

Nar man definierar testfall maste man utga fran kravmassan och goéra en analys av denna.
Det finns olika metoder for att utifran kraven ta fram testfall. Vilken testdesign som ska
anvandas beror pa vad som ska testas.

Det forsta testfallet som tas fram for en funktion bor vara normalflodet, d v s hur flodet
fungerar nar allt gar som det ska s.k. happy flow. Efter detta tar man fram testfall for
alternativa floden och test av felhantering. Slutresultatet av detta kan bli att man har valdigt
manga testfall for en funktion, kanske sa manga som 10 till 15 stycken.

7.8.3 Detaljera testfall

Nar samtliga testfall ar identifierade sa ska de detaljeras. Har kravs ytterligare analys av
kravspecifikationen och ev. existerande system. | samband detaljeringen av testfall ingar
dven att ta fram testdata for dem.

7.8.4 Riskhantering och Prioritering

Eftersom det ar omojligt att testa allt sa maste testfallen prioriteras. Ett satt att prioritera ar
efter risk. Det finns olika typer av risker:

e Projektrisker, t ex tidplan, budget
e Produktrisker, t ex omraden i produkten som anses vara kritiska for verksamheten

e Testprojektrisker t ex halla testplanen, bemanning
Hur prioriteringen gors kan t ex vara genom det som har storst paverkan pa verksamheten
om det inte fungerar. Aven de definierade riskerna i kap 6.1.4 bor anvindas i prioriteringen.

7.9 Testdata

Testdata for bade verifierings- och valideringsfasen maste tas fram. Testdata tas fram i
samband med framtagandet av testfallen och maste sakerstéllas innan testfasen paborjas. |
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valideringsfasen skall all testdata baseras pa den flygplast dar testerna ar tankta att koras.
Detta galler all typ av data, anvandare, fordon, geofencing etc. For varje ev. ny flygplats som
systemet skall implementeras pa maste ny testdata tas fram da denna information ar unik
for varje enskild flygplats.

7.10 Testresultat

Resultatet fran varje testfall skall loggas i det valda testverktyget. Resultatet skall registreras
pa ett sddant satt att det enkelt gar att utldsa om resultatet ar det forvantade eller ej. Om
resultatet inte ar det forvantade skall en lank till den genererade avvikelsen vara inkluderad i
resultatet.

7.11 Avvikelsehantering

Awvikelsehantering bor ske i ett verktyg dar det ar mojligt folja avvikelsen genom hela
processen. De verktyg som &r angivna i kap 6.4, ReQtest och HP ALM innehaller
funktionalitet for avvikelsehantering. Bugzilla ar ett renodlat verktyg for avvikelsehantering.
Verktygen ar mojliga att satta upp sa att de falt som &r angivna i nedanstaende tabell alltid
ar inkluderade vid skapandet.

Nedanstaende information bor finnas i en avvikelse

Falt Kommentar

ID Unik identifikation, vanligtvis [6pnummer

Rubrik Beskrivning av orsaken till avvikelsen

Referens Koppling till krav och testfall

Sammanfattning En kortare beskrivning av awikelsen fér att ge en
overgripande bild.

Steg-for-stegbeskrivning  En steg-fér-steg beskrivning sd att mottagaren
enkelt kan dterskapa avvikelsen. Hdr bér dven
information av t ex miljé och anvdndartypanges

Skapad av Namn pd densom lagt avvikelsen

Skapat datum Datum férskapandet av avvikelsen

Testdata Vilken testdata anvdndes vid kérningen av
testfallet

Agare Den som fér ndrvarande har ansvaret fér
avvikelsen

Avvikelsetyp Fel, éndringsbegdran, fraga

Status Sekap6.11.1

Allvarlighetsgrad Sekap6.11.2

Prioritet Sekap6.11.3

Bilagor Tex skdrmdumpar, testdata m.m.

7.11.1 Status

En avvikelse kan ha ndgon av nedanstaende statusar

Status Beskrivning

Ny Avvikelse sdtts till Ny ndrvid skapande

Underutredning Utredning om det ér en bugg eller ej och vad som
ska hénda med avvikelsen

Tilldelad Skickad till ansvarig for atgérd

Réattning pagar Ansvarig harpdbérjat rittning
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Rattad Réttning klar men dnnu ej testad

Atgirdas inte Avvikelsen anses inte vara en bugg t ex for att
felet inte kan Gterskapas eller inte anses vara ett
fel

Levererad till test Avvikelsen dr skickad till testteamet for test

Godkand Testad OK av testteamet

Omtestad medfel Felet aterstdr efter rdttning

Ateroppnad Tidigare godkdnd men felet har dterkommit

Dubblett Felet finns redan rapporterad i annan avvikelse

7.11.2 Allvarlighetsgrad

Nagon av nedanstdende allvarlighetsgrader maste anges nar avvikelsen skapas. Kan komma
att andras under avvikelsens livstid.

Falt Kommentar

1 —Kritisk Akut och stoppande avvikelse. Tester kan inte
utféras

2 - Allvarlig Allvarlig avvikelse indgon av de centrala delarna i

systemet. Ingen accepterbar workaround finns.
Tester i andra delar av systemet kan fortga

3 - Awvikelse Allvarlig avvikelse indgon av de centrala delarna i
systemet. Accepterbar workaround finns. Tester
kan fortga

4 — Obekvam Avvikelse som i systemet som inte pdverkar
fortsattverksamhet

5 —Skonhetsfel Avvikelse som inte  pdverkar  systemets
funktionalitet

6 — Onskemal Onskemdl om férindringar i systemet, nya krav
pd funktionalitet

7.11.3 Prioritet

Prioritet satts av ansvarig for avvikelsehanteringsprocessen och skall anvdndas av
leverantoren for att prioritera ordningen i rattningen av avvikelser.

Falt Kommentar

1 — Mycket hog Avvikelsen skall omgdende rittas och levereras

2 —Hog Avvikelsen skall réittas farsnabbt som méjligt

3 —Medium Avvikelsen skall rittas och levereras till ndsta
planerade leverans

4-lag Madlsdttningen dr att avvikelsen skall rdttas och

levereras senasti sista leveransen.

7.12 Verifiering

Under verifieringsfasen sakerstalls att systemet ar utvecklat enlig kravspecifikationen. Darfor
skall samtliga testfall vara baserade pa den kravmassa som finns for systemet.

7.13 Validering

Under Valideringsfasen sakerstalls att systemet uppfyller anvandarens behov. Testfallen i
denna fas skall spegla de businessfléden som systemet ar tankt att hantera.
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7.14 Start- och slutkriterier

Samtliga start- och slutkriterier maste vara uppfyllda for att testarbetet skall paborjas eller
avslutas.

7.14.1 Kriterier for att inleda testarbetet
Verifiering

e Testmiljo:

e Testdata: Testdata skall finnas tillganglig

e Leverantoren skall ha avslutat sitt testarbete och en testrapport med avvikelser och
vilka tester som har utférts skall vara beskrivna

e Resurser: Resurser for att genomfora tester finns allokerade
Validering

e Testmiljo: Testmilj6 med nddvandiga integrationer skall finnas tillgdngliga. Miljon
skall vara sa produktionslik som mojligt

e Fordon: Fordon utrustade med kommunikationsutrustning skall finnas tillgangliga

e Testerna i verifieringsfasen skall vara avslutade och en testrapport med avvikelser
och vilka tester som har utforts skall vara beskrivna.

e Systemleverans efter verifieringsfasen dar utestaende avvikelser skall ha genomgatt
en konsekvensanalys over vad det innebar att starta Valideringstesterna.

e Testdata: Testdata skall finnas tillganglig

e Resurser: Resurser for att genomfora tester finns allokerade

e Resurserna skall vara befriade fran linjearbete dagarna da de genomfor testning

e Resurserna har fatt ndodvandig genomgang av testarbetet och testprocessen i
projektet

7.14.2 Kriterier for att avsluta testarbetet

e Samtliga planerade testfall skall vara korda och rapporterade i det valda testverktyget.
Vid tidsbrist skall samtliga hogprioriterade testfall vara kérda. Testrapporten skall
inkludera orsaken till tidsbristen och vilka testfall som inte prioriterat samt en
motivering till detta.

e Samtliga avvikelser skall vara dokumenterade enlig avvikelseprocessen och
hanterade. Avvikelser som inte har prioriterats att atgardas skall vara kommenterade
med orsak till detta. Dessa avvikelser skall dven inkluderas i testrapporten.

e Inga avvikelser som anses vara kritiska for projektet far vara 6ppna.

7.15 Testrapport

Slutresultatet fran testerna skall rapporteras till projektet i form av en rapport. | rapporten
skall en sammanstéallning av resultatet fran varje fokusomrade finnas. Rapporten skall dven
inkludera information om avvikelser som har skapats under testprocessen. Omraden som
har haft manga avvikelser bor analyseras och ge en tydlig bild hur omradet har hanteras.
Antalet 6ppna avvikelser skall ocksa inkluderas och tydliggoras i rapporten.

7.16 Andringshantering

Syftet med andringshanteringen ar att fa alla andringar och tillagg specificerade, tids- och
kostnadsberdaknade. Samtliga andringar och tillagg bor rapporteras enligt
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awikelsehanteringen som 6 — Onskemdl och passera dndringshanteringsprocessen. De
awvikelser som inte anses vara buggar men modjliga kravandringar skall dven de passera
andringshanteringsprocessen. Awvikelserna skall hanteras utifran omrade, analyseras samt
riskbedémas innan arbetet med eventuell andring gors.

Andringsradet bedémer om dndringen ar ett tilldgg, borttag eller en dndring utifran tidigare
godkdnda krav. Radet skall géra en bedémning av

1. Paverkan pa tidplan

2. Resurser och kostnader

3. Risker med dndringen

4. Produktkvalitén stallt mot produktmalen
Beslut om genomférande av dndringen tas av andringsradet tillsammans med Business och
kravdgare. Genomforande av andringar planeras in i ordinarie tidplan.
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