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Verkliga nyttor!

Genomféra
férbdttring

Sammanfattning

Den hiar rapporten ar en leverans fran projektet Strategi och grund for Gvervakning av
anlaggning i Trafikverket, 2019. Syftet ar att identifiera forutsattningsskapande formégor for
Trafikverkets Overvakning och ligga en grund for framtida verksamheter nir det giller
forbattringsomradet 6kad anvindning av Big Data och kvalificerad analys/AI i
tillgdngsforvaltningen som identifierats i det inledande mélarbetet. Forbattringsforslaget
ar beskrivet utifran f6ljande omraden, se bild nedan:

Nytta Information Sakerhet
Produkter .y Arbetsprocesser,
och tjanster FEl e U LSl roller & kompetenser
Organisation Beroenden

Figur 1 Oversikt 6ver de omrdden som dr beskrivna fér att identifiera férbéttrad verksamhet

Arbetsrutiner, rollbeskrivningar, informationsarkitektur och 6vergripande krav pa it-16sning
finns beskrivna i bilagor till rapporten och samlat utgor detta grunden for en forbattrad
verksamhet.

Som metod for att identifiera och beskriva dessa forutsiattningsskapande formagor har tester
genomforts i en Big Data-plattform — pilotSmartFlow.

@ SmartFlow

Tester har gjorts genom att analyser har utvecklats och formagor har tranats fér nagra
specifika testcase. Darutover har verkliga nyttor kommit ut av testerna fér exempelvis testcase
Vaxelviarme:

De aktuella felmoderna kan orsaka éverdriven eller utebliven vdrmning av spdrvdxlarna
med energiforluster respektive risk for trafikstorningar som foljd. For ett av nyckeltalen
("Lossad rdlstemperaturgivare”) uppskattas energiforlusterna uppga till 1.5 GWh/ar (eller
1 MSEK/ar, grovt rdknat).

Nista steg for VO Underhall blir att bygga vidare pa denna grund och etablera ny l6pande
verksamhet med tillh6rande forvaltning i linje med de relaterade mélen for en uppkopplad
och hallbar anldggning 2025. Enligt den steg-for-steg-princip som véglett arbetet i det har
projektet, bor denna nya verksamhet byggas upp successivt i linjeorganisationen,
synkroniserat med andra digitaliseringsinitiativ inom Trafikverket och i takt med okad
organisatorisk mognad. For att stodja etableringen av den nya linjeverksamheten foreslés ett
3-arigt implementeringsprojekt for 2020-2022, projekt stegaA! , dar en viktig del ar att
fortsdtta driften av pilotSmartFlow under perioden i avvaktan pa en Trafikverksgemensam
Big Data-16sning.
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1. Omfattning

Syftet med verksamhetsutvecklingsprojektet ”Strategi och grund fér Overvakning av
anldggning” (hir: “projektet”) dr att identifiera forutsittningsskapande formégor for
Trafikverkets 6vervakning och ligga en grund for framtida verksamheter. Uppdraget har varit
att ndrma sig “digitaliseringens mojligheter” med ett helhetsperspektiv och darfor har
projektet och dess leveranser strukturerats utifrén tre viktiga forbattringsomridden som
identifierats i det inledande malarbetet:

1. okad anvindning av Big Data och kvalificerad analys/AI i
tillgangsforvaltningen
2. okad samverkan och proaktivitet i den operativa anldggningsévervakningen

(24/7)
3. Okad formaga till utveckling ny digital 6vervakning

Det strategiska material som levererades under projektets forsta Etapp 1 (2016-2017) var
sammanhallet for de tre forbattringsomradena, medan separata leveranser gors under
Etapp 2 (2018-2019). Denna rapport adresserar enbart omradet ”Big Data/Al i
tillgangsforvaltningen” och sammanfattar de delleveranser som projektet gor under
hosten 2019 till grund for ny verksamhet. En 6versiktlig vy av projektets samtliga leveranser
inom detta omréde ges i nedan.

Leveransoversikt

%

2018

Etapp 2: Grund

g

g || &

MNulige Malkild GAF PM! Rapport? Rapport®
. Rapportering®
Konsekvensanalys Mallar Slutrapport
. {HLPM)
Handlingsplan Rollbeskrivningar N ’

Verisgemensamt beslut Rutinbesirivningar

Strategi for Gvervakning av anldggning Svergripande krav pd itlésning

PM Informaticnsarkitektur Big Data

Dislog & samverkan
1. PM "Kvalificerad analys™ samt PM “Insamila, |agra cchti -
2. Rapport: "P3 vig mot & ing av anliggningi Trafi é)é)ééé) )
3. Rapport: " Big Data och kvalificerad analys/Al i tillgéngsfarvaltingen” Resultat tEstcssE o/
4. i ing (alladelprojekt + testcase) ik

Figur 2 Projektets leveranséversikt fér férbéttringsomrddet ”Big Data och kvalificerad analys/Al i
tillgdngsférvaltningen

Under resans gang har projektets resultat presenterats i ett antal rapporter och PM [A-J],
kommunicerats i ett stort antal dialoger och samverkansméten med andra
digitaliseringsinitiativ och lett fram till faststillandet av Strategi for overvakning av
anldggning i Trafikverket (TDOK 2018:0493) i december 2018 [M] med tillh6rande
handlingsplan [N]. Det dr denna handlingsplan som legat till grund for projektets arbete
under etapp 2, vilket ytterst syftar till att steg-for-steg etablera en strukturerad hantering och
nyttjande av anlaggningens tillstdndsdata som en tillgéng i Trafikverket.
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Denna rapport redovisar forslag pa arbetssitt, roller, organisation, informationshantering
och krav pa it-losningar for ett systematiskt och effektivt nyttjande av Big Data/Al i

tillgdngsforvaltningen och omfattar darmed foljande tre aktiviteter i handlingsplanen:

Aktivitet

Period

Tillhandahdlla tillstandsdata

3.1a

Framtagning av grundldggande férmagor och principer for en samlad
verksamhet for att samla in, langtidslagra och tillhandahalla tillstandsdata
till manga anvandare, saval inom som utanfér Trafikverket. Utveckla
ramverk for kvalitetsledning for hantering av tillstandsdata i en Big Data
kontext. (arbetssatt, roller och resurser). Initialt bedrivs testverksamhet i
pilotplattform for Big Data.

2018-2019

Oka Trafikverkets analytiska férmdga

4.1a

Framtagning av grundldggande férmagor och principer for en
specialistfunktion for kvalificerad dataanalys av anlaggningens tillstand
som stod till den tekniska omradesexpertisen inom vég, jarnvag och it.
Initialt bedrivs testverksamhet i pilotplattform for Big Data/kvalificerad
analys.

2018-2019

4.2a

Stodja etablering av ett kompetensnatverk inom kvalificerad analys for
att ta vara pa det engagemang som finns kring utveckling och innovation
inom omradet samt erbjuda en plattform for erfarenhetsutbyte,
utbildning och kommunikation.

2018-2019

Tabell 1 Ur handlingsplan “Overvakning av anlidggning i Trafikverket — steg fér steg mot ékad férmdga (2018)

[N]

1.1.

Avgrénsning

Projektet har fokus pd Overvakning av anldggning i Trafikverket och &syftar insamling,
lagring, analys och tillhandahéllande av tillstindsdata frdn anldggningen och inte
overvakning eller styrning av trafik. Dock ar informationen om trafikbelastning ett viktigt
underlag for att battre analysera anlaggningens nedbrytning mm. Vidare definierar projektet
overgripande krav pé en it-16sning for Big Data/AI samt hanterar en pilotmiljé, men utvecklar
inte en sddan it-16sning satt i produktion.

I detta forsta steg ar de utvecklade formégorna till stod for Big Data/Al i tillgéngs-
forvaltningen tdnkta att implementeras i icke-operativa miljoer och for informationsklasser
1-3 med avseende pa konfidentialitet. Detta innebér att projektet inte omfattar formégor inom
ramen for sdkerhetsskyddslagen (SFS 2018:585).
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2. Metod

Arbetet i projektet har drivits med hjilp av stodprocessen Forbattra verksamhet [5] och
befinner sig i skidrningen mellan fas 3 “Analysera & utreda” och fas 4 ”Genomf6ra
forbattringsforslag”. Projektet fortgar till december 2019 med att ta fram forbattringsforslag
enligt handlingsplanen. Genomférandet kommer sedan att fortsidtta i den lopande
verksamheten med st6d av ett kommande implementeringsprojekt, "stegA!”, som foreslas for
2020-2022.

Tre viagledande principer som genomsyrat utvecklingsarbetet har varit

1. Teori genom praktik!
Att lara oss dra nytta av Big Data/Al inom tillgdngsforvaltningen ar inget som vi kan
gora genom att bara teoretisera pa egen kammare eller rakt av kopiera andra. Darfor
maste vi arbeta praktiskt for att forstad hur datadrivna metoder kan gora nytta i var
verksamhet och hur gamla och nya arbetssitt i Trafikverket kan giftas ihop och vad
som behovs for att det ska fungera.

2. Steg for steg!
En utmaning for alla digitaliseringsinitiativ ar svarigheten att f4 organisation,
arbetssitt och kompetenser att gé i takt med utvecklingen av de digitala
funktionerna. Det dr latt hant att it-bygget snabbt véxer till en svarhanterlig koloss
men det gar trogt med att skapa virde i verksamheten. Darfor bor vi planera for en
stegvis utveckling dar snabb hemtagning av lagt hingande frukter kombineras med
langsiktigt mélarbete.

3. Ansluta till etablerade standarder, befintligt ledningssystem och organisation

For att underldtta utvecklingsarbete och implementation har vi valt att i mojligaste mén
ansluta till etablerade standarder, ett exempel dr SS ISO 55000 Ledningssystem for tillgangar
(Asset Management). P4 samma sétt har vi anslutit till befintliga styrande och vigledande
dokument och endast utvecklat nya rutiner mm dir det saknats. Det giller dven arbetet med
organisation, dar forslagen helt integreras i befintlig organisationsstruktur.

P& detta satt har projektet arbetat med praktiska testcase som ett sétt att utveckla och testa
arbetssitt, metoder, roller och verktyg mm for nyttjande av Big Data/Al i
tillgdngsforvaltningen. En intern it-pilotplattform (pilotSmartFlow) har byggts upp och
driftas inom projektet och tvd analysteam har arbetat parallellt med utveckling av
kvalificerade analyser i nidra samarbete med teknikomrdden och forvaltningar. Detta
arbetssitt har visat sig mycket framgangsrikt nar det géller sdval utvecklingen av de “mjukare”
fragorna (arbetssitt, roller mm) samt for att skapa intresse och engagemang i verksamheten.
Och som en bonus har tvi av de inledande testcasen genererat nyttor som redan 2019/2020
kan hamtas hem inom verksamheten.

For en mer detaljerad beskrivning av projektets arbetssitt och former fér dialog och
samverkan, se rapport [I]
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3. Forbattrad verksamhet

I det hir avsnittet beskrivs projektets forslag till forbattrad verksamhet for Big Data —
kvalificerad analys/AI och tillhandahéllande av tillstindsdata om anldggningen uppdelat pa
ett antal delomréden, se Figur 3 nedan.

Nytta Information Sakerhet
Produkter .y Arbetsprocesser,
och tjanster A e e L, roller & kompetenser
Organisation Beroenden

Figur 3 Struktur fér forslaget till forbéttrad verksamhet i denna rapport.

Tillsammans utgor dessa delar en helhet som behover etableras for en strukturerad, hallbar
och viardeskapande anvandning av Big Data/Al inom tillgdngsforvaltningen.

3.1.  Nyita

For att kunna ta ansvaret for infrastrukturen 6ver hela dess livscykel méste Trafikverket ha
formagan att, i egen regi, langsiktigt tillgodogora sig data, information och kunskap om
anldggningens tillstdnd. Denna forméga utgor en bas for myndighetens arbete som proaktiv
tillgdngsforvaltare, mojliggor en effektiv trafikstyrning och ar en forutséattning for att kunna
agera professionellt i bestéllarrollen. En del i att bygga och varda denna formaga handlar om
att etablera interna arbetssidtt och resurser i Trafikverket for att nyttja Big Data/Al i
tillgdngsforvaltningen pa ett systematiskt och hallbart sitt.

De delar som omfattas i detta arbete ar forbattringar inom huvudprocessen Samla in och
bearbeta information om viagar och jarnvigar som framst blir till nytta inom delprocessen
Tillstindsbed6ma vigar och jarnviagar, men som ocksa kan nyttjas inom andra processer som
behover fakta om anldaggningens status. Forbattringarna géller formagorna att:

o att utveckla kvalificerade analyser/Al
¢ produktionssatta utvecklade dataprodukter och informationstjanster

¢ langtidslagra och tillhandahélla stora mangder data (Big Data) om anldggningens
tillstand (masterdatahantering)

¢ avveckla dataprodukter och informationstjanster

Det giller savil jarnvag, vag som tillhérande it-anldggning.

Dessa data kan anviandas for att battre bedoma vag- och jarnviagssystemens tillstind samt
skapa en battre forstielse kring effektsamband for viag- och jarnvigssystemens tillstand,
atgiard och effekt. Mer specifikt s har verksamhetsomrdde Underhall och IKT nytta av
forbattrade arbetssitt, ett strukturerat tillhandah&llande av tillstindsdata och kvalificerat
analysstod vid planering av underhdll, reinvesteringar och investeringar i enlighet med
Fyrstegsprincipen. Aven uppféljning av regelverk och kontrakt avseende effektivitet och
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dndamaélsenlighet. Verksamhetsomrédde Trafik, Planering samt IKT har nytta av
projektleveranserna vid drift- och trafikledning/-planering fér att minska storningar och
bibehélla sikerheten samt vid utvardering av t ex trafikfloden, tagplaner och agerande.

En strukturerad insamling/lagring/tillhandahallande av anldggningens tillstdndsdata
(masterdatahantering) mojliggér systematisk hantering av bland annat datakvalitet och
informationssidkerhet. Detta giller interna data sévil som externa informationstjanster som
kopplas in till Trafikverket.

3.2. Produkter och tjanster

De produkter och tjanster som har definierats i forbattringsarbetet dr generiska for alla
teknikomréden inom jarnvag, vag och tillhérande it. De omfattar:

1. Tjanst - stod inom tillgangsforvaltningen for kvalificerade analyser/Al
Denna tjdnst tillhandahalls av en stédfunktion som erbjuder utvecklingsarbete
som leder fram till analysrapporter (se punkt 2 nedan), forddlade dataprodukter
(3) eller informationstjdnster (4 ) och som behdrskar omraden som Big Data,
kualificerade analyser/Al, informationssdkerhetsfragor, visualisering etc. En
“analysfabrik” inom tillgangsforvaltningen.

o DATA INFORMATION KUNSKAP BESLUT
—e
®

ANLAGGNING

Yyy
N ——

Teknikspecialist i

verksamheten

Utvalda
data

Externa
data

1 ((

T Q,\ ) 4
110100 ﬁﬂ ' "
Analys

ang ring  Tillhandahallande Visualisering Kompetens

\

Figur 4 En tjdnst erbjuds verksamheten i form av stédfunktion fér kvalificerad analys/Al.

2. Analysrapporter
En rapport som dr resultatet av en engdngsanalys och nagon specificerad
dataprodukt produktionssdtts ddarfor inte.
3. Foriddlade dataprodukter
En specificerad datamdngd som dr 1 produktion och tillhandahaller stiandigt
aktuella data. Datamdngden dr ett resultat av ett utvecklingsarbete for en specifik
analys, till exempel ett nyckeltal (KPI).
4. Informationstjinster AI-/analysmodeller
En tillhandahdallen och specificerad AI-/analysmodell. Informationstjdnsten kan
tillhandahdlla sGvdl hela modellen som ett resultat efter ett anrop.
For utforligare definitioner av dessa produkter och tjanster, se [Bilaga 10]
Informationsarkitektur.
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3.3. Arbetsprocesser, roller och kompetenser

3.3.1. Gemensamma arbetssatt

For ett 1angsiktigt och systematiskt nyttjande av Big Data/Al inom tillgdngsforvaltningen
kravs ett tydligt livscykelperspektiv pa utveckling, produktion och avveckling av
dataprodukterna och informationstjansterna. Dessa tre faser medfor sina egna specifika
arbetssatt, av vilka de tva forsta vilka har beskrivits i bifogade rutinbeskrivningar [ Bilaga 1-2]

1. Utveckla kvalificerad analys (UTVECKLA)

Rutinen for utveckling av kvalificerad analys [Bilaga 1] 4r centrerad kring ett iterativt
och utforskande analysarbete som nyttjar de senaste landvinningarna inom Data
Science (t ex Big Data, Al och Data Mining) for att genomfora engéngsanalyser eller
utveckla algoritmer som ska produktionssittas. Rutinen inleds med ett antal
kontroll- och beslutssteg for att sikerstilla fyrstegsprincipen, malstyrning,
informationssidkerhet och allmén ordning & reda i utvecklingsarbetet. For dessa
inledande steg har mallar tagits fram [Bilaga 3-5]. Efter att sedan ha beskrivit arbetet
med den utforskande analysfasen avslutas rutinen med steg for att skapa
produktionssatta analysapplikationer i likhet med traditionell mjukvaruutveckling.
De flesta arbetsmomenten i denna rutin har utvecklats och testats i praktiken inom
ramen for testverksamheten i pilotSmartFlow, dock ej de avslutande stegen for
produktionsanpassning av analysapplikationer.

2. Producera foradlade dataprodukter och informationstjianster Al-
/analysmodeller (PRODUCERA)

Produktionen av forddlade dataprodukter och informationstjanster ar i hog grad
automatiserad och sker med hjilp av de produktionssatta applikationerna. Denna
rutin [Bilaga 2] beskriver arbetet med att monitorera denna dataproduktion med
hjalp av information fran loggar och metadata. Rutinen omfattar ocksa avvikelse-
hantering och arbetsmoment for stindiga forbattringar och anviandarstod. Arbets-
momenten och rollerna i denna rutin har beskrivits pd en Gvergripande nivd, men
inte testats i praktiken och behover utvecklas vidare. Till exempel behover samspelet
mellan dataproduktion, informationsférvaltning och applikationsforvaltning
utredas och detaljeras.

3. Avveckla foriddlade dataprodukter och informationstjanster Al-
/analysmodeller (AVVECKLA)

For en komplett liveykelhantering av kravs definierade arbetssétt for avveckling av
de foreslagna dataprodukterna och informationstjansterna. Till exempel kravs god
framforhallning, information till anvindare samt noggranna analyser av eventuella
tekniska beroenden innan en produktionssatt datastrom kan avvecklas. Arbets-
momenten och rollerna i denna rutin har inte beskrivits av projektet.
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Figur 5 Oversikt 6ver rutiner for att utveckla, producera & tillhandahélla samt avveckla féréddlade dataprodukter
och informationstjdnster Al/analysmodeller, samt arbetsformer och férvaltning.

Ovanstdende rutiner beskriver gemensamma arbetssidtt som kopplas till huvudprocessen
Samla in och bearbeta information om vigar och jarnviagar och primart till delprocessen
Tillstdndsbedéma vigar och jarnvigar. Aven om de framtagna rutinerna pa s sitt fokuserar
pa nyttjandet av Big Data/Al inom tillgdngsforvaltningen, s& skulle de kunna anviandas som
gemensamma arbetssidtt dven for andra verksamhets- och informationsomraden i
Trafikverket.

3.3.2. Roller och kompetenser

Formégan att utveckla kvalificerade analyser och Al-modeller i Big Data-kontext dr en
naturlig utvidgning av den traditionella verktygsladan for matematisk, statistisk och teknisk
analys inom tillgdngsforvaltningen, men detta kraver att nya roller och kompetenser knyts till
verksamheter och forvaltning. De nya roller som dr verksamma inom UTVECKLA-rutinen ar:

1. Data Strategist utgor lainken mellan verksamhet och Data Science med kunskap om
savil den moderna analysens majligheter som teknikomréadenas specifika behov och
utmaningar. Data Strategist soker aktivt upp av nya mgjligheter och behov och
initierar, driver och foljer upp utvecklingsinitiativ [Bilaga 6]

2. Data Scientist ir expert pd avancerad analys i Big Data-milj6 som genomfor
komplexa analyser med hjilp av de senaste algoritmerna inom maskininlarning och
artificiell intelligens, inklusive val, konfigurering och trianing av djupa neurala
néatverk mm. [Bilaga 7]

3. Data Steward arbetar med informationshantering i Big Data-kontext och ansvarar
for den praktiska implementationen av informationsférvaltningens krav vid
utveckling och produktionssittning av  forddlade dataprodukter och
informationstjanster. [Bilaga 8]

4. Data Engineer ir att likna vid en systemutvecklare med expertkunskaper inom
programmering av avancerade analysalgoritmer i Big Data-kontext. Data Engineer
implementerar datastrukturer och analysfloden i Big Data-miljon,
produktionsanpassar applikationer och beharskar konfiguration av it-komponenter
mm; [Bilaga 9]
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Kompletta rollbeskrivningar for de nya
rollerna bifogas i de angivna bilagorna.
Rollerna har ocksé beskrivits i tidigare
arbeten [E, I]. Befintliga roller i
Trafikverket som anldggningsansvarig,
informationsforvaltare, in- och
utdatastodjare, systemutvecklare,
projektledare mm ar ocksa berorda av
verksamhetsrutinerna.

Figur 6 Roller som samverkar vid utvecklingen av
nya produkter och tjénster inom Big Data/Al.
Rollen som Data Strategist har speciellt ansvar
fér vdrdeskapande tillimpning i verksamheten
och har tdta kontakter med de tekniska
experterna. Data Steward sérjer fér ordning &
reda pd informationen i Big Data-vdrlden och

arbetar i ndra samverkan med informations-
férvaltaren.

Teknisk expert

Data
Strategist

Data
Scientist

Informationsforvaltare

Data
Steward

Data
Engineer

Forutom de ovan beskrivna rollerna kommer det, mest troligt, att finnas ytterligare nya

roller. En tdnkbar roll dr att ha ett informationssidkerhetsansvar for alla datamangder i en

Big Data-16sning.

3.3.3.

Arbetsformer

De olika livscykelfaserna for de foradlade dataprodukterna och informationstjansterna har

olika karaktar, vilket foranleder olika rekommenderade arbetsformer for respektive rutin:

Arbetsformer for UTVECKLA-rutinen

Innehallsmassigt kan utvecklingen av kvalificerade analyser i tillgdngsforvaltningen
ses som en forlingning pd det traditionella ingenjorsmaissiga arbetet med
dataanalyser, men till formen finns stora likheter med mjukvaruutveckling inom it.
Darfor bor valda delar av det ramverk for agilt utvecklingsarbete som finns pa
Trafikverket tillimpas for arbetet i denna fas. Vidare bor vedertagna verktyg for t ex
utveckling, driftsiattning, versionshantering mm av programkod tillimpas. Arbetet
sker i uppdragsform med ldmplig bemanning och struktur for uppdragsledning
och -koordinering samt med tydliga kontaktytor mot it-férvaltning mm.

Arbetsformer for PRODUCERA-rutinen

Arbetet med att monitorera dataproduktionen, hantera avvikelser och tillhandahalla
anvandarstod sker i lopande verksamhet med forvaltning enligt Trafikverkets
forvaltningsmodell.

Arbetsformer for AVVECKLA-rutinen
Avvecklingen av dataprodukter och informationstjanster bor ske i uppdragsform
och harmoniserat med arbetsformerna i utvecklingsfasen.

Eftersom arbete med utveckling och drift av Big Data/AlI-applikationer forvintas bedrivas
inom manga huvudprocesser och VO/CF i Trafikverket behover ett kompetensnatverk

etableras for aktivt erfarenhetsutbyte inom omradet.
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3.4. Organisation

Ny verksamhet for hantering av "Big Data — kvalificerad analys och tillhandahéllande av
tillstdindsdata om anldggningen” foreslds implementeras i befintlig organisation i
Trafikverket. En 6versikt 6ver berorda organisationsdelar finns i Figur 7 Berord verksamhet
med tillhérande férvaltning nedan.

Forslag till ny verksamhet i befintlig organisation

Samla in och bearbeta information om vagar och jarnvagar
Huvudprocess

% Samverkan mellan verksamhet och férvaltning! ﬁ
Beslutstods-
Verksamhet UH/IKT Stodverksamhet UH FO Samla in o bearbeta [ [ Datacenter ]
plattformar
V & - s " i
e Teknik & Milje —
Jarnvigssystem
il
Distrikten
Vagdataenhet —
Jarnvagsdataenhet h
It-infra (IKT) [————— Forvaltare T, Tekniknira
Specialister spatiala analyser Informations- férvaltare TF
forvaltare
A . \

« bestallare av nya analyser/Al — « linjeansvar for ny stodfunktion for Forvaltningsansvar: Forvaltningsansvar Férvaltnings-
féradlade dataprodukter, kvalificerad analys « ny informationsméangd - tillstandsdata « plattformsfunktionalitet ansvar:
linjeansvar « linjeansvar for att producera = applikationer, informationssystem Analys/Al - Big Data * servrar

+ anvandare av forédlade analysprodukter = informationsstrukturer = OS (Linux)
féradlade dataprodukter (tillstdndsdata) + arbetssatt. .

Hantera information /Data governance ramverk

Stodprocess

Figur 7 Berérd verksamhet med tillhérande férvaltning

3.4.1. Verksamhetsomrade Underhall

Enligt de malen fér Uppkopplad anliggning har Verksamhetsstyrning angetts som
ansvarig for att fordela ansvaret inom verksamhetsomrdde Underhédll. Forslaget fran
projektet ar:

¢ Tillstaindsenheterna for jirnvig och vig
Har finns ofta behovet av analys av tillstindsdata som grund for att bedéma
anldggningens tillstdnd. Darmed kommer initiativet till en mer kvalificerad analys
ofta hirifrén. Chefer for dessa enheter har informationsansvaret for anldaggningar
inom sina teknikomraden och ansvarar darmed for nya foradlade dataprodukter och
informationstjanster inom sitt respektive omrade.

e Jarnviigsdata och Vigdata-enheterna

Da utvecklingen av nya foradlade dataprodukter och informationstjanster har
kommit igéng och det finns en Big Data-miljo i produktion, produceras dessa inom
ramen for Jarnviagsdata-respektive Vdagdataenheterna enligt PRODUCERA-rutinen
[Bilaga 2]. Det betyder en utokning av datamingder som hanteras av de har
enheterna mot dagens lige, samt anviandning av nya applikationer i en Big Data-
kontext. Det giller en utokning framst inom informationsomradena
Tillstand/Anldggningshéndelse jairnvag och Tillstind/Anlaggningshindelse vig.
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o Teknik & miljo
En stodfunktion for kvalificerad analys/Al etableras inom Teknik & miljo.
Stodfunktionen jobbar framst som stod till tillstdndsenheterna inom jarnvag och vig,
men dven mot andra avdelningar/enheter som behover fakta om anlidggningens
status. Ett exempel ar den nya verksamheten inom jarnvidg som hanterar
Funktionella system. Arbetsuppgifter ar till exempel utveckling av analysalgoritmer
enligt UTVECKLA-rutinen [Bilaga 1].

¢ Delforvaltningsobjekten inom FO Samla in och bearbeta
Forvaltningsledare, forvaltare m fl inom delforvaltningsobjekt berérs nir nya
dataprodukter & informationstjanster utvecklas och produktionssitts. Det giller
forvaltning av applikationer och arbetssitt, informationsforvaltning mm.

3.4.2. Verksamhetsomrade IKT

¢ Delforvaltningsobjekten inom FO Samla in och bearbeta —
Anlédggningsinformation it
Tekniska forvaltningsledare, teknikndra forvaltare m fl inom delforvaltningsobjekt
berors nir nya dataprodukter & informationstjinster utvecklas och produktionssétts.
Det giller teknisk forvaltning av applikationer mm samt koordinering av aktiviteter
gentemot Beslutsstodsplattformar.

¢ Beslutstodsplattformar
Tekniskt forvaltningsansvar for plattform Big Data/kvalificerad analys.

e Datacenter
Tekniskt forvaltningsansvar for servrar, operativsystem mm.

3.4.3. Hybridorganisation for kvalificerad analys/Al i Trafikverket

De tilltdnkta formagorna inom kvalificerad analys/Al i tillgangsforvaltningen som adresseras
i projektet bor sittas in i ett storre Trafikverksovergripande sammanhang, dar resurser och
kompetenser behover samverka pé ett effektivt sitt. Till exempel ar de nya kompetenserna
(Data Scientist, Data Engineer mm) svarfdngade pa arbetsmarknaden och det ir vare sig
realistiskt eller Onskvirt att Trafikverket bygger upp flera oberoende Big Data/Al-
verksamheter i olika syften. Det ar ocksé troligt att en framtida it-16sning for Big Data/Al
kommer att samutnyttjas inom flera huvudprocesser/VO:n. Samtidigt ar det viktigt att de nya
analysformagorna knyts s& ndra verksamheterna som mojligt for att sidkerstélla malstyrning
och effektivitet i arbetet och for att underlitta att pa dynamiskt sitt gifta ssmman den nya
analyskompetensen med den doméinkunskapen i verksamheten. Déarfér foreslds en
hybridmodell fér organisationen av Big Data/Al-formagorna i Trafikverket, vilket har
beskrivits mer i detalj i tidigare PM och rapport [E, I].
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Figur 8 Hybridmodell fér organisation av analysférmdga i trafikverket. Den hér féreslagna stédfunktionen fér
kvalificerad analys (mérkréd) stédjer och driver nyttjandet av Big Data/Al i tillgdngsférvaltningen inom VO
Underhdll.

I en sddan hybridmodell etableras verksamhetsnira stodfunktioner som har nira kontakt
med enheternas teknikexperter och som behirskar just de tillimpningar av Big Data/Al som
ar relevanta for det egna verksamhetsomradet. Dessa stodfunktioner bemannas av samtliga
roller inom kvalificerad analys for att sjalvstandigt kunna bedriva utveckling och produktion
i de gemensamma it-l6sningarna. Beroende pé resurs- och kompetenslaget hos de lokala
stodfunktionerna och det enskilda analysuppdragets art kan dock olika former av stéd
erhallas fran en central resurspool knuten till it-l16sningarna. De verksamheter som inte byggt
upp egna analysresurser kan erhélla komplett stéd fran de centrala resurserna for utveckling
av Big Data/Al-applikationer.

Som en bas for erfarenhetsutbyte mellan de olika funktionerna for kvalificerad analys i
Trafikverket bor ett kompetensnétverk for Big Data/Al etableras. Ett initiativ till ett sddant
forum har tagits under 2017-2019 under arbetsnamnet BIAA, Business Intelligence and
Advanced Analytics, med deltagande fran VO IKT, VO Underhéll, VO Trafik, VO Planering
och CF Ekonomi & styrning, men dnnu ej formaliserats.
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3.5. Information

3.5.1. Informationsomrade

For att skapa forddlade dataprodukter och informationstjanster Al-/analysmodeller som ar
beskrivet ovan, krivs frimst data om anliggningens tillstind/status. Aven en andra
datamangder ar intressanta som till exempel beskrivning av anldggningen, trafiknit,
avvikelser/fel, underhéllsétgarder, viderdata och trafikbelastning. Det pégar flera parallella
forbattringsinitiativ i Trafikverket och i foljande skiss finns en grov indelning av
fokusomraden for projekten ANDA, GUS och Strategi och grund for Gvervakning av
anlaggning (Big Data/AI).

= = Automatisk insamling av
avieaR). “ tillstandsdata

Automatiserad insamling av tillstand via

|
]
|
] R
| sorer i anlaggning, fordon mm,
| @ 52852 %&ing Big data
‘0. 08
| 98a%°
]

Hes | ooB

Information om hur

N Avancerad analys Genomfiéra underhall
anlaggnlngen ser ut Automatiserad analys av anldggningen. Etablera processer och it-stad fr att styra och
- Kognitiva tjanster administrera underhall

anlaggning
Gemensam masterdata for anldggningens
ingaende delar genom hela livscykeln
Hantering av trafiknat

Hantering av underhallsatgarder
Manuell tillstandsbedamning
Kontraktsuppfiljning

I I
I I
I I
I I
I I
| Digitala kopian stammer dverens med fysisk |
1 1
I I
| |
I I

e AN N W

ANDA Strategi och grund foér Gemensamt Underhallsstéd
6vervakning av anliggning (GUS)

Figur 9 EAM och APM samt relation mellan férbdttringsinitiativ. Kélla Johan Kvarnstrém, UHvdp april 2019.

Det forbattringsomrade som adresseras i detta projekt dr markerat med réd farg och avser
omradet APM (Asset Performance Management). Initiativet kring ANDA avser den del av
EAM (Enterprise Asset Management) som héller information om hur anldggningen ser ut och
hur den ar beskaffad, medan GUS avser hantering av underhéllsatgirder. De olika initiativen
kompletterar varandra. Detta kan &ven Aaskadliggoras i Trafikverkets informations-
omréadeskarta, se nedan.
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Figur 10 Trafikverkets informationsomrddeskarta, gula och vita omrdden dr under utveckling. Kélla: KA-
verktyget september 2019. Férbdttringsinitiativen Strategi och grund fér 6vervakning av anldggning, ANDA och
GUS adresserar olika omraden.

3.5.2. Informationsansvar, -férvaltning och -sékerhetsklass

Ansvar for foérvaltning och leverans av information ar specificerat i riktlinje TDOK
2014:0170 (12) och finns ocksd beskrivit i utredning om ansvar for anldggning for
Vidmakthélla (Robin Backebjork, UHv 2018). Ansvaret for information f6ljer med ansvaret
for anlaggning och ar indelat i teknikomréden for jarnvag, vag och tillhérande it-infrastruktur.
Detta ar en viktig utgdngspunkt da det géller savil framstallning av nya dataprodukter eller
informationstjanster liksom ansvaret for informationssiakerhetsklassningen.

Det finns en rollbeskrivning over vilka uppgifter en informationsférvaltare har TDOK
2016:0621 (12).

Dessa ansvar och forvaltningsuppgifter giller dven de nya datamingder som utvecklas i en
Big Data-kontext, i en sd kallad datasjé (eng. data lake). Nya dataméngder behover infogas i
informationsomraden, tydliggoras nédr det giller ansvar och erhélla en informations-
siakerhetsklass (se mer under rubrik 3.7).
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3.5.3. Informationsarkitektur

En informationsarkitektur finns

=
framtagen for Big Data/Al i ill- |[ g Enterpnse produkt-/datakatalog I
géngsforvaltningen. Se [Bilaga10]. | £ ) :

= E Produkt-/datakatalog |
Kirnan i informationsarkitekturen | {© 3 L - |
ar  att organisera data som | = Dataprodukt Informationstjanst || |
dataprodukter respektive in- : |
forn.latlonstj anster ) och | E:;iﬁ?gﬂ'ﬁ | . pgll?f?}g lu on |
specificera dem. Idag anvinds en |
standard for dataprodukt- | |
specifikationer inom Vig- och : Metadata Metadata |
jarnvigsdata pa Trafikverket (14), | ) . ) . |
som forordas. | Dataméngd Al-fanalysmodell :

) )

Produkt- och datakataloger : 1 | !
héller forteckningar over vilka | !
dataprodukter och informations- | Dataset Versioner |
maéangder som finns tillgangliga och | |
metadata beskriver aktuella data | :
mer i detalj. Se 6versikt nedan. | E \ : |

| \ ” \ A |
Figur 11 Oversikt enligt Informations- | | T |
arkitektur for Big Data/Al i tillgangs- e e e i

férvaltningen.

3.5.4. Informationsmodellering

I den bésta av virldar har dataset som ska importeras och lagras i en datasjo, lagring av Big
Data, en fardig informationsmodell att importera. Sa ser det inte ut i normalfallet utan ett
modelleringsarbete behover oftast genomforas. Idag finns standarder och tekniker for att
skapa generiska modeller. Ménga stora organisationer som ISO och NASA har skapat
ontologier for att beskriva dataméangder och gjort dem maskinlédsbara. Till exempel finns flera
standardiserade termer fran ISO och alla SI-enheter! finns fiardigdefinierade fran NASA.
Detta ar arbeten som Trafikverket kan dra nytta av utan att behova skapa definitioner igen
och da helt i enlighet med Fyrstegsprincipen. Pa motsvarande sétt kan data som tillhandahélls
fran datasjon beskrivas och goras tillgdnglig, 1asbart for bAde manniska och maskin.

3.6. Overgripande krav pa it-losning

De 6vergripande kraven pa it-16sning utgar fran rutinbeskrivningarna. For varje arbetssteg i
UTVECKLA- respektive PRODUCERA-rutinen har projektet identifierat formégor i form av
it-stdd som behovs. Formagekraven finns i detalj beskrivna i [Bilaga 11] men kan pé en
overgripande niva sammanfattas i, men inte begréansas av, foljande punkter:

1 Sl-enheter: Ingar i det Internationella mattenhetssystemet (Sl), en standard for mattenheter att anvandas
vid matning av storheter.
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« Dataimport och bearbetning - data ska pé ett effektivt satt och pd en mangd olika
sdtt kunna importeras och behandlas med bade enkla och avancerade funktioner.

« Distribuerad databehandling och analys — stora datamangder ska kunna hanteras
och analyseras pa ett effektivt och sékert sdtt med moderna verktyg i en skalbar miljo.

« Avancerad analytisk modellering och visualisering — ha tillgang till ett stort
urval av analysmetoder for att kunna anvinda ratt verktyg till ratt problem och kunna
anvanda visualiseringar bade for att utforska data och presentera resultat.

« Schemaliggning, resursallokering och monitorering av dataproduktion - den
tekniska plattformen méste 6vervakas pa flera nivier och det méste ocksa ga att styra hur
mycket resurser frin plattformen som respektive exekvering ska kunna anvianda.

- Tillgang till datakataloger, informationsmodeller,
dataproduktspecifikationer och metadatahantering — bade for att fa ordning och
reda i plattformen men ocksé for att sdkerstilla att data anviands pa ett korrekt sitt och i
enlighet med Trafikverkets rutiner.

« Tillhandahéllande av dataprodukter och analysmodeller — resultatet av
analyser maste kunna tillhandahéllas pa en méangd olika sitt beroende pa vad som ar
relevant for respektive tillimpning vilket kan inkludera allt fran textfiler, grafer,
interaktiva rapporter till avancerade AI-modeller.

« Atkomstkontroll — all information miste skyddas av séikerhetssystem som 4r
ihopkopplade med Trafikverkets vanliga behorighetssystem for att sdkerstélla att
aktuella foreskrifter och riktlinjer giallande sdkerhet foljs.

I [Bilaga 11] finns dven formagekraven ihopkopplade med de foreslagna rollerna i respektive
arbetssteg for att tydliggéra vem som behéver vad i vilket steg.

3.7. Sakerhet

Sakerhetsfragor har aktualiserats i Trafikverket och blir en mycket viktig del i den nya
verksamhet som foreslas. Det giller beskrivningar av arbetssatt, hantering av resurser etc och
beror savil personal- som fysisk sdkerhet och inte minst informationssidkerhet.

De foreskrifter som finns om riskhantering i Trafikverket [9] ska tillimpas samt de
styrande och vigledande dokument i ledningssystemet som kopplas till beslutet Dnr
2019/40440 Sakerhetsskydd i Trafikverket [7] fran mars 2019. Ett viktigt dokument ar
Riktlinje for informationssikerhet TDOK 2011:175. Nar det giller terminologi ar SS ISO-
standarden for Informationsteknik- sakerhetstekniker [8] en grund.

Inom ramen for informationsarkitektur [Bilaga 10 ] finns bland annat strukturer som utgar
ifrn och skapar mdjlighet att deklarera informationssikerhetsklasser for datamingder. Aven

i de 6vergripande kraven pa it-l16sning [Bilaga 11] har sdkerhetsfragorna beaktats.

Nar det giller arbetssatt hanteras fragor om ansvarsroller, informationssidkerhet och
behorigheter i UTVECKLA- och PRODUCERA-rutinerna.
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3.8. Beroenden

Runt om i Trafikverket pdgar ett antal initiativ som blir kravstillare pé en framtida it-16sning
Big Data/kvalificerad analys. Dessa krav samlas in av Program Analysformdga i Trafikverket
(Silver Bullet) for att bygga en framtida Trafikverksgemensam it-16sning for kontinuerlig
drift. Denna 16sning ar en viktig framgéngsfaktor for den nya verksamhet som foreslés har.

Andra initiativ som i fortsdttningen ar viktiga for en fungerande infrastruktur och ett bra
dataflode ar:

- Projekt Teknisk losning for externt datautbyte som framst arbetar med externt
datautbyte men som dven beror gemensam produktkatalog for Trafikverket med
behorighetsstyrning. Detta projekt utvecklar en maskinell funktionalitet som
sammankopplar interna floden av dataprodukter & informationstjanster for externt
bruk. Det ir dven tankt att externa floden ska kunna tas emot och végledas ratt
inom Trafikverket till interna konsumenter.

- Projekt ID155 som arbetar dels med en Metadataportal( MEDA)(produktkatalog)
och dels med Lastkajen. Lastkajen ar en tillhandahéllandekanal fran Trafikverket
som samexisterar eller ligger parallellt med ovanstdende 16sning.

- Projekt ITMO som arbetar med integrationer mellan Trafikverkets olika datanit.

- Arbetet med att utveckla ReferensID for anldggningsobjekt. Da referensidentiteter
ar implementerat for aktuella dataméngder skapas en bra grund for ett bredare
datautnyttjande.

Alla dessa initiativ péverkar hur tillhandahéllandet av Foradlade dataprodukter och
Informationstjanster Al-/analysmodeller ska g till. Utveckling av Trafikverkets
informationsforvaltning ar ocksa en forutsittning for vara tankar och ideér ska gé att genom-
fora.
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4.  Tester och pilotmilj6

En av projektets barande idéer &r att teknikomradenas arbete inom tillgangsforvaltningen
behover stéttas av en professionell ”data- och analysfabrik” for att kunna tillgodogora sig
nyttorna inom Big Data/Al pa ett strukturerat sitt. For att ligga en grund till en sédan
framtida verksamhet har projektet bedrivit praktiska testcase i en pilotmilj6 for Big Data/Al,
kallad pilotSmartFlow. En organisation for utveckling av kvalificerade analyser i pilot-miljon
har etablerats, som gjort det mojligt att prova och testa arbetssitt, roller, metoder och verktyg.

m Roller inom Data Science l
Data f f Data l
Strategist Steward l

@ SmartFlow

Koordinering

och
utveckling

koordinering

0
7]
1]
O

Data i i Data
Scientist Engineer

v
§ Teknisk drift

Figur 12 Arbetsformer och roller for testverksamheten i SmartFlow. Genom strukturerad uppdragshantering
med st6d av agila verktyg har flera testcase kunnat drivas parallellt. Bemanning av tre analysteam,
uppdragskoordinering, plattformsférvaltning- och utveckling har hanterats av projekt “Strategi och grund for
overvakning” (mérkrétt). Verksamheten inom “Projekt Al” har bedrivits som fristdende testcase i enlighet med
de 6verenskomna arbetsformerna (ljusrétt).

projekt

Andra

Det ar till stor del denna praktiska testverksamhet i pilotSmartFlow som genererat och befast
den kunskap som ligger till grund for projektets leveranser. Det ar till dags dato framst
utvecklingen av kvalificerade analyser som kunnat testas i praktiken, medan arbetet med
produktionssattning &nnu inte har testats i pilotmiljon.

4.1. Testcase

Fem testcase har genomforts under 2019, varav tva i samarbete med Projekt Al, ett FOI-
projekt drivet av verksamhetsomriade Trafik. Gemensamt for alla testcasen ar att de gett
mojligheten att under verkliga forhéllanden testa och lara de olika moment som &r speciella
for utvecklingen av Big Data/Al-applikationer, t ex etablering av datastrukturer, distribuerad
datalagring, analytisk modellering, distribuerad beridkning, in- och utdatahantering,
orkestrering mm. Dessutom har testcasen gjort det majligt att formulera arbetssitt kopplade
till informationssikerhet i Big Data-kontext och hjilpt att utveckla formerna for
vardeskapande samverkan och kommunikation verksamheten.

Etablering av automatiska datafléden har inte kunnat provas fullt ut eftersom pilotmiljon
inte har nagra integrationer till andra system.
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4.1.1. Systemdiagnostik for Vaxelvarme

Ett koncept for systemdiagnostik av anldggningsobjekt har utvecklats och applicerats pa
jarnvagens vaxelvirmeanldggning. Med mojligheten analysera all datahistorik frén hela
vaxelvirmesystemet samtidigt, har nyckeltal (KPI:er) tagits fram som ger uttryck for fyra olika
felmoder hos viaxelvirmeanldggningen som annars ar av "dold” karaktar och inte generar larm
nagra i de ordinarie systemen. Dessutom missas de ofta vid besiktningar och identifierades
tidigare framst genom teknikexperternas manuella analyser. Med det nya verktyget kan nu
ett stort antal vaxelvirmeskap (>1200) diagnostiseras och visualiseras automatiskt.
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De aktuella felmoderna kan orsaka 6verdriven eller utebliven virmning av sparviaxlarna med
energiforluster respektive risk for trafikstorningar som f6ljd. For ett av nyckeltalen ("Lossad
ralstemperaturgivare”) uppskattas energiforlusterna uppga till 1.5 GWh/ar (eller 1 MSEK/ér,
grovt rdknat) - energimidngder som skulle kunna sparas vid l6pande anvindning av
diagnosverktyget. Antalet associerade forseningsminuter har inte kunnat berdknas pa grund
av restriktioner for samkorning av data i pilotplattformen.

Forutom att ge vardefulla praktiska erfarenheter av arbete med kvalificerad analys, forvintas
detta testcase ge direkt nyttohemtagning redan under vintern 2019/2020:

e En av de utvecklade algoritmerna implementeras direkt i det operativa systemet,
OVV. Det gor att den associerade felmoden inte lingre blir dold, utan kommer att
generera larm. Darmed kan den operativa 6vervakningen fatta beslut om atgard
innan felet blir trafikstorande eller orsak till energiforluster.

e Med hjilp av systemdiagnosverktyget har listor pa felaktiga vixelvirmeobjekt
(70 st) tagits ut och distribuerats till distrikt och entreprenorer infér den arliga
hostgenomgéngen av viaxelvirmeanldaggningen. Darmed kan befintliga fel atgirdas
innan vintersiasongen inleds.
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4.1.2. Systemdiagnostik fér Fordonsdetektorer

Konceptet for systemdiagnostik i pilotSmartFlow har ocksé tillaimpats p& Trafikverkets
detektoranlaggning for 6vervakning av jarnvagsfordon. Det ar data fran detektorsystemen for
varmgang, tjuvbroms, hjulskada och RFID som analyseras i pilotSmartFlow for att hitta tidiga
tecken pé fel i detektorerna som inte fingas upp av de ordinarie systemen. Fel i dessa system
kan leda till stora trafikstorningar genom att tag stoppas pa grund av falsklarm om till
exempel alltfér hoga hjullagertemperaturer.

Aven i denna tillimpning har diagnosverktyget utformats for att efterlikna teknikexperternas
arbetssétt vid manuell felsokning och nyckeltal har som beskriver onormala beteenden hos
detektorerna har tagits fram. Algoritmerna baseras dels pé statistiska trend- och
spridningsmétt, men ocksd pa modellering av detektorernas forviantade funktion. Till
exempel nyttjas det faktum att passagen av en viss typ av RC-lok 6ver en hjulskadedetektor
alltid forvintas generera en

avldsning pa 20 ton fordonsvikt — Degerbicken s

avvikelser fran detta virde ar ett

[(ag |
tecken pa att detektorn kan I
behova kalibreras om.

050
Figur 14 Visualisering av status och i )
. 98,00 67.60 197.00
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Det utvecklade diagnosverktyget

for fordonsdetektorer har ront stort intresse inom den egna organisationen, men ocks fatt
mycket positiv uppmarksammat externt inom den s k "Detektorgruppen”, ett samarbets-
forum mellan Trafikverket och BTO. Systemforvaltningen har for avsikt att fortsitta an-
vandningen av verktyget i sin dagliga verksamhet och har sjdlva rustat sig med interna
analysresurser for vidareutveckling i pilotSmartFlow.

Testcaset har gett viktiga erfarenheter om hur man kan aggregera information for att hitta
tidiga tecken pa fel hos vara tekniska anlaggningar. I likhet med vixelvirme-caset ar det inte
tillgdngen till de mest komplexa analysalgoritmerna som varit avgorande, utan det ar
mojligheten att ssmmanstalla och analysera stora mangder data fran olika kéllor och den nira
kopplingen till den tekniska dominkunskapen som varit nyckel till ett framgingsrikt
analysarbete.

4.1.3. Analys av sparlagesdata

I kontrast till de tva testcasen ovan, vilka fokuserat pa analys av punktobjekt i jarnvags-
anldggningen, sa syftar det tredje caset pa hur tillstindsdata for linjebundna anldggnings-
objekt kan analyseras med hjilp av moderna analystekniker inom Big Data/Al. Malet ar att
ta fram ett koncept for kvalificerad analys av métvagnsdata i generiska utvecklingsmiljoer
som kan utgora ett komplement till de teknikspecifika systemen (till exempel Optram), och
utrona vilka majligheter och utmaningar det for med sig. For teknikomréde Spér kan detta bli
en viktig pusselbit vid utveckling och utvirdering av nya analysmetoder for till exempel
nyttjande av fordonsbaserad 6vervakning, datadriven grundorsakanalys eller AI-modellering.
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Nu pagér ett arbete med att skapa en testbadd for utveckling, traning och utviardering av AI-
modeller for sparldgesdata i pilotSmartFlow. Tanken med denna testbiadd att man péa ett
strukturerat sitt ska kunna arbeta med nya nedbrytningsmodeller och jaimfora dem mot
varandra. Detta gor det till exempel mojligt att himta hem och validera FOI-resultat pa ett
effektivt satt i Trafikverkets verksamhet. I ett forsta steg har ett ramverk for generell Al-
modellering av sparldgesdata implementerats i pilotSmartFlow. Dartill har den befintliga
forbearbetningen och modelleringen av data i Optram aterskapats i pilotSmartFlow, men
annu ej validerats. Syftet med detta ar att skapa en baslinje for kommande jamforelser, men
ocksé att fa en uppskattning pé de tidsvinster som kan goras pé att genomfora de kriavande
beridkningarna i en kraftfull Big Data-miljo.

4.1.4. Projekt Al —tva testcase i pilotSmartFlow

Projekt Al ar ett projekt i FOI-portfoljen Mgjliggora som drivs av VO Trafik i samarbete med
forskare frdn LinkOpings universitet. Projektets mal dr att forbattra Trafikverkets
trafikinformation genom anvindning av Al-algoritmer for realtidsprognoser av:

1. enskilda trafikstérande handelsers varaktighet

2. enskilda tgindividers ankomsttid

Som ett led i Trafikverkets ambition att forbattra hemtagningen av FOI-resultat har arbetet i
Projekt AI skett i nidra samarbete med projektet Strategi och grund for Gvervakning av
anligging och sjilva utvecklingsarbetet har bedrivits i form av tva testcase i pilotSmartFlow.
Hir har forskarna bjudits in att utveckla sina Al-algoritmer direkt i Trafikverkets testmiljo for
Big Data/AlI istillet for att, som brukligt ar, skapa programkod som bara kan kdras pa
universitets servrar. Detta arbetssétt har ocksa kravt ett aktivt engagemang fran Trafikverkets
sida som borgat for en effektiv 16pande kompetensoverforing. Malet ar att efter FOI-
projektets avslut ska de framtagna AI-modellerna finnas implementerade internt inom
Trafikverket och vara tillgédngliga for fortsatta tester eller vidareutveckling.

I dessa tva testcase har algoritmer baserade pa maskininldrning (Support Vector Regression)
implementerats i pilotSmartFlow, med siktet instéllt pad att Ooverga till avancerad Al-
modellering med djupa neurala nitverk (sd kallat Deep Learning) under hosten 2019.
Modellernas formaga att gora bra prognoser ar dock helt beroende av tillgangen till relevanta
indata av god kvalitet om till exempel genomforda underhallsatgiarder, trafikinformation,
viaderdata, materialférsorjning mm. Att fa tillgidng till dessa dataméangder har visat sig vara
en utmaning som Projekt AI delar med manga andra digitaliseringsinitiativ i Trafikverket
idag.
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4.2. [t-16sning pilotSmartFlow

@ SmartFlow

PilotSmartFlow ar en pilotplattform for Big Data och AI analys som anvinds av projektet for
att testa och utveckla framtagen strategi. Pilot SmartFlow ger ocksa mojlighet for projektet
att lara sig hantverket runt att gora analyser i en Big Data kontext.

4.2.1. Oversiktlig systembeskrivning

Hardvarumaéssigt bestar pilotSmartFlow av ett kluster av hogpresterande servrar for lagring
och berdkning med tillhérande servrar for kontroll och olika styrfunktioner samt dessutom
en nod med ett sd kallat GPU-kluster for prestandakrdvande berdkningar med hjilp av
hogpresterande grafikprocessorer.

Manuell
integration

Landserver

GPU Kiluster

Kluster for
beréakning-och
lagring

Figur 15 Oversiktlig bild av datasjén (data lake) som anvénts under pilotSmartFlow. Observera att bilden ér en
férenklad bild av arkitekturen

Mjukvarumaissigt kors mestadels pilotSmartFlow pé open source-produkter med HopsWorks
som sammanlidnkade plattform. HopsWorks 4r en Linux-baserad data- och
berdkningsplattform for AI vilket inkluderar ett antal olika produkter. Dessa produkter
inkluderar verktyg for distribuerade lagring och beridkning, funktioner for att styra dtkomst
och hantera resursallokering och en plattform for att mojliggora samarbete kring modeller
och dataméngder. Dessutom ingér ett ramverk for traning av AI-modeller och funktioner for
import och export av data.

Mjukvarukopplingen mellan datorerna i klustret utférs av Hadoop vilket ar inkluderat i
HopsWorks. Hadoop ar ett open source-ramverk for att lagra och bearbeta data i en klustrad
miljo vilket bland annat omfattar funktioner for att dela upp bade data och processning Gver
ett kluster av datorer for maximal effektivitet.

HopsWorks ar levererat av ett svensk foretag som heter Logical Clocks. CGI har ett
partnerskapsforhéllande med Logical clocks och det partnerskapet anviands i avtalet som
Trafikverket har med CGI runt SmartFlow, vilket gor att CGI kan leverera alla HopsWorks
delar till TRV.
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4.2.2. Oversiktlig utvardering av pilotSmartFlow

Projektet upplever att Hopsworks i grunden innehéller alla delar som en ténkt framtida
produktionsplattform bor innehalla. Hopsworks fungerar dock inte fullt ut p4 6nskat satt. For
rattvisans skull ska dock ndmnas att Hopsworks alla delar inte har varit mojligt att
implementera bland annat beroende pa att Trafikverket i dagsldget inte har en fullt ut
fungerande integration mellan operativsystem Linux och Windows.

Har nedan redovisas projektets utvardering av pilotSmartFlow enligt TIME modellen.
Trafikverket anvinder kontinuerligt denna modell for att avgora teknisk och funktionell
status pa sina applikationer och system. Modellen bestir av 7 tekniska frigor och 6
funktionella frigor som alla besvaras med en siffra mellan 1 och 10, dir 1 betyder att
uppfyllnad av kravet ar ingen eller valdigt dalig och 10 betyder att uppfyllnad av kravet ar
fullstandigt.

TIME Model

100% »

I > . 4+
nvest

Teknisk hélsa

Migrate

- 0%

-
— 0% Funktionell halsa 100% ==
Figur 16 Grafisk bild 6ver teknisk och funktionell hdlsa enligt TIME modellen

Placeringen for pilotSmartFlow hamnade inte i Invest, vilket en ny plattform avsedd for
produktion borde gora. Hopsworks ar under utveckling och anvind support organisation
klarar inte av att vaga upp detta. Projektet rekommenderar att alternativ till Hopsworks
utreds for en framtida plattform.

Projektet rekommenderar ocksa att val av hardvaruinfrastruktur for en framtida plattform
gors sd att den dr anpassad for ett distribuerat datasystem (Big Data), dar det kan variera stort
over tid hur mycket berdkningskraft och lagring som beho6vs. Det sitt som pilotSmartFlow
skalas pa idag fungerar endast sa lange datasjon ar liten. Kraven pa skalbarhet och flexibilitet
kommer definitivt att 6ka och hardvaruinfrastrukturen maste da anpassas. Valet star mellan
tva tekniker Hyperscale och Hyperconverged. Hyperscale presenteras som den mest flexibla
arkitekturen nir belastningen varierar stort 6ver tid. Stora drakar som Google och Amazon
anviander denna teknik. Hyperconverged ar den mer traditionella och kanske négot enklare
l6sningen. Trafikverket maste hir fundera vilken viag som ar mest lampad pé kort och lang
sikt.
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5.

Genomfora forbattring

Vid projektets avslut i december 2019 har en grund fér ny verksamhet inom Big Data och
kvalificerad analys/AI i tillgdngsforvaltningen skapats genom de leveranser och den
testverksamhet som redogors for i denna rapport i enlighet med TDOK 2018:0493 Strategi
for 6vervakning av anldggning [M].

Aven om en grund har lagts inom dessa omriden si finns det ytterligare omraden som
behover utvecklas. Det giller foljande:

Informationshantering och —arkitektur av tillstdndsdata i Big Data-kontext
Utredning av begreppet “analysapplikation”

Detaljering av UTVECKLA-rutinen, framforallt rubrik 5.2 = Skapa
produktionsanpassad analysapplikation

Beskriva en AVVECKLA-rutin fér dataprodukter/informationstjanster

Utreda former for tillhandahallande av tillstindsdata

Utreda former for integration av datafloden in till en Big Data-plattform och ut till
andra system

Detaljering av hur det ska fungera med verksamhet/forvaltning/organisation av
analysapplikationer och produktionssatta dataprodukter/informationstjanster

Naista steg blir att bygga vidare pa den grund som projektet har lagt och utveckla omradena
ovan for att etablera ny l6pande verksamhet med tillhorande férvaltning i linje med VO UHs

mal for en uppkopplad och héllbar anldggning 2025 [11]:
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Etablerat funktion pa Underhall for avancerad/kvalificerad analys
Madlniva 2020: Tagit fram och implementerat gemensamma arbetssdtt, samt
definierat roller och pekat ut ansvar

Resultatansvar: Verksamhetsstyrning

Underhall har tagit bittre beslut inom jiarnvig med hjilp av
avancerad/kvalificerad analys

Malniva 2023: Anvdnder 5 st algoritmer for att fatta beslut
Malnivd 2025: Ar en integrerad naturlig del av arbetet.
Resultatansvar: Jarnvdgssystem

Underhall har tagit biittre beslut* inom viag med hjilp av
avancerad/kvalificerad analys

Malniva 2023: Anvdnder 5 st algoritmer for att fatta beslut
MalnivG 2025: Ar en integrerad naturlig del av arbetet.
Resultatansvar: Jarnvdgssystem



Enligt den steg-for-steg-princip som viglett arbetet i det har projektet, bor denna nya
verksamhet byggas upp successivt i linjeorganisationen, synkroniserat med andra
digitaliseringsinitiativ inom Trafikverket och i takt med 6kad organisatorisk mognad. I
dokumentet Konsekvenser vid inférande av strategi for overvakning av anldggningen [L]
ges forslag pd omfattningen av resurserna i ett forsta implementeringssteg:

1. Kvalificerad analys av anlaggningens tillstdnd
Detta kan till exempel hanteras som nytt expertstod fran Underhall Teknik & miljo
1 samspel med tillstandsenheterna inom Jarnvdgssystem (UHj) och Vigsystem
(UHv). Initialt behévs 3-5 personer pa verksamhetssidan inom
verksamhetsomrdde Underhadll samt resurser inom IKT enligt punkt 3 nedan.

2. Langtidslagring och tillhandahéllande av tillstdndsdata
Initialt behovs 3-5 personer pd verksamhetssidan inom Jarnvdgssystem och
Vigsystem samt resurser inom IKT enligt punkt 3 nedan.

3. Big Data-plattform for tillstindsdata och kvalificerad analys
Se under punkterna 1 och 2 for uppskattat resursbehov och organisation pa
verksamhetssidan. Initialt behovs 3-5 personer inom verksamhetsomrade IKT for
teknisk forvaltning.

Punkten 2 ovan mappar mot verksamheten som beskrivits i PRODUCERA-rutinen i denna
rapport. Eftersom denna verksamhet ar beroende av andra formagor, till exempel tillgangen
till en produktionsmaéssig it-16sning f6r Big Data/Al, kan etableringen av denna verksamhet
eventuellt forlaggas till ett senare implementeringssteg. En produktionsmaéssig it-16sning
Big Data/Al forvantas vara tillgénglig via programmet Analysformaga i Trafikverket senast
under 2021. Detta ar en viktig forutsattning for ett lyckat resultat av féreslagen verksamhet.

For stodja etableringen av den nya linjeverksamheten foreslés ett 3-&rigt implementerings-
projekt for 2020-2022. Ett sddant projekt skulle initialt ta éver den nu etablerade test-
verksamheten i pilotSmartFlow och verka for en stegvis 6verforing till I16pande verksamhet
under projekttiden, fortsitta utvecklingen av gemensamma formagor inom omrédet och
stodja forandringsledning. Genom att bibehélla momentum i testverksamheten forvintas ett
sddant projekt kunna genomféra skarpa analysuppdrag, om an i pilotmiljo, som skapar
omedelbara virden. Ett forslag till ett sidant projekt har under hosten 2019 anmiilts till
verksamhetsomrade Underhall:s portfolj for verksamhetsutvecklingsprojekt samt FOI-
portfoljen Vidmakthélla under namnet stegA! .
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Lars Schillstrém, UHvétb

Jonas Larsson, UHjs
Mari-Louise Lundgren, TLfo
Maarten Rejm, UHje

Asa Jonis, PLts

Lars-Johan Lindh, IKTtvp
Martina Karlsson, IKTa

Anna Johansson-Jaques, UHvad
Robin Backebjork, UHv

Anders Aabakken, UHt
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6.4. Samverkan och dialog

Under projektets gdng har manga referenspersoner kontaktats och intervjuats, idéer har
provats. Projektet har deltagit pa ett flertal ledningsgrupps-, avdelnings-, enhets- och
temamoten. Nedan foljer en forteckning 6ver referenspersoner, men fler har deltagit.

Verksamhetsarkitekter

Johan Kvarnstrom, UHvest verksamhetsark vag
Jens Obelin, UHjv verksamhetsark jvg

Jerk Brorsson, IKTvev verksamhetsark
Andreas Martinsson , Evi

Jimmy Ludén, Evi

Kjellberg Cathrine, UHvest Uppdrag
Informationsomraden/Informationsférvaltning
Odenberger Tobias, UHvest
Forvaltningsledare Samla in och bearbeta
information om vigar och jirnvagar
Karin Nyberg, UHvek — Forvaltningsledare FO
Tillst&dndsbedéma

Pia Ostling, UHvadf — Forvaltningsledare FO
Informationshantering av tillgdngar och dess
placering

Maria Johansson — TFA FO Samla in och
bearbeta

Monica Knutsen, UHjv — Utvecklare FO Samla in
och bearbeta

Underhall Jirnvigssystem

Sven Odéen, UHj

Arne Nissen, UHjsp

Annika Rehnfors, Uhjj

Roger Bystrom, UHjsi

Jan Spéannar, UHjsp

Simon Barthelemey, UHjsp

Niklas Biderman, UHje

Underhall Vigsystem

Ulrica Honauer, UHv

Anna Dehnberg, UHvitb nationell samordnare
Lars Jonsson, UHvitb nationell samordnare
Tomas Julner, Uhdéi — projektledare analys
Eric Holmvik, UHdGi — projektledare analys
Underhall Teknik & miljo

Ingemar Frej, UHt

Jan Hjort, UHteh

Peter Larsson, UHteh

Projekt EFA — utveckling av
tillgangsforvaltning

Sandra Teglund, UHvap

Jonatan Lennartsson, UHjp

FOI-projekt AI

Pia Torncrantz, TRvetij projektledare

Daniel Jakobsson, TRvev

Analys Trafikverket

Goran Erskers, TLvv verksamhetsarkitekt
Thomas Eriksson, TLvv

Daniel Jakobsson, TLvv

Stefan Kratz, UHvest

Lars Lindgren, Eca

Erik von Geijer, Eca

Sida 32



IKTsiak

Pontus Blomgqvist, IKTssi

Fredrik Rehn, IKTsc

Johan Andersson, IKTs

IKT

Martina Karlsson, IKTa Avd chef
Anlaggningsinformation

Maria Johansson, IKTav TFA Samla in o
bearbeta

Christina Eriksson, IKTap TFL Samla in o
bearbeta — jarnvag

Peter Edman — IKTg Avd chef Gemensam it,
applikationsplattformar

Robert Ostlund — IKTgap

Resha Bjork IKTgapb

Kent Vahlén IKTgapb

Dzenan Hajric, IKTgap

Johan Klingberg, IKTaal

Jonny Péls, IKTaal

Peder Thorp, IKTat

Andreas Hagg IKTap

Bjorn Wesstrom IKTida

Maria Bertals, IKTtp

Ann-Cathrine Lindell IKTiv

Fredrik Axelsson IKTai

Patric Hellstrom IKTta
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TRsi

John M#hlén, TRsa

Jan Wallberg, TRsa
Fredrik Pettersson, TRsa

Dialog har hallits med projekten:
ANDA

GUS

Teknisk 16sning for externt datautbyte
ID 155

Driftévervakning Adal/Botnia
Program Analysférméga i Trafikverket
med flera.

Information och samrad hallits med
(2018-2019):

Underhalls ledningsgrupp

Ledningsgrupp for Jarnvigssystem respektive
Vigsystem

Forankring av strategi och handlingsplan
har skett med (2018):

Nationell Koordineringsgrupp (NKG)
Representanter for IKTs och TRs
ledningsgrupper
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1 Omfattning och avgriansning

En leverans fran projektet Strategi och grund fér évervakning av anldggning ar rapporten
Big Data och kvalificerad analys/Al i tillgagngsférvaltningen (1) dar detta dokument &r en
bilaga. Slutsatser och |6sningsforslag vad galler informationsarkitektur ska stddja
Overgripande krav for it-I6sning, som &r beskrivna i egen bilaga. Utgdngpunkt for
informationsarkitektur och 6vergripande krav ar de framtagna arbetssatt som ar beskrivna
i rutinerna UTVECKLA och PRODUCERA, som ocksa finns som bilagor till rapporten (1). En
god hantering av informationen borgar forstas ocksa for att AVVECKLA ska underlattas i ett
senare skede. Dessa rutiner ar en detaljering av delprocessen Tillstdndsbedéma végar och
jérnvédgar i huvudprocessen Samla in och bearbeta information om vdgar och jdrnvdgar.
Utover de dvergripande kraven finns dven andra krav. Framst galler detta hur information
ska/far hanteras, vilket regleras enligt riktlinjen fér informationssdkerhet pa Trafikverket
(2) och ett flertal tillhérande faststallda dokument.

Informationsarkitekturen avser hantering av stora dataméangder (eng. Big Data). Detta i en
it-Il6sning som ska klara av att hantera stora datamangder i en sa kallad datasjé (eng. data
lake). Detta kraver gott om lagringsplats men ocksa gott om berakningskapacitet for att
kunna arbeta med det data som lagras och det kravs ordning & reda for att undvika att det
med tiden blir ett “trask av data” (eng. data swamp).

Vad géller informationssédkerhet, sa har fokus i det har arbetet varit pa att kunna hantera
information i informationssidkerhetsklasser pa niva 1-3 vad géller konfidentialitet (3). Vad
galler konsekvens, tillganglighet, riktighet och sparbarhet (4) har det inte diskuterats nagra
begrdnsningar. Darmed har arbetet inte fokuserats pa hantering av information som lyder
under sakerhetsskydd, d.v.s. under Sdkerhetsskyddslagen (SFS 2018:585) och
Sakerhetsskyddsforordningen (SFS 2018:658).

Fokus ar primart pa hanteringen av information som behovs for ”6vervakning av
anlaggning”. Det handlar da fraimst om anlaggningens tillstand/status och annan
information som till exempel vdderdata. Annan information som behdvs ska ocksa kunna
hanteras, men det betyder inte att det ska sparas all sddan information som finns i till
exempel ANDA. Utan endast de utsnitt av anldggningsdata som behovs.

2 Principer och forutsittningar
Har presenteras nagra principer och férutsattningar att anamma vid framtagande av en
informationsarkitektur for 6vervakning av anlaggning.

- lettl6sningsforslag for informationshantering ar det lampligt att tanka i termen
funktioner. D.v.s. vilka funktioner som behovs for att ha en fullgod
informationshantering.

- Folja standarder dar sa ar tillampligt. | forsta hand faststallda standarder av till
exempel Svenska institutet for standarder(SIS) (5).

- Stodja Trafikverkets behov i stort, dven utéver processen “Samla in och bearbeta
information om vagar och jarnvagar”.
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- Anamma/anvanda redan befintliga strukturer for informationshantering som finns
i Trafikverket, till exempel informationsomraden med tillhérande
informationsobjekt, samt informationsférvaltning (6) med tillhérande
rollbeskrivningar som till exempel for informationsforvaltare (7).

- Nyttja sadant som redan finns och &r gjort enligt fyrstegsprincipen(ref. saknas). Till
exempel ateranvinda begreppet Dataproduktspecifikation(DPS) som beskrivs i
rutinbeskrivningen ”Rutin for ajourhallning av Vagdata-datakataloger” (8).

- Samla hellre in fér mycket an for lite data:

o alla méatvarden, larm och status fran anldaggningen som kan sparas ska
sparas. Detta for att sakerstalla framtida tankbara analysmojligheter.

o foranldaggning som producerar extrema datamangder, exempelvis
videokameror, maste en bedémning goras av nytta och kostnad for
om/hur data ska samlas in och lagras.

- Tidsstampling av méatvarden ska ske sa nara anlaggningen som mojligt.

- Tillstandsdata i lagringsplattformen ska kopplas till Trafikverkets
anlaggningsobjekt/-individ.

- Tillstandsdata i lagringsplattformen ska nar det ar mojligt kopplas till
referenssystem (geografiskt, vagnat, sparnat).

- FOr lagring av data galler att:

o data tidsstamplas

o historisk data lagras minst 10 ar bakat

o flera typer av data kan samkdoras i analyssyfte
- Data ska ha ett kontrollerat tillhandahallas for:

o analys som utfors direkt mot lagrad data

o analys som utfors utanfor lagringsplattformen

o interna och externa intressenter

- Datailagringsplattformen ska vara katalogiserade och specificerade, i syfte att visa
vilka data som &r tillgangliga.

- Datailagringsplattformen ska vara behérighetsstyrda baserat pa
informationssdkerhetsklasser.

- Det ska finnas forutsattningar for att kunna hantera fragor runt
informationssakerhet, till exempel ska data kunna ha klassning och det ska finnas
atkomstkontroll.

o Sakerstalla att ratt person har tillgang till ratt information (vid ratt
tidpunkt)

- Datailagringsplattformen ska vara katalogiserade och specificerade, i syfte att visa
vilka data som ar tillgangliga.

- Utbyte av data ska foretradesvis ske via 6ppna format, dar licenser inte hindrar
anvandning.

- Strava efter 6ppenhet och tillgdnglighet for de som behdver och ar behoriga till
information
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Strava efter att data ska vara mojlig att konsumera och tolka av bade manniskor
och maskiner. Detta géller aven specifikationer, informations- och datamodeller.

Se till sa att beskrivningar ska vara oberoende av lagrings- eller utbytesformat
Strava efter att sa mycket som mojligt anvander versionshantering

Hantera att information kan finnas i olika status (under arbete, for granskning,
faststalld)

Mojlighet till aterkoppling pa data av mottagare/konsumenter
Analyser (modeller) som utvecklats ska kunna kdéras manuellt, cykliskt och i realtid.

All realtidsanalys ska vara automatisk och autonom.
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3 Informationsarkitektur

Foreslagna I6sningar hjalper till att stotta informationshantering for alla stegen i rutinerna
Utveckla analys (UTVECKLA) (9) och Producera férédlade dataprodukter &
informationstjénster Al-/analysmodeller (PRODUCERA) (10). En god hantering av
informationen ar ocksa en forutsattning for att rutinen Avveckla dataprodukter och
informationstjénster (AVVECKLA) ska blir |attare att genomfora.

O Engangsanalysresultat -t ex rapport

© Specificerad och implementerad | PRODUCERA:
+ Foradlad dataprodukt

Arbetsform: projekt/uppdrag + Informationstianst Al-/analysmodel

Tillhandahallen uppdaterad:
O Foradlad dataprodukt
© Informationstjénst Al-/analysmodell

Arbetsform: Lopande verksamhet med forvaltning

Awecklad
© Dataprodukt
© Informationstjanst

Arbetsform: projekt/uppdrag

=
=
=
A%

=

a

Figur 17 UTVECKLA-, PRODUCERA- och AVVECKLA-rutiner

Som resultat fran PRODUCERA, i Figur 17 fran rapporten (1), kommer foradlade
dataprodukter och informationstjanster Al-/analysmodeller. Nedan presenteras hur
produktionen gors och hur forutsattningar ser ut for att det skall bli ett kontrollerat
tillhandahallande av resultaten.

3.1 Produkter och tjdnster
De produkter och tjanster som forbattringsarbetet har definierat ar:

1. Foradlade dataprodukter
2. Informationstjanster Al-/analysmodeller

Figur 18 visar att dessa produceras inne i datasjon och de beskrivs med dataprodukt- och
modellspecifikationer. Dessa beskriver for bade system och manniskor vad de innehaller,
hur de anvands o s v. Specifikationerna anvands for att styra produktionen och for
forstaelse och ratt anvandning hos anda system och anvandare. En specifikation gors forst
klar i UTVECKLA och revideras vid behov i PRODUCERA.
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Figur 18 Dataprodukter och informationstjdnster, med dess innehdll, samt produkt-/datakataloger

Metadata produceras hela tiden I6pande i PRODUCERA vartefter dataset och nya versioner
av Al-/analysmodeller produceras. Detta kan till exempel vara kvalitet for ett dataset eller
senaste datum da en Al-/analysmodell beraknades om.

| datasjons produkt-/datakatalog tillgédngliggors specifikationer och metadata. Dessa ska
ocksa delvis kunna tillgangliggoras bade inom (Enterprise Data Catalog EDC) och utom
Trafikverket, vilket hanteras i andra initiativ?.

3.1.1 Applikation

Alla de steg som gors for att producera en produkt eller tjanst, halls samman och férvaltas
som en applikation. Den tas fram i UTVECKLA och implementeras i PRODUCERA, dar allt it-
tekniskt som sker i stegen LAGRA, FORADLA och TILLHANDAHALLA ingér i och forvaltas i
applikationen, vilket framgar av figuren.

Forvaltas som en applikation

LAGRA FORADLA TILLHANDAHALLA
DATA DATAFPRODUKT/
AMNALY SMODELL

Figur 19 Applikation

2T ex projektet Tekniskldsning for externt datautbyte arbetar med att tillgdngliggdra dataprodukter
utanfor Trafikverket samt utveckling inom stédprocessen Hantera information.
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3.1.2 Forddlade dataprodukter

| detta sammanhang avses dataprodukter omfatta sddana datamangder som beskriver
anlaggningens tillstand/status och ar en foradling av en eller flera ingdende dataméangder.
Dataprodukterna tas fram efter behov och det ar ofta anlaggningsansvarig inom ett
teknikomrade som ansvarar for produkten. For att producera en sadan dataprodukt kravs:

e en dataproduktspecifikation som bland annat specificerar syftet, anvandargrupper,
omfattning, informationssidkerhetsklass, koppling till referenssystem, innehall och
struktur, metadata, krav pa datakvalitet, datafangst (kallor och krav pa
sparbarhet), underhall och tillhandahallande

e en applikation som &r i produktion och tillhandahaller stéandigt aktuella data

o Applikationen ar resultatet av utvecklingsarbete for en specifik analys, till exempel
ett nyckeltal (KPI)

e en applikationsspecifikation

En dataprodukt har en ordnad férvaltning nar det galler saval informationsforvaltningen
som forvaltningen av tillhérande applikation(-er).

Dataprodukten finns listad bade i en produkt-/datakatalog for hantering av data i datasjon
(Big Data) samt i Trafikverkets gemensamma produkt-/datakatalog.

3.1.3 Informationstjanster Al-/analysmodeller

Ett utvecklingsarbete for ett specifikt analysandamal kan resultera i en informationstjanst
som via ett granssnitt tillgangliggor en Al-algoritm eller annan analysmodell sa att det finns
mojlighet att sanda in indata och fa ett analysresultat till svar. | vissa fall kan hela
algoritmen tillgdngliggoras for integration i annan it-l6sning. For att producera en
informationstjanst kravs:

e en specifikation av analysmodellen som bland annat specificerar syftet,
anvandargrupper, omfattning, innehall och struktur, metadata, krav pa kvalitet,
metod for modelltraning (kallor och krav pa sparbarhet), underhall och
tillhandahallande

e en applikation som &r i produktion och som kan tillhandahalla standigt aktuell Al-
/analysmodell, till exempel en modell som &r trdnad efter behov

e en applikationsspecifikation

En informationstjanst har en ordnad forvaltning nar det galler tillhorande applikation(-er).

Informationstjansten finns listad bade i en produkt-/datakatalog for hantering av
analysmodellen i datasjon samt i Trafikverkets gemensamma produkt-/datakatalog.

3.2 Informationsflode i PRODUCERA

Inom DataOps3 talar man om "The Value Pipeline” (11). Data in och nytta(eng. value) ut.
Data ar sjalva branslet och de resultat som produceras i form av dataset och Al-
/analysmodeller ligger till grund for att skapa nyttan. Detta kan liknas med det
informationsflode som sker enligt PRODUCERA-rutinen. | det informationsflodet uppstar
nya data i flera steg da foradling daremellan sker automatiskt, vilket illustreras i figuren

3 Enligt Wikipedia: DataOps is an automated, process-oriented methodology, used by analytic and
data teams, to improve the quality and reduce the cycle time of data analytics. The DataOps
Manifesto has over 7,000 signatories and has been translated to 14 languages.
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nedan. For att tydliggéra vad som i normalfallet sker inom datasjon, sa ar detta markerat i
figuren.

| figuren framgar dven vad som goérs i PRODUCERA-rutinen (10) under dess steg LAGRA,
FORADLA och TILLHANDAHALLA. Slutligen konsumeras (CONSUME) det som tillhandahalls
och da uppstar nytta.
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Figur 20 Informationsflédets logiska steg och automatisering

LANDING, representerar en lagringsplats antingen hos datakallan (DATA i Figur 20) direkt,
eller att det ar en lagringsarea som eventuellt behovs for att kunna mellanlagra data om
det inte gar att skapa en integration direkt med en datakalla. Det kan ocksa vara en
integrationslésning, traditionellt via en (eng.) message broker, som data ska floda via in till
datasjon.
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LAGRA

Att ta in och lagra data i en datasj6 definieras av stegen INGEST och CURATE med tva
logiska areor for mellanlagring som benamns RAW och CURATED.

RAW, ar den area dar data existerar i dess mest otvattade format i en datasjo. Data i RAW
lagras foretradesvis sa lika data i datakallan som mojligt. INGEST-steget bestar av att hamta
eller ta emot data och sedan ladda in det till datasjon, samt spara tillhérande metadata.

CURATED, ibland kallat POSTRAW, &r ett mer foradlat data som skapas i CURATE-steget.
Data kan summeras till en mer sammanslagen niva, eller aggregeras ihop fran olika
kallor(foretradesvis fran RAW). Syftet ar att dataset skapas, som sedan foradlas till
dataprodukter och informationstjanster Al-/analysmodeller. CURATE-steget sparar ocksa
tillhérande metadata. Dessa dataset och metadata ska vara katalogiserade sa att de blir
sokbara och i forlangningen kan anvandas av andra analyser.

FORADLA

Da data vidareforadlas i datasjon sker det med stegen PREPARE PREPROC (Al) och PROCESS
med tva logiska areor for mellanlagring som bendmns PREPROC och RESULT.

PREPROC, ér ett steg som enbart anvands inom Al och maskininlarning. | PREPARE
PREPROC-steget skapas till exempel matriser av data som utgér radata vid traning av
algoritmer. Detta anvands da en Al-modell ska skapas.

RESULT, &r det slutliga resultatet i form av dataset och/eller Al-/analysmodeller. Det skapas
av PROCESS-steget som gor sjalva berdkningarna, vilka ofta i detta sammanhang ar
resurskravande och det egentliga argumentet till varfor det ska ske i en datasjo.

TILLHANDAHALLA

Att slutligen tillhandahalla de resulterande datamangderna sker med stegen SERVE och
VISUALIZE.

Dataset och Al-/analysmodeller, som &r resultatet i RESULT, tillgangligg6rs via SERVE-
steget. Det framgar inte av Figur 20 men dven dataprodukt- och modellspecifikationer,
som ska finnas framtagna i UTVECKLA-rutinen, samt metadata som uppstatt i ovan
beskrivna steg, tillhandahalls fran en i datasjon intern lagringsyta, se avsnitt 3.2.1.
Metadata och loggdata.

SERVING, ar en lagring som kan ske utanfor datasjon, syftet ar att strukturera data sa att
det underlattar for VISUALIZE-steget dar visualisering skapas. Beroende pa verktyg kan
dessa tva steg lika gdrna ske inom datasjon.

| PRESENTATION sker visualisering av resultat vilket vanligen sker pa rapportform (eng.
dashboards).
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3.2.1 Metadata och loggdata

| informationsflodets alla steg uppstar mangder med metadata och loggdata. Dessa maste
lagras, monitoreras och tillhandahallas.

PREPARE
INGEST X CURATE XPREPROCXPROCESSX SERVE >

[ METADATA ]

REPOSITORY

LOGDATA

Figur 21 | informationsflédet uppstdr mdngder med metadata och loggdata

Nar en applikation ar i drift, mats prestanda, sdkerhet, kvalitet pa data, anvandarstatisk
med mera. Applikationen monitoreras och pa sa satt detekteras ovantade variationer och
statistik genereras. For detta behdver metadata och loggdata presenteras pa olika satt.

Metadata, lagring, monitorering och tillhandahdllande

Metadata uppstar i varje steg. Det ar olika fran fall till fall vilka typer av metadata som det
finns behov utav men vissa metadata ar obligatoriska for att passa in i verordnade
produktkataloger, se avsnitt 3.3.1.2 Specifika definitioner, om "Schema fér metadata om
dataset”.

Metadata lagras i ett (eng.) Metadata Repository i datasjon. En sadan ska vara beskaffad sa
att den ar lasbar av bade maskiner och méanniskor. Grafdatabaser ar val lampade for detta.
Mer om detta i avsnittet 3.3 Ordnad informationshantering.

Ett kontrollerat tillhandhallande av metadata sker inom TILLHANDAHALLA, i steget med
"METADATA SERVE"(ett arbetsnamn som kan férbattras), se Figur 22 nedan.

~

TILLHANDAHALLA
"METADATA
SERVE METADATA
METADATA
REPOSITORY

.

Figur 22 Metadata samlas och lagras i ett repository som tillgéngligérs

| tillhandahallande av metadata ingar att metadata finns sékbart i datasjon via en produkt-

/datakatalog, men ocksa i nagon pa Trafikverket gemensam produkt-/datakatalog. (Se dven
Figur 18 sidan 7.) Detta behoéver beskrivas mera! En fraga att gréva i ar om det kanske rent

av ar sa att metadata borde utgora egna informationsobjekt? Kan metadata till exempel ha
en hogre informationssakerhetsklass dn det data som beskrivs?

Loggdata, lagring och monitorering

Loggdata ar den data som, kort sagt, genereras av tekniken. D.v.s. data om skeenden som
inte ar av direkt intresse annat an vid till exempel handelser som sakerhetsavvikelser och
buggar. En lagringsplats for loggdata skall finnas och vara val skyddad sa att endast

APPENDIX A



behoriga har atkomst. Det ska ocksa sakerstallas att loggdata aldrig kan férvanskas och
endast raderas enligt forutbestamda regler.

Nagot tillhandahallande av loggdata ar det inte fraga om, men daremot ska det kunna
anvandas pa kontrollerat satt for monitorering. Det bor sannolikt behandlas som ett eget
informationsobjekt med informationssakerhetsklassning och allt vad det innebar. Detta
behover beskrivas mera.

3.3 Ordnad informationshantering

Varje slutprodukt i form av dataprodukt eller informationstjanst Al-/analysmodell, &r
specificerad och beskriven till sitt innehall, struktur och tankta anvandning. Brister i detta
avseende riskerar att leda till felaktiga tolkningar av data eller 6vertolkningar av felaktiga
data. Komponenterna i féreslagna l6sningar syftar saledes till att skapa ordning och reda.
Nodvéandiga specifikationer och beskrivningar ska tillhandahallas sa att dataprodukten eller
informationstjansten for Al-/analysmodellen kan skapas, underhallas, kvalitetssidkras och
anvandas. Jamfor med en godtycklig produkt som en privatperson kdper. For att kunna
anvandas sa behover produktens funktion (syfte) och specifikation vara definierade. Till
exempel beskrivs varifran produkten kommer och vart man ska vanda sig om produkten
inte uppfyller kraven. Producenten ar ocksa intresserad av att forsta orsaken till problem
och hur dessa kan avhjalpas.
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3.3.1 Ordnad informationshantering av dataprodukter

Figur 23 nedan illustrerar de komponenter som behover ingé fér en ordnad

informationshantering av dataprodukter.

Gemensamma definitioner
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Figur 23 Komponenter for en ordnad informationshantering av dataprodukter

3.3.1.1 Gemensamma definitioner

Standarder fran till exempel I1SO (12), OGC (13), buildingSMART (14) och W3C (15)

ateranvandas i storsta mojliga man eftersom dessa definitioner dven anvands utanfor

Trafikverket. Till exempel for tillampning i existerande mjukvara. Att vara 6verens pa denna

niva ar dessutom en forutsattning for att kunna samkoéra data fran olika kallor och undvika

att jamfdéra applen med paron. Lampliga typer av standardiserade definitioner ar:

e Scheman och referensdata for enheter och storheter (Sl-systemet),

omrakningsfaktorer och dylikt

e Definitioner for metadata (data om data), fran Dublin Core (16) eller enligt

standard I1SO 19115 (17) (18) (19)

e Definitioner for dataproduktspecifikationer, enligt standard 1SO 19131 (20)
e Referensdata for koordinatsystem, enligt standard 1SO19111 (21). Har &r s.k. EPSG-

koder vanligast.

o Referensdata for klassifikation av objekt i den byggda miljon, Svensk Byggtjansts

CoClass (22)

e Scheman och referensdata for temporala och spatiala aspekter
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Nar det galler att organisera dessa definitioner foljer de hierarkin enligt Figur 24 nedan.
Pilarna i figuren avser beroenden eller referenser.

[ Internationella definitioner
[
refe|rerar
' -
Nationella definitioner
e >
JA)
refe|rerar
' T
Organisationens (Trafikverkets)
definitioner
e 7
JA
refe|rerar
[ Tilampningens definitioner ]

Figur 24 - Skiktning av definitioner baserat pa generalitetsniva

Internationella definitioner tillgangliga fran internationell standard eller andra vedertagna
internationella kallor, till exempel ISO (12), CEN (23), OGC (13), buildingSMART (14) och
W3C (15).

Nationella definitioner tillgangliga fran nationell standard som SIS (5) eller andra
vedertagna nationella kéllor, till exempel Sv. Byggtjanst (24).

Organisationens definitioner framtagna inom den egna organisationen.
Tillimpningens definitioner framtagna for en tillampning eller grupp av tillampningar.

3.3.1.2  Specifika definitioner
Specifika definitioner i Figur 23 kan till stora delar tillampas for Trafikverket dven i andra
sammanhang. De delar som identifierats som nédvandiga ar:

Informationsmodell och Datamodell, vilka utgér den typ av metadata som beskriver
strukturen for data och som ger forstaelse for hur de olika dataelementen i en datamangd
ska tolkas. Denna beskrivning hdanger samman med dataproduktspecifikationen. Det viktigt
att forsta att oavsett format sa behdver informationsinnehallet férstas pa samma satt for
en given dataméangd. Om datamodellerna ar maskinldasbara sa ger det stora mojligheter for
automatiserade verifieringar och tillampningar som kan vara konfigurerbara och
datastyrda istallet for hardkodade mot specifika datastrukturer.

Schema for dataproduktspecifikation specificerar strukturen for
dataproduktspecifikationer. En dataproduktspecifikation dr en detaljerad beskrivning av en
datamangd tillsammans med information som mojliggor att datamangden kan skapas,
underhallas, tillhandahallas och anvandas av en annan part.
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Schema foér metadata om dataset beskriver vad som ska galla for en specifik datamangd,
till exempel data fran temperaturgivare 2 for sparvaxel 123 under januari manad ar 2019,
hur former for hur aterkoppling ska se ut, med mera. Enligt ODPi Egeria (25) finns
specifikationer av metadatatyper definierade (26). Dessa typer delas in i olika
omraden(areas). Med forsok till svensk 6versattning handlar det om féljande omraden:

Bastyper, system och infrastruktur (Base Types, Systems and Infrastructure)
Kollaboration (Collaboration)

Dataset (Data assets)

Begreppsdefinitioner (Glossary)

Styrning/ledning (Governance)

Modeller och referensdata (Models and Reference Data)

Metadata publicering (Metadata Discovery)

Harkomst (Lineage)

PNV RrWNPR

Metadataportalen i projekt ID155 har idag krav pa vilka metadata som skall finnas for
geografisk information. Det ar lampligt att spegla deras krav for att skapa enlighet i
Trafikverket. Data

Data i Figur 23 utgor de specifika instanserna enligt respektive definitioner.

Specifik datamdngd representerar faktiska datamangder i nagot format som ska uppfylla
en dataproduktspecifikation och som beskrivs av sina metadata.

Specifik dataproduktspecifikation specificerar samtliga de (typer av) datamangder som ska
bearbetas i datasjon. Dataproduktspecifikationerna innehaller de delar som slagits fast i
schemat for dataproduktspecifikationer. De refererar till tillhérande informationsmodell
och datamodeller.

Metadata for specifik datamdngd beskrivs med ett innehall som motsvarar det som finns
fastslaget i schema fér metadata om dataset, samt i den dataproduktspecifikation som
galler.

3.3.2 Ordnad informationshantering for informationstjinster Al-
/analysmodeller

Pa motsvarande satt som avsnitt 3.3.1 Ordnad informationshantering av dataprodukter, sa
behover en 16sning beskrivas for hantering av informationstjanster Al-/analysmodeller.
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Sammanstallning av krav pa framtida it-losning for
kvalificerad analys, Big Data och Al inom
tillgangsforvaltningen

Omfattning

« Detta dokument innehaller krav grupperade pa 6vergripande niva.

« Kraven finns mappade mot roller och arbetssteg. Se matriser nedan.

« It-16sningen ska stodja informationssékerhetsklass 1-3 med avseende pé konfidentialitet.
« Losningen avses endast ligga i kontorsnétet.

« Definition av begrepp enligt féreslagen informationsarkitektur.

Kravlista — funktionella krav

It-16sningen ska ha foljande forméagor:

1. Versionshantering
a. Kunna versionshantera killkod enligt Trafikverksstandard.

b. Kunna versionshantera koden dir utvecklingen av koden sker utan att
manuellt behova kopiera filer.

c. Kunna 6verfora kod automatiskt fran versionshantering till exekvering till
exempel vid deploy.

2. Distribuerad databehandling och analys
a. Kunna spara data i en distribuerad miljo.
b. Kunna expandera miljon vid behov.
c. Ha ett ramverk for distribuerad generell kluster-databehandling.

e FOr att kunna hantera och analysera stora datamangder i ett
skalbart, tids- och resurseffektivt kontext, t ex genom parallelliserad
och/eller distribuerad exekvering.

d. Ha ett ramverk for distribuerad generell kluster-databehandling som i
storsta mojliga man ar baserat pa 6ppen kallkod.

e For att dra nytta av férdelarna som 6ppen killkod ger, t ex bred
kunskap om produkterna, omfattande community, laga
licenskostnader, leverantorsoberoende, sikra tillgang till
kompetens samt att fraimja 6ppen och inkluderande kultur.

e. Kunna styra tillgéng till data gruppvis och ihopkopplat med Trafikverkets
behorighetssystem.

f.  Flera olika utvecklingsteam ska kunna arbeta samtidigt i utvecklingsmiljon
och kontrollerat kunna dela resurser alternativt fa resurser férdelade till sig.

g. Flera olika utvecklingsteam ska kunna arbeta samtidigt i utvecklingsmiljon
och kunna anvinda olika uppsattningar och versioner av paket utan att
stora varandra.
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j-

k.

Kunna arbeta med en applikation separerad avseende pé sandbox, test,
produktion, etc. och styra informationsfloden daremellan.

Kunna férandringsskydda data vid lagring.
Kunna kryptera/dekryptera data vid lagring/lasning.

Fysisk access till utrustning maste begréansas enligt IKT:s rutiner.

3. Dataanalys (statistiks dataanalys, ad hoc dataanalys, explorativ dataanalys?)

a.

Ha tillgang till ett urval av Trafikverket godkanda och livscykelhanterade
verktyg for ad hoc-analys dven fér anvandare utanfoér IKT.

Ha tillgang till ett urval av godkdnda IDE:er (Integrated Development
Environment) anpassade for utveckling av explorativ analys.

Kunna anvinda skriptspréken R och Python for analys vilket kraver att
lokal repositories sitt upp pa Trafikverket for att tillgangliggora de
komponenter som behovs.

Kunna analysera data lagrat pa klientmaskiner.

o For fall dar hela eller delar av den relevanta datamingden kan och
far lagras pa anviandarnas datorer

Kunna analysera data lagrad i databaser enligt Trafikverkets standard t ex
SQL Server.

Kunna analysera data lagrat i en distribuerad miljo.
Kunna gora klusterbaserad dataanalys

e Ha ett urval av godkidnda verktyg for ad hoc analys av data dar
informationen ar lagrad i en klustrad miljo eller diar berdkningarna
behover goras distribuerat t ex via Apache Spark.

¢ Kunna aggregera data for att visualisera i samma verktyg.

4. Avancerad analytisk modellering

a.

C.

Ha tillgang till verktyg for automatiskt urval av attribut genom automatiska
metoder, exempelvis icketrdnade algoritmer som CFS (Correleation feature
selection).

Ha tillgéng till en arsenal av analysmetoder (ai-metoder, statistik, teknisk
analys, bildanalys) pa bade klienter och distribuerad miljo.

o Standarduppsittningar finns t ex via R och Python-biblioteken.

Kunna testa och utveckla olika analysmetoder pa ett enkelt, flexibelt och
sdkert sitt.

5. Dataimport

a.

Kunna importera data fran olika typer av databaser (t ex SQL-server,
Oracle, PostgreSQL).

Kunna ta emot data frén strommande kallor for t ex realtidsdata.

Kunna ta emot och importera data pa olika filformat, exempelvis textfiler,
kalkylark och andra filformat av standardtyp.

Kunna ta emot data frin integrationssystem via meddelandekoer.

Kunna hantera import av stora dataméangder via alla olika importsitt.
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f. Kunna ta emot data m h a push-princip.
g. Kunna himta data m h a pull-princip

h. Kunna kontrollera indataleveranser automatiskt mot specifikation avseende
format och innehall (bl a volym och fyllnadsgrad).

6. Databearbetning
a. Tillgdngliga databearbetningsverktyg ska fungera i en klustrad miljo.
b. Kunna filtrera data.

c. Kunna transformera data, allt frén enkla enhetskonverteringar avancerade
transformationer (t ex PCA) for att skapa nya berdknade variabler for
feature engineering.

d. Kunna aggregera data med standardfunktioner som medel, median, max,
etc.

e. Kunna bearbeta data for att:
¢ Klassificera outliers
e Hantera saknade varden

¢ Klassificera numeriska variabler till nominala variabler (med ett
begriansat antal kategorier)

f.  Kunna applicera statistiska funktioner till exempel for att normalisera
matviarden avseende enhetlig varians eller skala.

g. Kunna transformera tidserier till exempel med hjilp av omsampling,
tidsforskjutning och sammanfogning.

h. Kunna hantera tidszonsdata och justeringar for sommar- och vintertid.
i. Kunna brusreducera data m h a funktioner som moving average, FFT etc.

j-  Kunna koppla data fran olika killor, t ex vid anvandandet av geografiska,
systemmassiga och funktionella referenssystem.

7. Visualisering

a. Ha tillgang till serverbaserad tjanst for interaktiva visualiseringar av data
lagrad i klustrad miljo.

b. Hatillgéng till serverbaserad tjanst for interaktiva visualiseringar av data
hamtad fran en klustrad milj6 (t ex Power BI Report Server, Qlik, eller via
python-bibliotek som bokeh och pygal).

8. Schemaldggning

a. Kunna schemaldgga automatisk exekvering av enstaka skript och hela
floden vilket inkluderar transformation, mellanlagring och modelltréning.

b. Kunna orkestrera exekvering av floden t ex.

c. Styraresurser mellan aktuella jobb.

d. Styra kéhantering av kdade jobb.

e. Styravad som ska hinda vid exekveringsfel.

f. Kunna 6vervaka aktuell exekvering.

g. Kunna se metadata och korningsstatistik frén tidigare exekveringar.
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9. Monitorering av dataproduktion

a. Kunna 6vervaka den tekniska plattformen avseende lagring t ex
fyllnadsgrad, skevheter i lagringsanvindningen, ledigt utrymme f6r tmp-
kataloger, etc.

b. Kunna 6vervaka den tekniska plattformen avseende resurserhanteringen t
ex berdkningskapacitet och last.

¢. Kunna kontrollera automatiskt forutsattningar for att exekvera
foradlingsstegen (ratt data finns tillginglig).

d. Monitorera indataleveranserna och kunna fa larm vid specifika fel eller
héndelser.

e. Monitorera foradlingsstegen (scriptens funktion, algoritmers funktioner,
datasetets beskaffenhet/innehéll, metadata, validering AI-modell).

f. Monitorera tillhandahéllande (anvdndande, olika sitt/former) av aktuell
dataprodukt/informationstjanst.

g. Monitorera tillhandahéllande av DPS, metadata, kvalitetsuppf6ljningsdata
for dataprodukt/informationstjanst (tillganglighet, konfidentialitet,
riktighet, sparbarhet).

h. Kunna 6vervaka méatt pa modeller och kunna starta omtréaning eller dylikt
automatiskt om specificerade kriterier ar uppfyllda.

10. Resursallokering
a. Kunna managera lagringsresurser t ex lagringsutrymme,

b. Kunna managera processorkraft t ex antal berdkningsnoder och
prioritering.

¢. Kunna hierarkiskt styra resurser si att en specifik anvandare eller grupp
endast kan ta resurser inom sin maxgrans.

d. Anvindningen av resurser bor 6vervakas samt justeras och prognoser av
framtida kapacitetskrav bor goras for att sdkerstilla nodviandig
systemprestanda.

11. Tillgang till datakataloger

a. Tillgang till datakataloger 6ver befintliga dataméangder.
12. Informationsmodeller

a. Kunna lagra informationsmodeller.

b. Kunna visualisera informationsmodeller.

c¢. Kunna konsumera informationsmodeller fran andra system.
13. Dataproduktspecifikationer

a. Innehéll, format och struktur for DPSer ska i grunden folja standarden SS-
ISO 1931:2008 men dven kunna utékas med t ex
informationssikerhetsklasser.

b. Stod for att hantera dataproduktspecifikationer for ingdende dataprodukter.
c. Dataproduktspecifikationerna ska vara maskinlésbara.

d. Tillgang till verktyg for att hantera DPSer i en dataproduktkatalog.
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14. Metadatahantering

a.

C.

d.

Innehall, format och struktur for metadata ska sa langt det ar mojligt f6lja
tillampliga standarder.

Metadata for alla dataméngder uppdateras kontinuerligt avseende levererad
indata m a p tidpunkt, killa, mangd, kvalitet, etc.

Ska kunna hantera och lagra datamodeller.

Ska kunna hantera och lagra metadata for specifika dataméangder.

15. Tillhandahéllande av dataprodukter och analysmodeller

a.

Dataprodukter och analysmodeller ska tillhandahéllas pé ett kontrollerat,
sparbart och sikert satt.

Informations- och datamodeller, metadata och dataproduktspecifikationer
ska kunna tillhandahallas lasbart for bade méanniska och maskin.

Kunna exponera modeller och data for anvindande t ex via formerna API,
textfiler, databaser, minnesdatabaser (t ex SSAS), ONNX-format,
Tensorflow, CoreML.

Kunna visa upp grafisk interaktiv presentation av analysresultat och
underliggande data.

¢ Tillhandahéllande kan vara allt fran att exponera en textfil med
resultatet till att exponera en interaktiv dashboard dar
dataprodukten visas upp kombinerat med statistiska funktioner och
drill-down funktionalitet.

16. Atkomstkontroll

a.
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Tillgang till informationsmodeller, datakataloger och dylikt méaste vara
behorighetstyrt.

Anviandarkonton och behorighetsgrupper i miljon méste vara ihopkopplade
med Trafikverkets 6vriga system for behorigheter och autentisering.

Sakerhetsfunktionerna maste stodja hantering av informationen avseende
aktuell informationssidkerhetsklass.

En formell process for tilldelning av anvandaratkomst bor inforas for
tilldelning och aterkallande av atkomstrattigheter for alla typer av
anvandare till alla system och tjanster

Anvindare bor endast ges tillgdng till natverk och natverkstjanster som de
specifikt beviljats tillstind for.

Utvecklings-, test- och driftmiljéer bor vara separerade for att minska
risken for obehdrig atkomst eller Andringar i driftmiljon. Kopplingar mellan
miljéerna kan dock behova goras for effektiva utvecklings och testprocesser
om det dr mojligt med géllande niva av informationssiakerhet.

Hindelseloggar som registrerar anvindaraktiviteter, avvikelser, fel och
informationssiakerhetshindelser bor skapas, bevaras och granskas
regelbundet.

Loggningsverktyg och logginformation bor skyddas mot manipulation och
obehorig dtkomst. Sakerhetsatgirder bor syfta till att skydda mot obehoriga
andringar i logginformation och operativa problem med loggningsverktyg.



Kravlista — ickefunktionella krav
Arbetssteg — UTVECKLA-rutinen

. Data Data Data Data Driftpersonal
Arbetssteg Férmaga it-ldsning

Strategist Scientist Engineer Steward IT

Versionshantering

Atkomstkontroll

Tillgéng till datakataloger

Dataanalys

Dataimport
4.3 Datapreparering
Schemalédggning
Resursallokering
Avancerad analytisk
modellering
Skapa
5.1 . Visualisering
engangsanalys

Dataimport

Dataanalys

Tillhandahéllande av
dataprodukter och X

analysmodeller

Dataproduktspecifikationer

APPENDIX B



Arbetssteg — PRODUCERA-rutinen

Data- Forvaltare Driftpersonal

Arbetssteg Formaga it-Il6sning Anvandare
producent (T/TF) IT

Distribuerad databehandling och analys

Versionshantering X
PRODUCERA Schemaléiggning X
generella formagor Metadatahantering
Atkomstkontroll
Resursallokering X
Lagra
. Dataimport X X
(automatiserat)
Avancerad analytisk modellering X X
Foradla
(automatiserat) Databearbetning
X X
Visualisering X X
Tillhandahélla Dataproduktspecifikationer X X
automatiserat
( ) Tillhandahéllande av dataprodukter och - -
analysmodeller
Monitorera . . .
. Monitorering av dataproduktion
1 dataproduktion X

Informationsmodeller X

Tillgang till datakataloger
Leverera stod for

4 in- och utleverans
Dataproduktspecifikationer X

Tillhandahéllen metadata
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